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1 Vseobecné informace

Tento interni technicky standard slouZi k sjednoceni postupl pfi projektovani, rekonstrukcich a opravach
slaboproudych systémt na fakultach, rektoratu, kolejich, menzach a ostatnich budovach, jejichZ vlastnikem nebo
uzivatelem je Univerzita Karlova v Praze.

Pozadavky uvedené v téchto internich technickych standardech jsou pro dodavatele zavazné. Dodavatel je povinen
dodrZet tyto pozadavky platné ke dni uzavieni smlouvy. Dodavatel je dale povinen dodrZovat vsechny aktudini zakony,
narizeni vlady, vyhlasky a technické normy, které se k danym zafizenim vztahuiji.

1 STK - strukturovana kabelaz

1.1 Metalicka strukturovana kabeldz

1.1.1 Metalickd strukturovana kabeldz a jeji komponenty

Metalicka kabeldZ je vybudovana ze stinénych komponentl vykonnostni kategorie Cat.6A (EA) s garantovanou
funkcénosti prenosového protokolu 10GBASE-T a moznosti vyuZziti technologie napajeni koncovych zafizeni PoE+. VSechny
pasivni komponenty, tj. instalacni kabel, keystone modul, patch kabely, patch panel, jsou od jednoho vyrobce. Vyrobce
poskytne na kabeldz 25-ti letou systémovou zaruku s garanci funkénosti vsech standardizovanych pfenosovych protokol(
v dobé instalace za predpokladu, Ze vse je realizovano vySkolenymi instalacnimi partnery autorizovanymi vyrobcem.
Instalacni partner se musi prokazat certifikdtem od vyrobce minimalné ACT | (Instalace a konektorovani kabeldznich
systému), ACT Il (Certifikace a méreni kabelaznich systém() a status NDI partner. Kazdy z prvk( z kabelazniho systému
byl testovany nezavislymi laboratofemi ve smyslu platnych mezinarodnich (evropskych) norem. Kaidy pouZity
komponent musi vyhovovat mezinarodni normé ISO/IEC 11801 Ed.2.

Instalacni kabely maji jddro AWG23 a individualné stinéné pary metalickou félii. Provedeni plasté je
z nizko-dymavého, bezhalogenového a samozhasivého materialu - oznaceni LSFRZH. Instalacni kabely musi vyhovovat
mezinarodnim normam IEC 60332-3-22 a 24, IEC 61034-1 a 2, IEC 60754-2 a zarovef musi splfiovat vyhlasku 268/2011 s
klasifikaci B2ca s1 dO dle CSN EN 50399:12

Z davodu vyprojektovanych kabelovych tras a pozadavkd na zUstavajici rezervu musi byt venkovni primér kabelu
max. 7,3mm. Pfenosové parametry kabelu jsou v katalogovém listu charakterizované minimalné do 600 MHz (nebo
Cat7). Potisk kabelu specifikuje obchodni znacku a kod vyrobku, které se musi shodovat s tdaji uvedenymi v certifikatu
produktu.

Zasuvky a patch panely jsou osazené stejnym modulem, ktery ma kompletni 360° stinéni, umoznuje bez nastrojovou
instalaci a je pouzitelny jak na instalacni kabel, tak i na kabely s lankovym jadrem. Keystone moduly musi splfiovat
pozadavky na vyuZziti technologie napdjeni koncovych zafizeni minimdlné PoE+ a toto musi byt potvrzeno a deklarovano
vyrobcem. Kazdy keystone modul musi byt tovarné oznaceny obchodni znackou a kédem vyrobku, které se musi
shodovat s udaji uvedenymi v certifikdtu produktu. Modul musi byt reinstalovatelny minimdiné 20-krat. Musi byt
kompatibilni se zasuvkami designovych fad ABB, Gira, Legrand, NIKO, Schneider Electric, stejné jako s podlahovymi
krabicemi OBO Bettermann, Niedax a Schneider Electric.

Soucadsti strukturované kabeldze budou:

- standardni datové pfipojky do mistnosti/pracoven/pokojd (v poétu min. 3 zasuvky na 1 planovanou osobu),
umisténé bud' v kabelovém kandle, nebo ve zdi, zakoncené zasuvkovym modulem.

- datové pripojky zakoncené na stropu (nad podhledy) pro pfipojeni zatizeni typu WIFI AP, IP kamerového systému,
apod., zakoncené zasuvkovym modulem.

- datové ptipojky snimacua pfistupového systému Aktion (IP ¢tecky ER-310, ethernet pFipojeni 10/100 Mbit, PoE
napajeni) u kazdého dverniho zamku, zakoncené konektorem RJ45 pro ptimé pripojeni zafizeni.

- datové pfipojky dvefnich komunikatord (2N IP VERSO, ethernet ptipojeni 10/100 Mbit, PoE napajeni) tam, kde
budou tyto instalovany, zakoncené konektorem RJ45 pro pfimé pripojeni zafizeni.

- datové pfipojky hodin (stropnich, nasténnych, IP, ethernet pfipojeni 10/100 Mbit, PoE napajeni), fizenych
zdrojem jednotného ¢asu, zakonéené zdsuvkovym modulem.

Datova zasuvka je v nékolika variantach:
A) podlahové krabice

. moduly 22,5x45mm pro jeden keystone modul



. moduly 45x45mm pro dva keystone moduly
Obé varianty s krytkou proti prachu a s konstrukénim provedenim pod uhlem 45°
B) na a pod omitku

. musi mit moznost instalace az tfi keystone modull — zabezpeceni rezervy pro budouci potfeby, nevyuzité
porty budou zaslepeny. V pripadé stropnich instalaci (WIFI AP, kamery, hodiny, ...) jsou pfislusné zasuvky
umistény nad podhledy na dostupnych mistech.

C) prostory s ochranou proti zneuziti (viz. oddil bezpeénost)

Patch panely jsou modularni s integrovanym zadnim kabelovym managementem. Kazdy patch panel je z vyroby
oznaceny obchodni znackou a popisem jednotlivych portd.

Patch kabely maji jddra AWG26 a individualné stinéné pary metalickou félii, maji plast z nizko dymavého
bezhalogenového materidlu LSZH s venkovnim primérem max. 6 mm (zajisténi maximalni prostupnosti vzduchu skrze
datovy rozvadéc pti zapojeni vétSiny propojovacich kabell. Standardni sortiment je vyrabén a dodavan v téchto
barevnych variantach: bild, Seda, modra, zelena, ¢ervena a v délkach: 0,5m, 1m, 1,5m, 2m, 3m, 5m, 7m, 10m. VSechny
patch kabel jsou z vyroby oznaceny nezaménitelnym Stitkem s oznacenim vyrobcem a kédem vyrobku (PN) v souladu
s vystavenym certifikatem a identifikaci vyrobni sarze.

V datovém rozvadéci budou instalovany bocni svislé kabelové organizéry pro prehlednou spravu propojovacich
kabell. Vodorovna varianta s oky nebude akceptovéana.

Preferovany systém STK je od vyrobci AMP NETCONNECT, KELINE a KRONE.

1.1.2 Méreni metalické kabeldze
Metalicka kabelaz bude zmérena certifikacnim méricim pristrojem s tfidou presnosti Level IV. Pro kazdy
instalovany port bude vystaven a predan protokol o jednotlivych méfenich — elektronicky ve dvou formatech a budou
soucasti predani predmétného dila:

. jednotliva méfeni budou dle normy ISO/IEC 11801 - jina varianta nebude akceptovana
. originalni soubor z méficiho pfistroje
. PDF varianta s podrobnym méfenim

1.1.3 Bezpecnost
V pfipadé potreby instalace kabeldZe na chodbach musi byt pouzito zamykacich zasuvek s krytim IP44. Tento zpUsob
zabrani pfipojeni do strukturované kabeldze nezadoucim uzivatelim. Z dlvodu zajisténi funkce zafizeni jako jsou:

° Wi-Fi

. monitorovaci kamery

. pristupova zatizeni budou pripojena specidlnim propojovacim kabelem s fixaci proti odpojeni zdmkem (tzv.
zamykaci propojovaci kabely).

1.1.4 Normy pro STK
Vsechny komponenty musi vyhovovat mezindrodni normé ISO/IEC 11801 Ed.2. Keystone moduly musi splfiovat
pozadavky PoE+ - potvrzeném vyrobce. Instalaéni kabely musi vyhovovat mezinarodnim normam IEC 60332-3-22, IEC
60332-3-24, IEC 61034-1, IEC 61034-2, IEC 60754-2. Metalické kabely musi splfiovat vyhlasku 268/2011 s klasifikaci B2ca
s1 do dle CSN EN 50399:12 Instalace bude provedena v souladu CSN EN 50174 (poloméry ohybu, tahové sily, odstupy
datovych a silovych kabel ...).

1.2 FO — Opticka kabelaz

2.1.1 Opticka kabeldz a jeji komponenty
Opticka patet je tvofena optickym kabelem konstrukce CST dle vyhlasky 268/2011 (€SN EN 50399:12) s klasifikaci
B2ca s1 d1. PIast kabelu je z ULSZH materidlu. Kabel je vnitini konstrukce typu ,, Loose Tube s gelem” ve variantéch s az
24 vldkny typu OS2 dle G652.D (pfipadné G.657.A1 ¢i G.657.A2) pro singlemodové aplikace. Kabel bude zakonéen pro
jednodussi manipulace ve vysuvné optické vané s vysokou hustotou konektord. Vana bude osazena organizéry vldken,
kazetou pro optické svary a duplex LC (OS2 Blue) adaptery. Zakonceni optického kabelu bude provedeno pigtaily s
konektory LC (0S2). Propojovaci kabely budou pouZity s konektory LC Duplex a fixaci tzv. ,,Uniboot” technologii —



zabranujici nechténému rozpojeni vedlejsich konektor(. Veskera instalace musi byt provedena s ohledem na povolené
poloméry ohybu optického kabelu a dle instalacnich ndvodl a doporuceni danych vyrobcem optického subsystému.

V pripadé pripojeni na WAN infrastrukturu, typicky mezi budovami nebo smérem k poskytovateli, je vyZadovano zakonceni
optického propojeni konektorem E2000 (APC) jako standard LFP.

2.1.2 Normy pro FO
Optické kabely musi splfiovat vyhlagku 268/2011 s klasifikaci B2ca s1 d10 dle €SN EN 50399:12 a samoziejmé
standardy IEC 60332-3-22, IEC 61034-1, IEC 61034-2, IEC 60754-1, IEC 60754-2 funkcni zkouska 180 minut dle IEC
60331.

2.1.3 Méreni optického subsystému
V3echna vlakna v instalovaném optickém kabelu budou testovana pomoci pfimé metody z obou smérd (A-B, B-A).
Protokoly o jednotlivych mérenich budou soucasti predani predmétného dila. OTDR metoda méreni je povolena pouze
jako pfriloha, ktera muize zobrazit prabéh celého viakna.

1.3 Management fyzické vrstvy
Management fyzické vrstvy presné mapuje fyzické propojeni jednotlivych produktl v infrastruktufe pocitacovych
siti. Musi umozZnovat nejen automatickou aktualizaci vSech propojeni a dokumentaci vSech zmén v siti, ale i dalsi
nadstavby jako napf. nastavovani alarmd, mozZnost reportovani, tvorba pracovnich pfikazd, lokalizaci IP zafizeni v siti
véetné zobrazeni umisténi, trasy propojeni, nahled na rozvadéc a zobrazeni zafizeni v pldorysu. VyZzadujeme mozZnost
instalace aplikace na chytré telefony (iOS i Android) a tim pfistup k informacim (minimalné alarmy) z databaze kdekoliv
a v kteroukoliv dobu.

Management fyzické vrstvy je mozny instalovat ve dvou variantach:

. management tzv. ,Ready”, kdy jsou osazeny modularni patch panely, v pfipadé prechodu na aktivni
management vyménou predni masky lze povysit na management aktivni. Propojovaci kabely lze pouZzit
standardni a pfi prechodu na aktivni management je vyménit za propojovaci kabely s RFID Cipy.

. management tzv. ,Full” je pfimo vybaven aktivnimi patch panely, které spolupracuji pfes LAN sit. K propojeni
se pouZivaji propojovaci kabely s RFID Cipy.

Metalické patch panely a optické vany budou do tohoto management systému preddvat v redlném case nejen
informace o aktualnim propojeni, ale i informace z CPID ¢ipl integrovanych v konektorech propojovacich kabeld. V
téchto Cipech budou uloZeny informace o téchto kabelech (délka, typ, barva, sériové ¢islo, pocet zapojeni konektord,
strana A nebo B, datum vyroby a dalsi). Tyto informace musi byt v Cipech nahrany pfi vyrobé a musi byt zabezpeceny
tak, aby je nebylo mozné jednoduse zménit. Panely a vany budou osazeny SNMP moduly umoziujicimi vzdaleny pfimy
pfistup. Panely musi poskytovat informaci o propojenych kabelech i v pfipadé vypadku databaze. Rovnéz musi byt
osazeny LED diodami pro snadnou spravu sité.

Management fyzické vrstvy kabeldZze musi byt otevieny z divodu mozného pozdéjsiho integrovani do
kompletniho management systému.

1.4 Dokumenty prikladané pfri vyberovem rizeni

. Katalog vyrobcl s kompletnim portfoliem produkt( strukturované kabelaze pfedmétné obchodni znacky.

. Certifikdt z mezindrodnich nezavislych zkusSeben pro keystone moduly, certifikdt pro instalac¢ni kabel
a certifikat pro patch kabely, potvrzujici, Ze komponenty byly testovany jako soucast prenosového kanalu
nebo permanent linky. V certifikdtech musi byt explicitné citované vsechny normy, které se vztahuji na dany
komponent a to nasledovné:

o ISO/IEC 11801 Ed.2 pro vSechny komponenty.

o  PoE+ potvrzeni od vyrobce pro keystone moduly.

o |EC 60332-3-22, IEC 60332-3-24, |IEC 61034-1, IEC 61034-2, IEC 60754-2 a CSN EN 50399:12
s klasifikaci B2ca s1 d0 pro instalac¢ni metalické kabely.
vyhlagka 268/2011 s klasifikaci B2ca s1 d1 dle €SN EN 50399:12, IEC 60332-3-22,

o IEC 61034-1, IEC 61034-2, IEC 60754-1, IEC 60754-2, funkcni zkouska 180 minut dle IEC 60331 pro
optické kabely



. Aktualnost a platnost predloZzenych certifikatl musi byt ovéritelna na webovych strankach zkuseben.

. Certifikat kvality 1SO9001 vyrobc(.

. Certifikat vyrobcl autorizujici uchazece (firmy a jeji zaméstnance) projektovat a instalovat predmétnou
kabeldz.

. Prohlaseni vyrobcl o poskytnuti 25 leté systémové zaruky na kabeldz predmétného projektu pfi splnéni
stanovenych podminek.

1.5 Odevzddvana dokumentace

. Mé¥ici protokoly z méreni vsech zapojenych vlaken optické kabelaze v pdvodnim formatu, VSechna vldkna
v instalovaném optickém kabelu budou testovana pomoci pfimé metody z obou smér( (A-B, B-A).

. Protokoly o jednotlivych méfenich budou soucasti predani predmétného dila. OTDR metoda méfeni je
povolena pouze jako pfiloha, ktera mize zobrazit pribéh celého viakna.

. Certifikdt o platnosti tovarni kalibrace certifikacniho méficiho pfistroje, kterym bylo realizované méreni
kabelaze.

2 Datova sit

2.1 Fyzicka struktura site
Datova sit je budovéana s dlirazem na jednotnou spravu, redundanci a bezpeénost. Patefni kabeldz je vyhradné
opticka (viz kapitola 2.2.1). Topologie sité je navrZena s redundanci: propojeni patefnich prvkd je realizovano primarni a
sekundarni linkou, a koncové prvky jsou propojeny dvojitou hvézdou. PouZity hardware je volen tak, aby byl snadno
vyménitelny a ideadlné zdménny v ramci stejné technologické rady. Pristroje jsou vybaveny redundantnimi napajecimi
zdroji a je uprednostriovana rozsifena zaruka a podpora vyrobce, coZ zajistuje rychlé opravy. Nové vybaveni je
pofizovano s ohledem na naklady na integraci a se snahou maximalné zachovat homogenitu systému.

Paterni hardware tvofi pfepinace HP Aruba CX8325 s 48 porty, které podporuji rychlosti 1/10/25/40/100 Gbps. Pro
patrové prepinace se pouzivaji HP Aruba 6300, které jsou dostupné v konfiguracich s PoE i bez PoE, a jsou vzajemné
spolu stohovatelné. Pro méné naro¢né aplikace mohou byt pouzity pfepinace nizsich fad, jako je HP Aruba 6100. Pouzité
transceivery odpovidaji poZadovanym aplikacim a typicky zahrnuji 100Gbps nebo 50Gbps pro paterni infrastrukturu a
50Gbps nebo 10Gbps pro pripojeni jednotlivych pater.

Pro specializované aplikace, typicky kdy je switch instalovan mimo rack a serverovnu (napf. katedra s AV vybavenim,
prijezdova brana, apod.) jsou vyuZivany zatizeni na platformé Mikrotik Routerboard riznych fad a verzi dle aktudlniho
vyuZiti (poCty portd, optické pfipojeni, podpora POE, naroky na vykon a napajeni).

Pro napajeni sitovych zafizeni, jako jsou zamky, IP kamery a vratniky, je vyuZivano PoE dle standardd IEEE 802.3af
(maximalné 15,4 W) a IEEE 802.3at (maximalné 30 W). Moznosti zahrnuji sledovéani a nastaveni priority a maximalniho
odbéru elektrické energie z jednotlivych portl zafizeni s podporou PoE.

Pfistup do internetu a pokrocilé firewallové a routovaci funkce zajistuje sitovy firewall nové generace (NGFW),
konkrétné Fortinet FG-601E FortiGate 601E, ktery je zapojen do lokalitniho clusteru. Tento NGFW poskytuje ochranu na
urovni aplikaci a pokrocilé filtrovani provozu.

Technologie Wi-Fi je unifikovéna kvuli pokryti velkych prostor a predchdazeni ruseni, viechna pojitka jsou centralné
spravovana kontrolérem. Podporovény jsou standardy Wi-Fi 5, Wi-Fi 6 a vyhledové i Wi-Fi 7. Hlavnim vyuZitim Wi-Fi
infrastruktury je distribuce metropolitni (univerzitni) sit¢ EDUROAM na bazi IEEE 802.1x a RADIUS, s minoritnim vyuZitim
pro specializované interni Wi-Fi sité, vyuZivajici server Mikrotik Hotspot nebo nativni funkce jako je MAC filtering.
Aktudlné je vyuZity kontrolér Aruba 7205 a pojitka fad HPE Aruba AP-535 a HPE Aruba AP-505 dle mistni potieby.

2.2 Funkcni parametry datové sité
Sit pouZiva protokoly IPv4 a v testovacim rezimu i IPv6. Virtualni sité (VLAN) jsou Fizeny s vyuzitim kvality sluzeb
(QoS), autentizaci uzivatell na bazi MAC adres, selektivniho Fizeni pfistupu pomoci filtrace pakett (ACL), a omezeni poctu
MAC adres na port (LPS). Dale je implementovano dynamické pridélovani VLAN jednotlivym portdm (Mobile Port) na
zakladé nastavenych pravidel.



Konfigurace aktivnich prvk( je provadéna pomoci nastroje Aruba NetEdit a standardnich konfiguracnich rozhrani
jako je SSH CLI (konkrétné ArubaOS-CX CLI) nebo vestavéné webové rozhrani (pfistupné prostiednictvim HTTPS). Pro
prenos souborl se pouziva vestavéné USB rozhrani a SFTP. Dohled nad celou siti je standardné realizovan pomoci Open
Source nastroji Nagios/Icinga s vyuzitim zabezpeéeného SNMP.

Sit dale podporuje smérovani DHCP (DHCP Relay), filtrace BPDU rdmcd na jednotlivych rozhranich, statické
sdruzovani fyzickych portl do jednoho logického, virtudlni smérovani VRRP, a podporu vice nezavislych instanci
smérovacich tabulek v ramci jednoho smérovace (Multiple VRF). Déle je moZné provadét analyzu provozu na jednotlivych
rozhranich lokalné (Port Mirroring) i prostfednictvim datové sité (Remote Port Mirroring). Pro blokaci smycek se
pouzivaji protokoly RSTP a MSTP, pro registraci VLAN pak GVRP, a pro zabezpecenou textovou komunikaci SSH.

3 PZTS — poplachové zabezpecovaci a tisnove systémy

3.1 Ustredna a technologie

. V budovach UK se pouzivaji pro zabezpeceni objektl a ¢asti objektl systémy vyrobce Honeywell, a to zejména
systém GALAXY a systém MB Secure.

. Pokud se jedna o rozsifeni nebo rekonstrukci ¢asti budovy, kde je jiz tento systém (Galaxy, MB Secure)
instalovan, bude se jednat vidy o jeho rozsifeni. Pokud to neni z technickych nebo jinak zavaznych divodu
nutné, nelze instalovat vramci jedné budovy vice separatnich systémd. Toto je z divodu zaclenéni do
jednotného systému spravy v ramci UK a nasledného servisu.

. V pfipadé nové instalace bude instalovana nova Ustfedna MB Secure. V mensich budovach, s predpokladanym
mnozstvim do 50ks cidel, bez predpokladu dalsiho rozsifovani se bude projektovat a instalovat Ustfedna
Galaxy ve verzi Dimension.

. Ustfedny Galaxy Flex neni mozné pousit z diivodu nemoznosti pFipojeni do centralni grafické nadstavby pro
spravu systému v ramci UK.

. Ustiedna bude vidy vybavena rozhranim pro pripojeni do jednotného systému spravy systému v rdmci UK.

3.2 Detekéni technologie
Jako detekéni technologie budou pouzity komponenty kompatibilni s poZzadovanymi systémy vyrobce Honeywell,
a to jak dratové, tak bezdratové. V pripadé Gstfedny MB Secure mlzou byt pouZity dratové prvky sbérnicové, klasické,
dvojité vyvazené. Trida bezpecnosti, rozmisténi nebo typ pouZiti technologie bezdratovych, dvojité vyvazenych
dratovych nebo sbérnicovych prvk(, vychazi z aktudlnich moznosti kabelaze a poZzadavk( na zabezpeceni realizovaného
projektu. Vzdy vSak vSechny komponenty musi vyhovovat platné normé pro PZTS!

Preferované komponenty:

. Vnitfni PIR detektor: Honeywell IS215TCE, Honeywell N033332.21
Vnitini dudini (MW+PIR) detektor: Honeywell DT7550CEU, Honeywell N033443.21

3.3 Dokumenty prikladané pfi vybérovém fizeni
. Technické listy jednotlivych komponentt
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezinarodnimi normami.

. Certifikdt vyrobcl autorizujici uchazede (firmy ajeji zaméstnance) projektovat ainstalovat dotcené
komponenty.

3.4 Odevzdavana dokumentace

Vychozi revize a kontrola provozuschopnosti
Projekt skute¢ného stavu a doklad o zaskoleni obsluhy

4 CCTV — kamerovy systém

4.1 Zadznamové zafizeni
Pro zaznamové zatizeni bude pouZit serverovy systém ATEAS Security profesional. Jedna se o komplexni video-
dohledové reseni pro profesionalni IP kamerové systémy, zamérené na plné vyuziti potencidlu kamer, oteviené
standardy a distribuovanou video inteligenci. ATEAS Security dokaze vyuzit potencidlu koncovych zatizeni k
maximalnimu zvyseni efektivity kamerového dohledu, véetné moZnosti pfipojeni externich systémd, soufadnicovych



map, modulu detekce RZ a dalSich. K dispozici je nativni pristup z mobilnich platforem Windows, iOS a Android. SW
Ateas Security jde propojit se systémem Aktion, a tak jednoduse zobrazovat zaznam rovnou k udalosti pfistupového
systému.

HW bude vzdy pouZit server dostatecné kapacity a vykonu pro nahravani poZzadovaného poctu kamer + minimalné
30%. Zaznam bude probihat ve formatu H264 minimalné 6fps v maximalnim rozliseni kamery. Doba zaznamu bude
stanovena pro kazdy projekt samostatné dle pozadavku UOOU, minimalné viak 3 dny. V p¥ipadé potizovani nového
serveru bude v cené zapocitana i support min 3YNBD.

4.2 Kamery
Kamery v systémech UK musi byt vidy kompatibilni se systémem Ateas Security. Preferované znacky kamer jsou
AXIS, LG. Tyto znacky jsou nativné podporovany systémem Ateas Security a dle dosavadnich testi a kamerovych
zkousek byly vybrany jako nejvhodnéjsi pro prostory UK.

. Jednotlivé typy kamer budou vzdy vybirany dle aktuélnich pozadavki na sledovanou scénu.
° Vnitfni DOME kamery: LG LND7210, Axis M300x, Axis P32xx, Axis P33xx

. Venkovni DOME kamery: LG LNV7210, Axis P32xx-VE, Axis P33xx — VE

. Venkovni bulet kamery: LG LNU7210R, Axis P14xx — E

4.3 Dokumenty prikladané pri vybérovém fizeni
. Technické listy jednotlivych komponentt
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezindrodnimi normami.
. Certifikat vyrobcl autorizujici uchazede (firmy ajeji zaméstnance) projektovat ainstalovat dotéené
komponenty.

4.4 Odevzdavana dokumentace

. Vychozi revize a kontrola provozuschopnosti
. Projekt skute¢ného stavu a doklad o zaskoleni obsluhy

5 ACS — pristupovy identifikacni systém

5.1 PouZita technologie
Pristupovy systém se bude v objektech UK projektovat a instalovat systém Aktion. Aktion je dlouhodobé
pouzivané feseni pristupového systému na UK a vzdy se bude jednat o jeho rozsifeni. Pouzita technologie
identifikatord je Mifare, DesFire EV1. Cte¢ky musi byt kompatibilni s obéma formaty karet. Systém Aktion je plné
propojen s LDAP databazi student( a zaméstnancli a umi automaticky spravovat DB osob a pfidélovat oprédvnéni na
dvere, a to na zakladé prislusnosti osoby k fakultdm UK. Systém Ize propojit s kamerovym systémem Ateas Security, a
to jako propojeni udalosti ACS se zdaznamem kamery. Popfipadé ptipojeni kamery s detekci SPZ.

5.2 Zamky dvefi

Pro mechanické zabezpeceni dveti budou instalovany vidy bezpecnostni zamky elektromechanické
samozamykaci. Zdmky musi byt minimalné v bezpe¢nostni tfidé 3. Preferovany zamek dvefi je Assa Abloy EL560, nebo
EL460 pro profilové dvere.

Systém Aktion je kompatibilni s bezdratovymi ¢teckami Assa Abloy — Aperio a Salto — Salis. Tento systém bude
pouZit na vnitfni dvere, do kterych nejde zavést kabelaz (sklenéné, historické) nebo jako ndhrada generalniho klice
v provedeni bezdratové vlozky nebo bezdratové ¢tecky instalované na Stitu kovani. V pfipadé pouziti tohoto Stitu musi
byt systém doplnén samozamykacim zamkem.

5.3 Dokumenty prikladané pfi vybérovém fizeni
. Technické listy jednotlivych komponent(
) Certifikaty nezavislych zkuseben potvrzujici soulad s mezinarodnimi normami.
) Certifikdt vyrobcl autorizujici uchazede (firmy ajeji zaméstnance) projektovat ainstalovat dotcéené
komponenty.

5.4 Odevzdavana dokumentace:

. Vychozi revize a kontrola provozuschopnosti
. Projekt skute¢ného stavu a doklad o zaskoleni obsluhy.



6 EPS —elektricka pozarni signalizace

Elektricka pozarni signalizace bude projektovana a instalovana na technologii Tyco ZETTLER Expert. PoZarni systém
Tyco ZETTLER Expert je moderni, adresovatelny, analogovy systém pracujici na zakladé Tyco MX TECHNOLOGY,
vyuZivajici nejnové;jsi detekcni principy, jejichZ pouziti zvysuje rychlost a spolehlivost detekce.

Velkou vyhodou systému je zcela volna topologie pozarni linky - kruhova a nekruhova vedeni, libovolné vétveni a
odbocovani, moznost pouZiti i stavajicich kabeld (nestinénych, nekroucenych pard apod.) pfi rekonstrukcich. Tak bude
zajisténa jednotnost pozarni technologie na novych instalacich i rekonstruovanych objektech. Diky tomu bude mozné
vSechny objekty spojit do jednotné sité, centralizovat a zjednodusit ovladani a popfipadé pripojit vSechny Gstfedny do
jednotné grafické nadstavby. Druh a rozmisténi jednotlivych prvkd EPS bude vzdy fesit pozarni zprava.

Pro nové instalace do mist s obsluhou bude projektovano a instalovano externi tablo nebo panel Ustfedny
s dotykovym ovladanim ZETTLER PROFILE.

6.1 Dokumenty prikladané pfi vybérovém fizeni
. Technické listy jednotlivych komponent(
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezindrodnimi normami.
. Certifikdt vyrobcl autorizujici uchazede (firmy ajeji zaméstnance) projektovat ainstalovat dotcené
komponenty.

6.2 Odevzdavana dokumentace

. Vychozi revize a kontrola provozuschopnosti, doklad o montazi, doklad o koordina¢ni funkéni zkousce.
. Projekt skutecného stavu a doklad o zaskoleni obsluhy.

7 Dverni komunikatory

Dverni komunikatory budou projektovany a instalovany komponenty technologie 2N IP Verso, nebo IP Interkomy
2N Helios Vario. Komunikatory jsou kompatibilni se stavajicimi IP telefonnimi Ustfednami. V pfipadé osazeni
komunikatoru 2N IP Verso modulem s kamerou, musi kamera komunikovat s CCTV systému Ateas Security.

7.1 Dokumenty prikladané pfi vybérovém fizeni
. Technické listy jednotlivych komponentt
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezindrodnimi normami.
. Certifikdt vyrobcU autorizujici uchazece (firmy ajeji zaméstnance) projektovat ainstalovat dotcené
komponenty.

7.2 Odevzdavana dokumentace
. Vychozi revize a kontrola provozuschopnosti
. Projekt skute¢ného stavu a doklad o zaskoleni obsluhy.

8 Graficka nadstavba

Jako graficka nadstavba bude pouZit systém integrujici vSechny vySe zminéné technologie do jednotného rozhrani.
Jako nejvhodnéjsi se jevi systém C4 umoznujici integrovat vySe zminéné zafizeni jako MB Secure, Galaxy Dimension,
ACS Aktion, EPS Zettler i kamery Axis a SW CCTV Ateas Security. Dale umoZiiuje pfipojeni ostatnich provoznich zafizeni
jako ovladani svétel, MaR, VZT aj. Tak umozZni zpravu a ovladani provozu a bezpecnosti budovy v jednoho rozhrani.

Zadavatel navic disponuje na zakazku vytvorenym konektorem pro synchronizaci dat o uzivatelich z centrdiniho
identity systému cas.cuni.cz, postavené na platformé open-ldap. Tento konektor zajistuje pravidelnou aktualizaci
uZivatelskych dat v C4 a nasledné pomoci integrovanych driverd v ostatnich podrazenych systémech. Automaticka
synchronizace dat o uzivatelich z CAS, do vsech podfizenych systémi s mozZnosti konfigurace na Urovni sprévce, je
nezbytnou funkcionalitou pro implementaci a provoz grafické nastavby.

8.1 Dokumenty prikladané pri vybérovéem fizeni

. Technické listy jednotlivych komponent(
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezinarodnimi normami.



. Certifikdt vyrobcl autorizujici uchazede (firmy ajeji zaméstnance) projektovat a instalovat dotcené
komponenty.

8.2 Odevzdavana dokumentace

. Vychozi revize a kontrola provozuschopnosti, doklad o montazi, doklad o koordina¢ni funkéni zkousce.
. Projekt skutecného stavu a doklad o zaskoleni obsluhy.



