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Příloha 1 – Technická specifikace předmětu plnění pro veřejnou zakázku
 
RUK – ÚVT –  náhrada L3 přepínačů univerzitní sítě, zkvalitnění LAN infrastruktury - II

V rámci veřejné zakázky je požadován nákup síťových zařízení v tomto rozsahu:
· 9ks L3 ethernet přepínačů typu A (40x 1/10GE, 2x 40GE),
· 10ks L2 ethernet přepínačů typu B (4GE,48 10x100x1000 PoE), 
· 10ks L2 ethernet přepínačů typu C  (4GE, 24 10x100x1000 PoE).

Nabídnutá zařízení musí splnit (nebo převýšit) všechny požadované funkcionality a vlastnosti uvedené pro jednotlivé kategorie přepínačů v následujících tabulkách. Účastník doplní typ nabízeného zařízení (produktové označení) a způsob splnění požadované funkcionality (doplněním ANO/NE, případně konkrétní hodnoty požadované funkcionality pro nabízené zařízení – např. ANO – 64MB). Všechny přepínače musí být od stejného výrobce.  

Ethernet přepínač typu A:

	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní účastník dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede účastník hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	

	Typ zařízení
	L2/L3 přepínač
	

	Formát zařízení 
	Instalace do 19’’ rozvaděče (příslušenství pro montáž v ceně),
výška max. 3U, 
hloubka max. 58cm
	

	Minimální počet neblokovaných portů  1/10GE s volitelným fyzickým rozhraním typu SFP+
	40
	

	Uplink modul s 2x40GE porty s volitelným fyzickým rozhraním typu QSFP+ 
	ANO
	

	Interní napájecí zdroj vyměnitelný za chodu
	ANO
	

	Redundantní interní napájecí zdroj, vyměnitelný za chodu
	ANO
	

	Min. velikost sdíleného systémového bufferu
	64MB
	

	Velikost MAC address tabulky
	64000
	

	Min. počet IPv4 routes
	64000
	

	Min. počet IPv6 routes
	32000
	

	Min. počet konfigurovatelných security ACL
	18000
	

	Flexibilní alokace SRAM a TCAM zdrojů
	ANO
	

	IEEE 802.3ad (Link Aggregation - LAG)
	ANO
	

	Minimální počet aktivních VLAN
	4000
	

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	

	Podpora instance spanning-tree protokolu per VLAN 
	ANO
	

	STP root guard nebo ekvivalentní
	ANO
	

	STP loop guard nebo ekvivalentní
	ANO
	

	Zabezpečení a analýza DHCP protokolu (např. DHCP snoopingu nebo funkčně ekvivalentní)
	ANO
	

	Ochrana podvrženého mapování IP/MAC adresy (např. IP Source Guard/IPSG nebo funkčně ekvivalentní)
	ANO
	

	Ochrana ARP protokolu (např. Dynamic ARP Inspection, DAI nebo funkčně ekvivalentní)
	ANO
	

	Podpora jumbo rámců (min. 9198 bytes)
	ANO
	

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	

	OSPFv2, OSPFv3
	ANO
	

	BGPv4
	ANO
	

	Funkcionalita Graceful Insertion and Removal nebo ekvivalentní (min. pro protokoly ospf a ospfv3)
	ANO
	

	IP  Multicast (PIM SSM, PIM SM)
	ANO
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO
	

	Min. počet oddělených (nezávislých) směrovacích tabulek
	10
	

	First Hop Redundancy Protokol (např. VRRP, HSRP) pro IPv4 i IPv6
	ANO
	

	Reverse path check (uRPF)
	ANO
	

	Minimální počet HW QoS front
	8
	

	QoS - Strict Priority Queue 
	ANO
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS Policing 
	ANO
	

	QoS-Per Flow policing
	ANO
	

	QoS-Hierarchical QoS
	ANO, min. 2 úrovně
	

	Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
	ANO
	

	IPv6 First  Hop Security (RA guard, DHCPv6 guard, IPv6 source guard)
	ANO
	

	Port ACL, VLAN ACL
	ANO
	

	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	ANO
	

	IPv6 Port ACL, VLAN ACL
	ANO
	

	IEEE 802.1ae (AES-GCM-256) na všech portech
	ANO
	

	Source-Group Tag Exchange Protocol nebo ekvivalentní
	ANO
	

	IGMPv2/v3 snooping
	ANO
	

	MLD snooping
	ANO
	

	Application Visibility - Pokročilá detekce a klasifikace jednotlivých přenášených aplikací (DPI na 7. vrstvě OSI modelu dle aplikačních signatur)
	ANO
	

	Application Visibility - Monitorování aplikačních toků (všech paketů)  prostřednictvím technologie NetFlow nebo ekvivalentní
	ANO
	

	Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
	ANO
	

	Application Visibility – schopnost detekce bezpečnostních hrozeb v šifrovaném provozu
	ANO
	

	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	Model-driven programovatelnost prostřednictvím NETCONF/YANG
	ANO
	

	Python scripting
	ANO
	

	Linux shell
	ANO
	

	Application hosting
	ANO
	

	Streaming telemetrie  prostřednictvím NETCONF/XML
	ANO
	

	SNMPv2/v3
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	Vzdálený port mirroring (ERSPAN)
	ANO
	

	NTPv3 server
	ANO
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Ethernet přepínač typu B a C:






	Požadovaná funkcionalita/vlastnost - specifické vlastnosti 
	Způsob splnění požadované funkcionality (vlastnosti) pro přepínač typu B
	Doplní účastník dle nabízeného zařízení
	Způsob splnění požadované funkcionality (vlastnosti) pro přepínač typu C
	Doplní účastník dle nabízeného zařízení

	Výrobce zařízení
	Uvedení výrobce
	
	Uvedení výrobce
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízené popsáno více produktovými čísly, uvede účastník  hlavní produktové číslo nabízeného zařízení)
	Uvedení produktového čísla
	
	Uvedení produktového čísla
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	Uvedení požadovaného odkazu
	
	Uvedení požadovaného odkazu
	

	Třída zařízení
	LAN switch
	 
	LAN switch
	 

	Formát zařízení
	Instalace do 19’’ rozvaděče (příslušenství pro montáž v ceně),
1RU 
	 
	Instalace do 19’’ rozvaděče (příslušenství pro montáž v ceně),
1RU 
	 

	Provedení bez větráků
	ANO
	 
	NE
	 

	Minimální počet portů 10/100/1000Base-T s PoE
	24
	 
	48
	 

	Minimální počet 1GE uplink portů s volitelným fyzickým rozhraním
	4
	 
	4
	 

	IEEE 802.3af
	ANO
	 
	ANO
	 

	IEEE 802.3at
	ANO
	 
	ANO
	 

	Minimální PoE budget
	190W
	 
	350W
	 

	Schopnost poskytovat PoE napájení připojeným zařízením i během restartu přepínače
	ANO
	 
	ANO
	 

	Požadovaná funkcionalita/vlastnost - společné  vlastnosti 
	Způsob splnění požadované funkcionality (vlastnosti)
	Doplní  Účastník dle nabízeného zařízení

	IEEE 802.3az
	ANO
	 

	IEEE 802.3ad (Link Aggregation)
	ANO
	 

	IEEE 802.1Q
	ANO
	 

	Minimální počet aktivních VLAN
	50
	 

	IEEE 802.1x
	ANO
	 

	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO
	 

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	 

	Podpora instance Rapid Spanning Tree protokolu per VLAN 
	ANO, min. 50 instancí
	 

	STP root guard nebo ekvivalentní
	ANO
	

	STP loop guard nebo ekvivalentní
	ANO
	

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	 

	Podpora jumbo rámců (9198 bytes)
	ANO
	 

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	 

	IGMP snooping
	ANO
	 

	IPv6 MLD snooping
	ANO
	 

	QoS - Strict Priority Queue 
	ANO
	 

	IPv6 PACL
	ANO
	 

	IPv6 First  Hop Security (RA guard, DHCPv6 guard, IPv6 source guard nebo ekvivalentní)
	ANO
	

	Možnost definovat povolené MAC adresy na portu
	ANO
	 

	Port ACL
	ANO
	 

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO
	 

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO
	 

	Schopnost automatické aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO
	 

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	 

	SSHv2
	ANO
	 

	CLI rozhraní
	ANO
	 

	SNMPv2/v3
	ANO
	 

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	 

	NTPv3 server
	ANO
	 





Záruční podmínky
Na všechna dodaná zařízení je požadována záruka v délce 5 let s dokončením opravy následující pracovní den po dni nahlášení závady (NBD).  Oprava bude provedena v místě instalace zařízení (jedná se o pražské lokality – adresu instalace zařízení specifikuje zadavatel při hlášení závady).

