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Současná datová síť fakulty se skládá z páteřních směrovačů/přepínačů (Alcatel  OS-7700, OS-6850 a  OS-6900), podružných přepínačů (Alcatel OS-6450, OS-6350, OS-6250 a OS-6200) a systému WiFi (Alcatel OAW-4604) napojená primárně na systém Eduroam (https://www.eduroam.cz/). Jedná se o infrastrukturu ve stávajících budovách zadavatele z níž část bude zachována (UNIMEC I a Biomedicíncké centrum) a zbylá část bude zřejmě zrušena bez náhrady.

Datová sít Zadavatele používá aktuálně protokol IPv4 a IPv6 (zatím jen v režimu testování) v prostředí virtuálních sítí (VLAN) s řízením kvality služeb (QoS),  autentizací uživatelů na bázi  MAC (v systému WiFi na bázi IEEE 802.1x a RADIUS), zabezpečením na bázi selektivního řízení přístupu k síťovým zdrojům pomocí filtrace paketů (ACL) a omezování počtu MAC adres na port (LPS). Také je hojně využívána funkce dynamického přidělování vybraných VLAN jednotlivým portům (mobile port) v závislosti na nastavených pravidlech.
Datová síť je založena na páteřním okruhu pracující ve vrstvě 2. Přístupové přepínače jsou připojeny 2 uplinky k dvěma páteřním přepinačům okruhu.
Konfigurace aktivních prvků je primárně zajišťována prostřednictvím vestavěného WEB rozhraní jednotlivých zařízení (přístup prostřednictvím HTTPS) s využitím přenosu souborů prostřednictvím vestavěného USB rozhraní a SFTP. Dohled je pak zajišťován prostřednictvím vlastní specializované aplikace (námi vyvinuté) na bázi SNMP s využitím částí proprietárních MIB, syslog a protokolu AMAP. Řízení přístupu ze specializovaných segmentů sítě (např. zkušebny) je realizováno prostřednictvím WEB rozhraní vlastní specializované aplikace (námi vyvinuté) na bázi zabezpečeného SNMP.
V síti jsou pak dále aktivně používány funkce směrování DHCP (DHCP Relay), filtrace BPDU rámců na jednotlivých rozhraních, statické sdružování fyzických portů do jednoho logického, virtuální směrování VRRP, podpora několika nezávislých virtuálních směrování, tedy více instancí směrovacích tabulek v  rámci jednoho směrovače (Multiple VRF), možnost nastavení priority a maximálního odběru elektrické energie z jednotlivých rozhraní zařízení s podporou PoE, možnost analýzy provozu na jednotlivých rozhraních lokálně (Port Mirroring) i prostřednictvím datové sítě (Remote Port Mirroring) a protokoly pro blokaci smyček RSTP a MSTP, registraci VLAN (GVRP), pro textovou terminálovou komunikaci SSH.
Samozřejmě jsou využívány nebo se připravuje využití dalších funkcí a protokolů podporovaných ve stávajících aktivních prvcích datové sítě fakulty, a tak i s ohledem k nákladům na integraci i vlastnictví je třeba v maximální možné míře zachovat homogenitu systému. Proto požadujeme technické vybavení plně kompatibilní se stávajícím HW a SW vybavením, které plnohodnotně doplní stávající provozovanou infrastrukturu.



Technické požadavky
Pro zajištění maximální kompatibiliy a harmonizace technické podpory musí být všechna požadovaná zařízení (páteřní a přístupový přepínač, wifi datový přepínače, wifi pojítka) od stejného výrobce.
Páteřní datový směrovač/přepínač Ethernet - 2ks
· nezávislé zařízení (do příslušného racku)
Hardwarová specifikace
· Datový směrovač/přepínač musí splňovat následující požadavky:
· provedení umožňující montáž do racku 19 palců s výškou maximálně 1U a maximálně hloubkou 60 cm
· minimálně 40 kombinovaných rozhraní pro moduly přijímačů/vysílačů SFP+ (10GbE)/nebo SFP28 (25GbE) a SFP (1GbE). Je požadováno připojení do hvězdicově uspořádané páteřní sítě minimální rychlostí 20GbE pro každý připojovaný patrový stack.
· minimálně 6  rozhraní pro moduly přijímačů/vysílačů QSFP+ (40GbE)
· všechny ethernet porty jsou aktivní a podporují max. rychlost – nezamčeno licenčně
· 2 pozice pro moduly napájecích zdrojů vzadu
· podpora redundance napájecích zdrojů s možností výměny za běhu (hot swap)
· pokročilá podpora vrstvy 2 a 3 datového modelu ISO
· celková potenciální kapacita přepínacího subsystému minimálně 1.2 Tb/s
· celková propustnost minimálně 960 Mp/s
· vestavěné rozhraní USB minimálně  v. 2.0 s podporou pro přenos souborů
· vestavěné rozhraní pro management interface s podporou ethernet RJ45 10/100Mbit/s
· chlazení s redundancí (směr chladícího vzduchu od čelního panelu k zadnímu)
· napájení 230 V 50 Hz se samostatným přívodem pro každý napájecí modul 
· soulad se všemi požadavky příslušných platných norem (bezpečnost, EMC, apod.)
· Požadované osazení směrovače/přepínače:
· 2 moduly zdrojů s redundancí 1+1
[bookmark: _Toc259648922]Funkční specifikace
· přepínání a pokročilé směrování IPv4 a IPv6
· podpora minimálně 4000 různých VLAN (IEEE 802.1Q) s nadstavbou MVRP
· podpora QoS (IEEE 802.1p)
· podpora pokročilého zajištění kvality služby (QoS) podle modelu rozlišovaných služeb DiffServ 
· podpora technologie statického sdružování fyzických portů do jednoho logického
· podpora technologie dynamického sdružování fyzických portů do jednoho logického LACP (IEEE 802.3ad)
· podpora technologie zabezpečení přenosu využitím propojení do kruhu ERP (ITU-T G.8032)
· podpora několika nezávislých virtuálních směrování, tedy více instancí směrovacích tabulek v rámci jednoho směrovače (Multiple VRF) pro IPv4 i IPv6
· podpora protokolu VRRPv2 a VRRPv3
· podpora protokolu OSPFv2 a OSPFv3
· podpora protokolu BGP
· možnost propojení dvou přepínačů do redundantního páru, umožňujícího zakončení agregovaných linek na obou přepínačích současně s možností rozložení zátěže mezi linky
· podpora analýzy provozu na jednotlivých rozhraních lokálně (Port Mirroring) i prostřednictvím datové sítě RSPAN/ERSPAN
· selektivní řízení přístupu k síťovým zdrojům pomocí filtrace paketů a/nebo omezování priority a šířky pásma (ACL) s klasifikací ve vrstvě 1 až 4 OSI modelu
· podpora DHCP Relay
· podpora protokolů RSTP (IEEE 802.1w) a MSTP (IEEE 802.1s) s možností filtrace BPDU rámců na jednotlivých rozhraních
· podpora protokolu UDLD
· podpora protokolů IGMPv2 a IGMPv3
· podpora protokolů MLDv1 a MLDv2
· podpora protokolu NTPv3 (klient i server)
· podpora protokolu ICMP
· podpora protokolů SNMPv2 a SNMPv3 s rozšířenou MIB pro zajištění návaznosti ke stávajícímu systému dohledu
· generování SNMP trapů při detekci významných událostí
· odesílání zpráv při detekci zvolených událostí prostřednictvím protokolu syslog
· možnost vzdáleného přístupu k zařízení prostřednictvím vestavěného grafického rozhraní dohledu a konfigurace na bázi protokolu HTTPS 
· možnost vzdáleného přístupu k zařízení prostřednictvím vestavěného textového rozhraní dohledu a konfigurace na bázi protokolu SSHv2
· možnost nahrání/zálohování konfigurace zařízení prostřednictvím rozhraní USB
· možnost nahrání/zálohování konfigurace zařízení po síti pomocí protokolů SFTP a TFTP (případně i HTTPS)
· možnost povýšení operačního software zařízení prostřednictvím rozhraní USB
· možnost povýšení operačního software zařízení po síti pomocí protokolů SFTP, TFTP a HTTPS
· podpora skripování v jazyce Python – lokální interpret jazyka v přepínači
· podpora REST API
· podpora protokolu VXLAN a BGP-EVPN
· bidirectional Forwarding Detection (BFD)
· podpora DCBX - 802.1QaZ

· [bookmark: _Toc259648923]Záruka
· minimálně 60 měsíců s garantovanou dobou opravy do konce následujícího pracovního dne od nahlášení), tato záruka musí být garantovaná přímo výrobcem zařízení
· technická podpora výrobce po dobu 60 měsíců v režimu 24x7 - software aktualizace (nové verze programového vybavení)
Přístupový datový přepínač Ethernet A – 15ks 
· nezávislé zařízení (do příslušného racku)
Hardwarová specifikace
· Datový přepínač Ethernet musí splňovat následující požadavky:
· provedení umožňující montáž do racku 19 palců s výškou maximálně 1U a hloubkou 800 mm
· vpředu minimálně 48 rozhraní 10/100/1000BaseT
· 2 rozhraní pro moduly přijímačů/vysílačů SFP+ (10GbE) nebo SFP28 (25GbE) a jeden SFP (1GbE) s požadovanou rychlostí uplink minimálně 20GbE
· všechny ethernet porty jsou aktivní a podporují max. rychlost – nezamčeno licenčně
· napájecí zdroj vzadu
· pokročilá podpora vrstvy 2 datového modelu ISO
· pokročilá podpora vrstvy 2 s podporou ACL , QoS a statického směrování 
· celková potenciální kapacita přepínacího subsystému minimálně 176 Gb/s
· celková propustnost minimálně 110 Mp/s
· vestavěné rozhraní pro  management interface s podporou ethernet RJ45 10/100Mbit/s

· chlazení s redundancí (směr chladícího vzduchu od čelního panelu k zadnímu nebo z jedné boční strany na druhou)
· napájení 230 V 50 Hz
· soulad se všemi požadavky příslušných platných norem (bezpečnost, EMC, apod.)
· Možnost rozšíření spojením minimálně s 8-mi dalšími chassis do jednoho logického přepínače-stohu s minimální rychlostí přenosu 10GbE.
· Součástí dodávky jsou i potřebné licence a instalační sada pro osazení do standardního racku 19 palců s hloubkou 1000 mm.
· Požadované osazení pro minimálně 15 přepínačů:
· 2 moduly zdrojů s redundancí 1+1

Funkční specifikace
· přepínání a statické směrování IPv4 a IPv6
· podpora minimálně 2000 různých VLAN (IEEE 802.1Q) s nadstavbou MVRP
· podpora QoS (IEEE 802.1p)
· podpora pokročilého zajištění kvality služby (QoS) podle modelu rozlišovaných služeb DiffServ
· automatická detekce připojených IP telefonů a nastavení přenosových parametrů datové sítě
· podpora autentizace uživatelů na bázi IEEE 802.1x prostřednictvím RADIUS a administrátorů prostřednictvím TACACS+
· podpora technologie statického sdružování fyzických portů do jednoho logického
· možnost podpory technologie dynamického sdružování fyzických portů do jednoho logického LACP (IEEE 802.3ad)
· možnost podpory privátních VLAN nebo alternativní technologie, která zajistí Layer 2 izolaci rozhraní v rámci stejné VLAN.podpora analýzy provozu na jednotlivých rozhraních lokálně (Port Mirroring) i prostřednictvím datové sítě (Remote Port Mirroring)
· selektivní řízení přístupu k síťovým zdrojům pomocí filtrace paketů a/nebo omezování priority a šířky pásma (ACL) s klasifikací ve vrstvě 1 až 4 OSI modelu
· možnost omezení počtu naučených MAC adres na rozhraní
· dynamická antispoofingová ochrana DHCP Snooping
· podpora DHCP Relay
· podpora protokolů RSTP (IEEE 802.1w) a MSTP (IEEE 802.1s) s možností filtrace BPDU rámců na jednotlivých rozhraních
· podpora protokolu UDLD
· podpora Dual-Home Link vč. podpory režimu Active-Active 
· podpora protokolů IGMPv2 a IGMPv3
· podpora protokolů MLDv1 a MLDv2
· podpora protokolu NTPv3 (klient)
· podpora protokolu ICMP
· podpora protokolů SNMPv2 a SNMPv3 s rozšířenou MIB pro zajištění návaznosti ke stávajícímu systému dohledu
· podpora skripování v jazyce Python – lokální interpret jazyka v přepínači
· generování SNMP trapů při detekci významných událostí
· odesílání zpráv při detekci zvolených událostí prostřednictvím protokolu syslog
· podpora automatického zjišťování topologie kompatibilní se stávajícími zařízeními datové sítě fakulty
· možnost vzdáleného přístupu k zařízení prostřednictvím vestavěného grafického rozhraní dohledu a konfigurace na bázi protokolu HTTPS 
· možnost vzdáleného přístupu k zařízení prostřednictvím vestavěného textového rozhraní dohledu a konfigurace na bázi protokolu SSHv2
· možnost nahrání/zálohování konfigurace zařízení po síti pomocí protokolů SFTP a TFTP (případně i HTTPS)
· možnost povýšení operačního software zařízení po síti pomocí protokolů SFTP, TFTP a HTTPS
· minimálně 16 000 záznamů v tabulce MAC adres
· dualní flash image
· podpora IPv6 RA Guard
· analýza síťového provozu sFlow podle RFC 3176
· podpora Radius VSA, který v sobě nese URL informaci sloužící pro přesměrování na Captive portál
· DHCP server
Záruka
· minimálně 60 měsíců s dobou opravy do konce následujícího pracovního dne od nahlášení, tato záruka musí být garantovaná přímo výrobcem zařízení
· technická podpora výrobce po dobu 60 měsíců - software aktualizace (nové verze programového vybavení)
Přístupový datový přepínač Ethernet B – PoE – 24ks  
· soubor zařízení (do příslušného racku)
Hardwarová specifikace
· Datový přepínač Ethernet musí splňovat následující požadavky:
· provedení umožňující montáž do racku 19 palců s výškou maximálně 1U a hloubkou 600 mm
· vpředu minimálně 48 rozhraní 10/100/1000BaseT s PoE+ {IEEE 802.3at} a 
· 2 rozhraní pro moduly přijímačů/vysílačů SFP+ (10GbE) nebo SFP28 (25GbE) a SFP (1GbE) s požadovanou rychlostí uplink minimálně  20GbE
· všechny ethernet porty jsou aktivní a podporují max. rychlost – nezamčeno licenčně
· napájecí zdroj vzadu 
· pokročilá podpora vrstvy 2 datového modelu ISO
· pokročilá podpora vrstvy 2 s podporou ACL , QoS a statického směrování 
· celková potenciální kapacita přepínacího subsystému minimálně 176 Gb/s
· celková propustnost minimálně 110 Mp/s
· vestavěné rozhraní pro management interface s podporou ethernet RJ45 10/100Mbit/s

· chlazení s redundancí (směr chladícího vzduchu od čelního panelu k zadnímu nebo z jedné boční strany na druhou)
· výkon PoE: min. 740 W celkem, s rozsahem 3 ÷ 30 W / port
· napájení 230 V 50 Hz se samostatným přívodem pro redundantní napájecí zdroj/e
· soulad se všemi požadavky příslušných platných norem (bezpečnost, EMC, apod.)
· Požadované osazení datového přepínače:
· zdroj napájecího napětí 230 V 50 Hz s výkonem dostačujícím pro pokrytí minimálně 24 zařízení standardu IEEE 802.3at Class 3 
· [bookmark: _GoBack]Možnost rozšíření spojením  minimálně s 8-mi dalšími chassis, včetně chassis přístupového datového přepínače A, do jednoho logického přepínače-stohu s minimální rychlostí přenosu 10GbE.
· Součástí dodávky jsou i potřebné licence a instalační sada pro osazení do standardního racku 19 palců s hloubkou 800 mm.
· Požadované osazení pro minimálně 12 přepínače:
· 2 moduly zdrojů s redundancí 1+1

Funkční specifikace
· přepínání a statické směrování IPv4 a IPv6
· podpora minimálně 2000 různých VLAN (IEEE 802.1Q) s nadstavbou MVRP 
· podpora QoS (IEEE 802.1p)
· podpora pokročilého zajištění kvality služby (QoS) podle modelu rozlišovaných služeb DiffServ 
· automatická detekce připojených IP telefonů a nastavení přenosových parametrů datové sítě
· podpora autentizace uživatelů na bázi IEEE 802.1x prostřednictvím RADIUS a administrátorů pomocí TACACS+
· podpora technologie statického sdružování fyzických portů do jednoho logického
· možnost podpory technologie dynamického sdružování fyzických portů do jednoho logického LACP (IEEE 802.3ad)
· možnost podpory privátních VLAN (logická izolace jednotlivých rozhraní nebo skupin rozhraní v rámci téže VLAN)
· podpora nastavení priority a maximálního odběru elektrické energie z jednotlivých rozhraní zařízení s PoE
· podpora dohledu aktuálního odběru elektrické energie z jednotlivých rozhraní zařízení s PoE
· podpora - vysoké dostupnosti se stále zapnutým PoE, který dodává napájení PoE i během plánovaných restartů a upgradů firmwaru
· podpora - Quick PoE dodává napájení PoE napájeným zařízením, jakmile je přepínač připojen k napájení střídavým proudem, aby se zařízení mohlo inicializovat současně se spuštěním operačního systému
· podpora analýzy provozu na jednotlivých rozhraních lokálně (Port Mirroring) i prostřednictvím datové sítě (Remote Port Mirroring)
· selektivní řízení přístupu k síťovým zdrojům pomocí filtrace paketů a/nebo omezování priority a šířky pásma (ACL) s klasifikací ve vrstvě 1 až 4 OSI modelu
· možnost omezení počtu naučených MAC adres na rozhraní
· dynamická antispoofingová ochrana DHCP Snooping
· podpora DHCP Relay
· podpora protokolů RSTP (IEEE 802.1w) a MSTP (IEEE 802.1s) s možností filtrace BPDU rámců na jednotlivých rozhraníchpodpora protokolu UDLD
· podpora Dual-Home Link vč. podpory režimu Active-Active
· podpora protokolů IGMPv2 a IGMPv3
· podpora protokolů MLDv1 a MLDv2
· podpora protokolu NTPv3 (klient)
· podpora protokolu ICMP
· podpora protokolů SNMPv2 a SNMPv3 s rozšířenou MIB pro zajištění návaznosti ke stávajícímu systému dohledu
· podpora skripování v jazyce Python – lokální interpret jazyka v přepínači
· generování SNMP trapů při detekci významných událostí
· odesílání zpráv při detekci zvolených událostí prostřednictvím protokolu syslog
· možnost vzdáleného přístupu k zařízení prostřednictvím vestavěného grafického rozhraní dohledu a konfigurace na bázi protokolu HTTPS
· možnost vzdáleného přístupu k zařízení prostřednictvím vestavěného textového rozhraní dohledu a konfigurace na bázi protokolu SSHv2
· možnost nahrání/zálohování konfigurace zařízení po síti pomocí protokolů SFTP a TFTP (případně i HTTPS)
· možnost povýšení operačního software zařízení po síti pomocí protokolů SFTP, TFTP a HTTPS
· minimálně 16 000 záznamů v tabulce MAC adres
· dualní flash image
· tunelování 802.1Q v 802.1Q
· podpora IPv6 RA Guard
· analýza síťového provozu sFlow podle RFC 3176
· podpora Radius VSA, který v sobě nese URL informaci sloužící pro přesměrování na Captive portál
· DHCP server
· 

Záruka
· minimálně 60 měsíců s dobou opravy do konce následujícího pracovního dne od nahlášení, tato záruka musí být garantovaná přímo výrobcem zařízení
· technická podpora výrobce po dobu 60 měsíců - software aktualizace (nové verze programového vybavení)
Datový přepínač WiFi – 1ks 
· nezávislé zařízení (do příslušného racku)
Hardwarová specifikace
· Datový přepínač WiFi musí splňovat následující požadavky:
· provedení umožňující montáž do racku 19 palců s výškou maximálně 1U a hloubkou 600 mm
· vpředu minimálně 2 rozhraní pro moduly přijímačů/vysílač SFP 10GbE
· vpředu minimálně 2  rozhraní 10/100/1000BaseT
· propustnost vestavěného firewall nejméně 12 Gb/s
· možnost připojení minimálně 128 pojítek
· vestavěné rozhraní pro  management interface s podporou ethernet RJ45 10/100Mbit/s

· chlazení s alespoň částečnou redundancí (směr chladícího vzduchu od čelního panelu k zadnímu nebo z jedné boční strany na druhou)
· napájení 230 V 50 Hz
· vestavěné rozhraní min. USB 2.0 s podporou pro přenos souborů
· soulad se všemi požadavky příslušných platných norem (bezpečnost, EMC, apod.)
· Součástí dodávky je i instalační sada pro osazení do standardního racku 19 palců a programová nadstavba pro správu, řízení a dohled umožňující efektivní správu pokrytí signálem

Funkční specifikace
· adaptivní řízení volby kanálu a výstupního výkonu podřízených pojítek s využitím analýzy spektra, resp. klasifikace rušení
· podpora komunikačních standardů minimálně IEEE 802.11g, 802.11n, 802,11ac
· podpora více SSID současně (minimálně 32) s možností individuálního nastavení autentizačních serverů (RADIUS, případně i LDAP a TACACS+)
· podpora standardu zabezpečení IEEE 802.11i
· podpora autentizace uživatelů na bázi IEEE 802.1x prostřednictvím RADIUS, LDAP
· ověřování administrátorů pomocí TACACS+
· podpora EAP-PEAP, EAP-TLS a EAP-TTLS
· centralizované kódování AES-CCM a TKIP
· podpora minimálně 100 různých VLAN (IEEE 802.1Q)
· podpora stardadu QoS IEEE 802.1p a DiffServ
· podpora standardu IEEE 802.11e  s podporou WMM a nejlépe i U-APSD
· podpora DHCP Relay
· ochrana proti DoS pro podřízená pojítka i stanice
· komunikace s pojítky prostřednictvím protokolů IPSec a/nebo GRE
· funkce pro odhalování a eliminaci nebezpečných pojítek (Rouge AP)
· podpora protokolu ICMP
· podpora protokolů SNMPv2 a SNMPv3
· odesílání zpráv při detekci zvolených událostí prostřednictvím protokolu syslog
· možnost vzdáleného přístupu k zařízení prostřednictvím vestavěného grafického rozhraní dohledu a konfigurace na bázi protokolu HTTPS
· možnost vzdáleného přístupu k zařízení prostřednictvím vestavěného textového rozhraní dohledu a konfigurace na bázi protokolu SSHv2
· Autentizace AP ke kontroleru pomocí certifikátu
· Aktivní scanování 802.11 kanálů pro výběr nejlepšího včetně automatického zastavení scanování  v případě že probíhá časově senzitivní provoz (např. VoIP)
· IEEE 802.1w - Rapid spanning Tree
· Podpora STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
· Dynamické směrování OSPFv2 včetně podpory stub a NSSA 
· Podpora překladu adres PAT/NAT 
· Typy autentizace: Enhanced Open (OWE), SAE (Simultaneous Authentication of Equals), WPA3 Enterprise Basic, WPA3-Enterprise SuiteB 
· Možnost rozšíření o automatické dynamické rozpoznání a prioritizace hlasových protokolů jako SIP, SCCP, VOCERA a SVP pomocí funkce DPI a jejich SLA monitoring
· Automatizovaná migrace klientů na optimální frekvenci, AP či rádio s využitím min. těchto parametrů: kategorie daného klienta, SNR, schopnosti klienta, kvalita signálu
· Možnost rozšíření o grafický uživatelský dashboard zobrazujicí kvalitu a obsazenost kanálů, jednotlivé klienty, náhledy na VoIP přes WiFi síť a zobrazující informace o MOS (mean opinion score) aktivních hovorů. Možnost realtime analýzy kvality prováděnych hovorů
· Podpora RadSec (RADIUS over TLS)
· Možnost rozšíření o podporu tvorby bezpečnostnich politik na zakladě časových pravidel
· Licence pro management software pro správu controleru a všech radiových pojítek

Záruka
· minimálně 60 měsíců s garantovanou dobou opravy NBD do konce následujícího pracovního dne od nahlášení, tato záruka musí být garantovaná přímo výrobcem zařízení
· technická podpora výrobce po dobu 60 měsíců v režimu 24x7 - software aktualizace (nové verze programového vybavení)
Pojítko WiFi A – 6ks
· podřízené zařízení (na příslušná místa dle mapových podkladů)
Hardwarová specifikace
· Pojítko WiFi musí splňovat následující požadavky:
· provedení s vestavěnými anténami
· dva nezávislé komunikační moduly s podporou komunikačních standardu minimálně IEEE 802.11g a 802.11n, 802.11ac nebo 802.11ax (2,4 i 5 GHz, rozhraní MIMO 4x4:2 nebo lepší) 
· podpora bezdrátových standardů: 802.11a/b/g/n, 802.11ac wave2
· certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac
· podpora analýzy spektra v pásmu 2,4 i 5 GHz
· rozhraní 10/100/1000BaseT s podporou napájení prostřednictvím PoE (IEEE 802.3af nebo 802.3at)
· podpora standardního PoE 30W bez nutnosti redukce výkonu libovolného rádia
· integrovaný TPM pro bezpečné uložení certifikátů
· možnost nastavení vysílacího výkonu s krokem 0.5 dBm
· hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné)
· integrované Bluetooth 5.0 Low Energy (BLE) rádio
· podpora Kensington lock
· Součástí dodávky je i instalační sada pro osazení na podhled a zeď/strop.
Funkční specifikace
· plná spolupráce s výše uvedeným řídícím datovým přepínačem WiFi
· adaptivní řízení výkonu a volby kanálu s využitím analýzy spektra
· pracovní režim AP řízené kontrolérem (lightweight)
· podpora WPA3-CNSA, WPA3-SAE, OWE
· podpora 802.1X suplicant, AP se ověřuje před připojením do LAN
Záruka
· [bookmark: _Toc259648925]minimálně 60 měsíců s dobou opravy do konce následujícího pracovního dne od nahlášení, tato záruka musí být garantovaná přímo výrobcem zařízení
· technická podpora výrobce po dobu 60 měsíců - software aktualizace (nové verze programového vybavení)

Pojítko WiFi B – 53ks
· podřízené zařízení (na příslušná místa podhledů dle mapových podkladů)
Hardwarová specifikace
· Pojítko WiFi musí splňovat následující požadavky:
· provedení s vestavěnými anténami
· dva nezávislé komunikační moduly s podporou komunikačních standardu minimálně IEEE 802.11g a 802.11n, 802.11ac nebo 802.11ax  (2,4 i 5 GHz, rozhraní MIMO 2x2:2 nebo lepší)
· podpora bezdrátových standardů: 802.11a/b/g/n, 802.11ac wave2
· certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac
· podpora analýzy spektra v pásmu 2,4 i 5 GHz
· rozhraní 10/100/1000BaseT s podporou napájení prostřednictvím PoE (IEEE 802.3af nebo 802.3at)
· podpora standardního PoE 15,4W bez nutnosti redukce výkonu 5GHz rádia
· integrovaný TPM pro bezpečné uložení certifikátů
· možnost nastavení vysílacího výkonu s krokem 0.5 dBm
· hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné)
· integrované Bluetooth 5.0 Low Energy (BLE) rádio
· podpora Kensington lock
· Součástí dodávky je i instalační sada pro osazení na podhled a zeď/strop.
Funkční specifikace
· plná spolupráce s výše uvedeným řídícím datovým přepínačem WiFi
· adaptivní řízení výkonu a volby kanálu s využitím analýzy spektra
· pracovní režim AP řízené kontrolérem (lightweight)
· podpora WPA3-CNSA, WPA3-SAE, OWE
· podpora 802.1X suplicant, AP se ověřuje před připojením do LAN
Záruka
· minimálně 60 měsíců s dobou opravy do konce následujícího pracovního dne od nahlášení, tato záruka musí být garantovaná přímo výrobcem zařízení
· technická podpora výrobce po dobu 60 měsíců - software aktualizace (nové verze programového vybavení)



Stohovací kabel pro datové přepínače Ethernet – 38 ks

Stohovací kabel je určen pro rozšíření funkcionality datových přepínačů o možnost stohování

Hardwarová specifikace
· podpora rychlosti min. 10GbE
· Délka kabelu 1 ÷ 2 m

Funkční specifikace
· plná kompatibilita s dodávanými datovými přepínači Ethernet garantovaná výrobcem

Záruka
· minimálně 60 měsíců s dobou opravy výměnou do konce následujícího pracovního dne od nahlášení), tato záruka musí být garantovaná přímo výrobcem zařízení

Modul přijímačů / vysílačů A – 3x páry
Moduly sloužící pro propojení nové infrastruktury se stávající (propojení budov)
Hardwarová specifikace
· Moduly musí splňovat následující požadavky:
· možnost instalace do portu QSFP+
· podpora rychlosti minimálně 40GbE
· dosah min. 10 km
· určené pro vláknový pár single mode zakončené konektorem LC
Funkční specifikace
· plná kompatibilita se stávajícími páteřními přepínači Alcatel  OS-7700 a s nově dodávanými páteřními datovými směrovači/přepínači Ethernet garantovaná dodavatelem
· moduly budou párové


Záruka
· minimálně 36 měsíců 


Modul přijímačů / vysílačů B – 1x pár
Moduly sloužící pro spojení páteřních přepínačů 
Hardwarová specifikace
· Moduly musí splňovat následující požadavky:
· možnost instalace do portu QSFP+
· podpora rychlosti minimálně 40GbE
· dosah min. 150m
· určené pro vláknový pár multi mode zakončené konektorem LC
Funkční specifikace
· plná kompatibilita se stávajícími páteřními přepínači Alcatel  OS-7700 a s nově dodávanými páteřními datovými směrovači/přepínači Ethernet garantovaná dodavatelem
· moduly budou párové


Záruka
· minimálně 36 měsíců 


Modul přijímačů / vysílačů C – počet se odvíjí dle nabízené technologie
Moduly sloužící pro propojení datových a páteřních přepínačů
Hardwarová specifikace
· Moduly musí splňovat následující požadavky:
· možnost instalace do portu SFP+, podpora rychlosti 10GbE -  požadovaný počet 24x párů
· nebo možnost instalace do portu SFP28, podpora rychlosti 25GbE -  požadovaný počet 12x párů
· dosah min. 10 km
· určené pro vláknový pár single mode zakončené konektorem LC
Funkční specifikace
· plná kompatibilita s dodávanými páteřními a datovými směrovači/přepínači Ethernet garantovaná výrobcem
· moduly budou párové


Záruka
· minimálně 60 měsíců s dobou opravy výměnou do konce následujícího pracovního dne od nahlášení, tato záruka musí být garantovaná přímo výrobcem zařízení




Modul přijímačů / vysílačů D – 6x párů
Moduly sloužící pro přímé propojení datových přepínačů 
Hardwarová specifikace
· Moduly musí splňovat následující požadavky:
· možnost instalace do portu SFP+
· podpora rychlosti 10GbE
· dosah min. 300 m
· určené pro vláknový pár multi mode zakončené konektorem LC
Funkční specifikace
· plná kompatibilita s dodávanými páteřními a datovými směrovači/přepínači Ethernet garantovaná výrobcem
· moduly budou párové.

Záruka
· minimálně 60 měsíců s dobou opravy výměnou do konce následujícího pracovního dne od nahlášení, tato záruka musí být garantovaná přímo výrobcem zařízení


Modul přijímačů / vysílačů E – 16x párů
Moduly sloužící pro propojení datových a páteřních přepínačů 
Hardwarová specifikace
· Moduly musí splňovat následující požadavky:
· možnost instalace do portu SFP+
· podpora rychlosti 1GbE
· dosah min. 3 km
· určené pro 1 vlákno single mode zakončené konektorem LC
Funkční specifikace
· plná kompatibilita s dodávanými páteřními a datovými směrovači/přepínači Ethernet garantovaná výrobcem
· přenos dat pomocí jednoho vlákna s jedním LC konektorem (WDM)
· moduly budou párové.


Záruka
· minimálně 60 měsíců s dobou opravy výměnou do konce následujícího pracovního dne od nahlášení, tato záruka musí být garantovaná přímo výrobcem zařízení






	
	
	



