


[bookmark: _Toc398638851]Technická specifikace

Zadavatel má v úmyslu rozšířit stávající LAN za účelem zajištění vyšší redundance, propustnosti, bezpečnosti a vyšší úrovně poskytovaných služeb. Schéma stávající sítě je na následujícím obrázku:
[image: ]
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[bookmark: _Toc482594514]Páteřní směrovače
Nabízené páteřní směrovače musí být plně kompatibilní se stávajícími prvky lokální datové sítě. Cílem je zvýšení stability, dostupnosti a propustnosti sítě. Proto je požadováno, aby nové páteřní směrovače byly zapojeny tak, aby umožňovaly vytvoření jednoho logického switche na úrovní L2 protokolů (dle referenčního modelu ISO/OSI) s cílem připojení zbylých zařízení za pomocí protokolu LACP (IEEE 802.3ad). Součástí dodávky musí být veškeré licence pro odpovídající verzi SW.
Detailní technické požadavky pro jeden směrovač:
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	Formát zařízení (max hlouba 60 cm bez kabeláže pro montáž do 80 cm rozvaděče)
	Fixní, 1RU

	Redundantní zdroj a ventilátory s nasáváním na straně ethernetových portů
	ANO

	Celková propustnost přepínače
	3 Tbps

	Minimální počet neblokovaných portů typu 1/10/25GE s volitelným fyzickým rozhraním
	48

	Minimální počet neblokovaných uplink portů 40/100GE s volitelným fyzickým rozhraním typu QSFP28
	6

	Propojovací kabel 100GE s rozhraním QSFP28 pro spojení dvou směrovačů na vzdálenost 1m
	ANO

	Podpora break-out modu 4x10/25GE pro každý uplink port
	ANO

	Podpora 40GE rozhraní umožňujících přenos signálu přes duplexní multimodová vlákna typu OM3, resp. OM4
	ANO

	VXLAN bridging
	ANO

	VXLAN gateway
	ANO

	VXLAN routing
	ANO

	VXLAN s MP-BGP EVPN control plane
	ANO

	IEEE 802.3ad
	ANO

	IEEE 802.3ad přes více šasi (Multichassis Link Aggregation)
	ANO

	Minimálně 32 linek jako součást Link Aggregation Group
	ANO

	Minimální počet konfigurovatelných Link Aggregation Groups
	256

	Podpora "jumbo rámců"
	Min. 9216 bytes

	IEEE 802.1Q
	ANO

	Minimální počet aktivních VLAN
	4000

	Podpora instance spanning-tree protokolu per VLAN
	ANO, min. 256

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO

	Detekce protilehlého zařízení (např. LLDP)
	ANO

	Minimální počet MAC záznamů
	96000

	QoS classification  –  ACL, DSCP, CoS based
	ANO

	QoS marking -  DSCP, CoS
	ANO

	QoS – Priority Based Flow Control (IEEE 802.1Qbb)
	ANO

	Approximate Fair Droping
	ANO

	Možnost zobrazit využití bufferů per port a per queue v reálném čase
	ANO

	Min. velikost sdíleného systémového bufferu
	40MB

	Možnost rozšířit funkcionalitu přepínače o FCoE NPV
	ANO

	GRE (Generic Routing Encapsulation)
	ANO

	Minimální počet host IPv4 routes
	200000

	First Hop Redundancy Protokol (např. VRRP, HSRP) pro IPv4 i IPv6
	ANO

	OSPFv2 a OSPFv3
	ANO

	BGP a MP BGP
	ANO

	ECMP
	ANO, min. 64 cest

	IGMPv2, IGMPv3, MLDv2
	ANO

	IGMP snooping
	ANO

	IP  Multicast (PIM SMPIM SSM) pro IPv4 i IPv6
	ANO

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO

	First Hop Redundancy Protokol pro IPv6
	ANO

	VLAN ACL
	ANO

	HW podpora real time line rate telemetrie (schopnost monitorovat každý paket, každý datový tok procházející přepínačem)
	ANO

	Integrovaná Flow table
	ANO, min. 32000 záznamů

	Control Plane Policing
	ANO

	Integrace s VMware vCenter umožňující zobrazit virtuální servery připojené na jednotlivé fyzické porty přepínače
	ANO

	Integrace s VMware vCenter umožňující automatickou konfiguraci VLAN instancí pro připojení virtuálních serverů
	ANO

	Podpora NETCONF/YANG
	ANO

	Streaming telemetrie - gRPC/GPB transport
	ANO

	Streaming telemetrie – time-based a event-based triggers
	ANO

	Python scripting
	ANO

	Power-on autoprovisioning
	ANO

	CLI rozhraní, SSHv2, SNMPv3, Syslog
	ANO

	NTP server
	ANO

	RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO

	TACACS+ klient
	ANO

	Port mirroring (SPAN) a Vzdálený port mirroring
	ANO

	Počet SPAN spojení
	4

	Role Based Access Control
	ANO

	Servisní podpora: Možnost výměny vadného prvku v místě instalace do následujícího pracovního dne od nahlášení závady a nárok na nové verze SW. Současně nárok na možnost eskalace problémů k technickým specialistům výrobce.
	ANO, po dobu 5 let




[bookmark: _Toc482594515]Přístupové přepínače:
Celkem je požadováno 25 nových přístupových přepínačů s cílem doplnit a částečně nahradit existující přístupové přepínače. Pro optimalizaci využití stávajících optických vláken je požadována podpora tzv. stohování - možnost vytvoření jednoho logického switche z minimálně 8 typově různých (např. modelů s a bez PoE v rámci jedné produktové řady) přístupových přepínačů, opět s možností připojení zařízení s využitím LACP (IEEE 802.3ad) přes různé prvky stohu. Je požadováno zajištění kompatibility se stávající optickými moduly pro možnost efektivní migrace na nové prvky. Součástí dodávky musí být veškeré licence pro odpovídající verzi SW a moduly/kabely pro vytvoření stohu. Součástí dodávky musí být 4 kusy propojovacích kabelů pro rychlost 10Gb/s s rozhraním SFP+ na vzdálenost 3m a 2 ks na vzdálenost 5m.
Detailní technické požadavky pro jeden přepínač:
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	Formát zařízení
	1RU

	Stohovatelný bez snížení počtu ethernet portů (moduly/kabely pro zapojení do stohu musí být součástí dodávky)
	ANO

	Stohování požadováno. min. délka propojovacích kabelů/modulů je 1m 
	ANO

	Počet portů 10/100/1000Base-T
	48

	PoE (IEEE 802.3af)
	ANO

	PoE+ (IEEE 802.3at, 30W/port)
	ANO

	Dostupný výkon pro napájení PoE portů
	min. 350W

	Počet portů 10 Gbit/s a jejich typ
	2x SFP+

	možnost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu vhodným rozšiřujícím modulem a transcieverem
	ANO, transcieverem

	Možnost připojit externí redundantní zdroj
	ANO

	Minimální propustnost přepínacího subsystému
	200 Gbit/s

	Minimální paketový výkon přepínače
	120 milionu paketů/vteřinu

	Rychlost stohovacího propojení
	alespoň 80 Gbit/s

	Minimální počet MAC adres
	15000

	vzájemné stohování všech modelů 10/100 s 10/100/1000 s 1Gbit/s uplinky s 10Gbit/s uplinky
	ANO

	Minimální počet přepínačů ve stohu
	8

	Automatická kontrola a sjednocení verze software přepínačů ve stohu
	ANO

	Možnost předkonfigurace neexistujícího přepínače ve stohu před jeho připojením
	ANO

	Seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ANO

	Kterýkoli prvek ve stohu může být řídícím prvkem stohu (1:N redundance)
	ANO

	IEEE 802.3-2005
	ANO

	IEEE 802.3ad
	ANO

	Podpora "jumbo rámců"
	ANO

	IEEE 802.1D
	ANO

	IEEE 802.1Q
	ANO

	Minimální počet aktivních VLAN
	1000

	IEEE 802.1X - Port Based Network Access Control
	ANO

	IEEE 802.1s - multiple spanning trees
	ANO

	IEEE 802.1w - Rapid Tree Spanning Protocol
	ANO

	IEEE 802.1p - Minimální počet vnitřních front
	4

	Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentní
	ANO

	Detekce protilehlého zařízení (např. CDP, LLDP)
	ANO

	Detekce parametrů protilehlého zařízení (např. LLDP-MED)
	ANO

	Protokol pro definici šířených VLAN (IEEE 802.1ak nebo VTP)
	ANO

	Detekce jednosměrnosti optické linky (např. UDLD)
	ANO

	STP loop a root guard
	ANO

	Možnost autorecovery po chybovém stavu (UDLD, root guard, loop guard)
	ANO

	Multicast/broadcast storm control - hardwarové omezení poměru unicast/multicast rámců na portu v procentech
	ANO

	IP alias (více IP sítí na jednom rozhraní)
	ANO

	QoS
	ANO

	QoS i na stohovacím propoji
	ANO

	DHCP relay
	ANO

	Certifikace IPv6 ready logo – Phase II
	ANO

	IPv6 QoS
	ANO

	IPv6 services (DNS, Telnet, SSH, Syslog, ICMP)
	ANO

	HTTP, SNMP over IPv6
	ANO

	RADIUS, TACACS+ over IPv6
	ANO

	IPv6 MLDv2 snooping
	ANO

	IPv6 First Hop Security RA guard, DHCPv6 guard a IPv6 Binding Integrity Guard
	ANO

	statické směrování
	ANO

	IGMP (v2 a v3) snooping
	ANO

	IPv6 MLD (v1 a v2) snooping
	ANO

	ACL na rozhraní IN/OUT
	ANO

	ACL (včetně port ACL) pro IPv4 a IPv6
	ANO

	ACL pro ethernetové rámce
	ANO

	Možnost definovat povolené MAC adresy na portu
	ANO

	Možnost definovat maximální počet MAC adres na portu
	ANO

	Možnost definovat různé chování při překročení počtu MAC adres na portu (zablokování portu, blokování nové MAC adresy)
	ANO

	DHCP snooping
	ANO

	Dynamic ARP inspection (DAI)
	ANO

	Verifikace mapování IP-MAC (např. IP source guard)
	ANO

	Ochrana centrálního procesoru (control plane) před útoky typu DoS
	ANO

	IEEE 802.1x autentizace i autorizace více koncových zařízení na jednom portu
	ANO

	IEEE 802.1x autentizace přepínače vůči nadřazenému přepínači, sdílení ověření koncových stanic
	ANO

	konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	ANO

	ověřování dle IEEE 802.1x volitelně bez omezování přístupu (pro monitoring a snadné nasazení 802.1x)
	ANO

	Klasifikace bezpečnostní role přistupujícího uživatele nebo koncového zařízení a její propagace sítí (např. Scalable-Group Tag eXchange Protocol dle RFC draft-smith-kandula-sxp-05 nebo funkčně ekvivalentní).
	ANO

	Detekce parametrů připojovaného koncového zařízení a jejich sdílení s policy serverem
	ANO

	Měření a ovládání spotřeby energie připojených koncových zařízení a infrastruktury
	ANO

	Podpora určování polohy klienta, rozšíření WiFi systému pro určování polohy klienta i v pevné LAN síti (například Network Mobility Service Protocol - NMSP)
	ANO

	EEE (IEEE 802.3az)
	ANO

	SSHv2 (IPv4 a IPv6)
	ANO

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ANO

	CLI rozhraní, SSHv2, SNMPv3, Syslog
	ANO

	USB konzolová linka
	ANO

	Sériová konzolová linka
	ANO

	10/100 management out-of-band port
	ANO

	DNS klient
	ANO

	NTP klient s MD5 autentizací
	ANO

	NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955)
	ANO

	Sběr dat pro NetFlow nebo IPFIX export z každého portu přepínače
	ANO

	Detailní flexibilní definice "flow" dle L2, L3 i L4 parametrů
	ANO

	Statistiky určovány z každého paketu daného "flow"
	ANO, povýšením software

	Sběr a export TCP příznaků pro monitoring bezpečnostních hrozeb
	ANO

	RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO

	TACACS+ klient
	ANO

	Port mirroring (SPAN) a Vzdálený port mirroring
	ANO

	port mirroring 1 -> 1 a N -> 1
	ANO

	port mirroring ACL (mirroruje pouze definované toky)
	ANO

	Měření zakončení a délky metalického kabelu (TDR)
	ANO

	Uživatelsky modifikovatelná automatická reakce/obsluhy událostí při provozu přepínače (pomocí skriptů)
	ANO

	Přepínač obsahuje traceroute utilitu operující na linkové vrstvě (Layer 2 traceroute)
	ANO

	Přepínač si může automaticky zazálohovat a obnovit firmware včetně konfigurace z nadřazeného směrovače nebo přepínače
	ANO

	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO

	Konfigurační šablony aplikovatelné na rozhraní, spravované samotným zařízením bez dodatečných externích nástrojů
	ANO

	DHCP server
	ANO

	Servisní podpora: Možnost výměny vadného prvku v místě instalace do následujícího pracovního dne od nahlášení závady a nárok na nové verze SW
	ANO, po dobu 5 let






[bookmark: _Toc482594516]Bezdrátové přístupové body:
Celkem je požadováno 50 nových bezdrátových přístupových bodů s cílem doplnit a částečně nahradit za existující prvky s možností centrálního řízení. Z toho 47 kusů je plánováno nainstalovat uvnitř budov. Zbylé 3 kusy budou montovány do venkovních prostředí. Je požadována plná kompatibilita s existujícím bezdrátovým kontrolérem Wireless LAN Controller 5508 (AIR-CT5508-x-K9) (s verzí SW 8.1 nebo novější). 
Detailní technické požadavky – Vnitřní bezdrátové přístupové body:
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	Typ antén
	Integrované pro obě pásma (2,4 i 5 GHz)

	Dvě rádia pracující v režimu 2,4 a 5 GHz pro standardní prostředí nebo duální 5 GHz pro HD nasazení, možnost statické i dynamické volby režimu, možnost provozovat jedno z rádií v monitorovacím režimu pro 2,4 i 5 GHz současně
	ANO

	Podpora standardů 802.11a/b/g/n a 802.11ac wave 2
	ANO

	Podpora 4x4 MIMO, 3 prostorové streamy, podpora MU-MIMO, až 160 MHz kanál pro 802.11ac
	ANO

	Minimální počet inzerovaných SSID (BSSID) per radio
	8

	Podpora mechanismu pro optimalizaci fáze vysílaného bezdrátového signálu směrem k 802.11 a/g/n/ac klientům (Beam Forming)
	ANO

	Podpora mechanismů pro přepojení klientů z 2,4GHz do 5GHz pásma a optimalizovaného roamingu
	ANO

	Access Pointy obsahují X.509 certifikát s lokální platností pro nasazeni PKI
	ANO

	Podpora detekce a monitorování problémů WLAN odchytáváním provozu na AP a jeho zasíláním do Ethernetového analyzátoru (např. Wireshark)
	ANO

	AP uzavřené konstrukce, bez větracích otvorů a ventilátoru
	ANO

	Access Pointy jsou fyzicky zabezpečitelné/zamknutelné k okolním pevným částem
	ANO

	Podpora přímého přístupu na příkazovou řádku AP přes serial konzoli a přes IPv4 a IPv6 pomocí Telnet a SSH
	ANO

	Hardwarová podpora spektrální analýzy s podporou 160 MHz kanálů (detekce zdroje rušivého signálu – interference)
	ANO

	Hardwarová podpora rozpoznání zdroje rušivého signálu podle signatur
	ANO

	2 x 10/100/1000 Ethernet rozhraní
	ANO

	Možnost 802.3at PoE napájení AP
	ANO

	Servisní podpora: Možnost výměny vadného prvku v místě instalace do 10 dnů od nahlášení závady a nárok na nové verze SW
	ANO, po dobu 5 let



Detailní technické požadavky – Venkovní bezdrátové přístupové body:
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	Typ antén
	Interní antény pro obě pásma

	Access Point vybavený radiem pro 2,4 a 5 GHz pásmo, podpora standardu 802.11a/b/g/n/ac wave 2
	ANO

	Podpora 3x3 MU- a SU-MIMO, 3 prostorové streamy, až 80 MHz kanál pro 802.11ac
	ANO

	Přenosová rychlost až 1.3 Gbps
	ANO

	Podpora až 200 klientů s AES šifrováním per radio
	ANO

	Podpora wireless MESH, 802.11ac backhaul v 5 GHz, skenování backhaul pásma na pozadí pro optimalizaci MESH konektivity
	ANO

	Minimální počet inzerovaných SSID (BSSID) per radio
	8

	Podpora mechanismu pro optimalizaci fáze vysílaného bezdrátového signálu směrem k 802.11a/g/n/ac klientům (Beam Forming)
	ANO

	Podpora mechanismu pro přepojení klientů z 2,4GHz do 5GHz pásma
	ANO

	Access Pointy obsahují X.509 certifikát s lokální platností pro autentizaci proti kontroleru
	ANO

	AP uzavřené konstrukce bez větracích otvorů a ventilátoru, venkovní provedení s krytím IP67, certifikace NEMA Type 4X, rozsah provozních teplot -40° až +65°C
	ANO

	Podpora přímého přístupu na příkazovou řádku AP přes serial konzoli nebo přes IPv4 a IPv6 pomocí Telnet a SSH
	ANO

	Hardwarová podpora spektrální analýzy s vysokým rozlišením s podporou 80 MHz kanálů (detekce zdroje rušivého signálu – interference)
	ANO

	Hardwarová podpora rozpoznání zdroje rušivého signálu podle signatur
	ANO

	Podpora výpočtu závažnosti dopadu interference na kvalitu radiového signálu bezdrátové sítě
	ANO

	1x 10/100/1000 Ethernet rozhraní, 1x GE SFP
	ANO

	Možnost napájení z DC zdroje nebo 802.3at PoE injectoru
	ANO

	Úchyt na stožár/sloup s kruhovým průřezem s možností změny náklonu AP (možnost naklopit AP směrem vzhůru/dolů) součást dodávky
	ANO

	Servisní podpora: Možnost výměny vadného prvku v místě instalace do následujícího pracovního dne od nahlášení závady a nárok na nové verze SW
	ANO, po dobu 5 let




[bookmark: _Toc482594517]Optické moduly:
Pro spojení se stávajícími síťovými prvky a pro připojení nově doplňovaných síťových prvků je požadováno dodání optických modulů s rychlostí 10Gb/s ve formátu SFP+ a modulů s rychlostí 1Gb/s ve formátu SFP, ve variantách pro SMF (single Mode fiber) s výkonem pro 10km dle specifikace 10GBASE-LR (resp. 1000BASE-LX) nebo MMF (Multi Mode Fiber) dle specifikace 10GBASE-SR (resp. 1000BASE-SX). 
Požadované počty modulů:
	Počet kusů
	Popis

	40
	SFP+ 10GBASE-LR, SM 10km, 1310nm

	40
	SFP+ 10GBASE-SR, MM, 850nm

	10
	SFP 1000BASE-LX, SM 10km, 1310nm

	10
	SFP 1000BASE-SX, MM, 850nm




[bookmark: _Toc482594518]Dohledový software pro bezdrátové přístupové body:
Současně požadujeme dodávku systému zajišťující monitoring, správu a řízení uchazečem nabízených bezdrátových přístupových bodů a stávajícího bezdrátového kontroléru Wireless LAN Controller 5508 (AIR-CT5508-x-K9). Systém dále musí obsahovat nástroje pro troubleshooting připojení koncových klientů. Systém musí být v budoucnu možné rozšířit o podporu stávajících přístupových bodů zadavatele a stávajících i uchazečem nabízených přepínačů a směrovačů pouhým přidáním licencí. Nový management systém bude instalován do existující virtualizační platformy Hyper-V 2016.
Detailní technické požadavky
	Požadovaná funkcionalita/vlastnost

	Kompletní správa životního cyklu bezdrátové sítě (plánování, nasazení, monitoring, troubleshooting, reporting)

	Inventarizace HW zařízení bezdrátové sítě

	Inventarizace firmware bezdrátové sítě včetně možnost upgradu softwaru přístupových bodů/bezdrátového kontroléru

	Generování reportů bezpečnostních problémů infrastruktury

	Generování reportů inventory bezdrátové sítě

	Konfigurace pomocí šablon pro zefektivnění konfiguračních úloh

	Inventarizace, verzování, archivace a správa konfigurací bezdrátové sítě

	Předpřipravené šablony dle doporučení výrobce - "best practice"

	Možnost udržovat konfigurace v souladu s firemním standardem, identifikovat neshody

	Možnost vytvářet vlastní konfigurační šablony (sekvence příkazů)

	Celkové konfigurační šablony sestavovány z dílčích šablon konfigurací jednotlivých funkcí nebo uživatelsky definovaných konfigurací jednotlivých funkcí

	Podpora pro automatizovanou konfiguraci nově připojovaných zařízení

	Nástroje pro plánování bezdrátové sítě, rozšíření stávající a pro nové lokality

	Nástroje pro plánování, nasazení, monitorování a optimalizaci hlasových služeb do bezdrátové sítě

	Technologický dashboard pro zobrazování výsledků měření kvality signálu bezdrátové sítě

	Zobrazování současných i historických hodnot a trendu kvality signálu bezdrátové sítě

	Zobrazování alarmů týkajících se kvality signálu

	Hierarchické mapy zobrazující umístění AP, šíření signálu a aktuální pozice wifi klientů (notebooků, PDA, WiFi telefonů, WiFi RFID tagů apod.)

	Nástroje pro detekci a řešení problémů v bezdrátové síti (grafy obsazenosti kanálů, grafy odpovídající provozu klientů, atd.)

	Komplexní zobrazení veškerých relevantních údajů pro jednotlivé zařízení a jednotlivého uživatele v souhrnném pohledu (kontextově) pro rychlejší troubleshooting

	Zobrazení informací o uživateli, koncovém či síťovém zařízení v kontextu informací souvisejících s jeho okolím a provozními parametry

	Podpora pro troubleshooting problémů související s pokrytím RF signálem

	Nástroj pro troubleshooting klientů s funkcí identifikace zdrojů interference, které ovlivňují klienty

	Integrovaný nástroj pro sběr diagnostických dat o kontrolérech a AP v bezdrátové síti

	Monitoring připojení koncových zařízení napříč pevnou i bezdrátovou sítí

	Monitoring síťových rozhraní

	Monitorování výskytu koncových zařízení a uživatelů v síti

	Monitoring funkčnosti (včetně odezev) přenášených aplikací

	Monitoring parametrů zdraví prvků bezdrátové sítě a jejich přehledné zobrazení

	Možnost nastavit prahové hodnoty pro monitoring parametrů zdraví access pointů

	Monitoring IPv6 připojení koncových zařízení napříč pevnou i bezdrátovou sítí

	Integrace mesh technologií – stav mesh linek, test prostupnosti linek

	Centralizovaný sběr wifi událostí včetně bezpečnostních a přeposílání do nadřazeného dohledu

	Možnost pokročilého vyhledávání zdrojů interference v bezdrátové síti

	Podpora lokalizace falešného access pointu

	Podpora pro detekci falešného access pointu, generování souvisejících alarmů, reporting

	Automatické dohledání portu pevné sítě s připojeným falešným access pointem

	Podpora trasování lokalizace bezdrátového klienta

	Možnost identifikovaný problém eskalovat prostředky management systému na podporu výrobce

	Integrace se znalostní bází výrobce pro usnadnění řešení problémů a správy

	Jednoduché GUI rozhraní pro vytváření dočasných uživatelských účtů

	Servisní podpora po dobu 5 let s nárokem na nové verze SW. Současně nárok na možnost eskalace problémů k technickým specialistům výrobce.

	Možnost budoucího rozšíření o následující funkcionality pro stávající i uchazečem nabízené přepínače a směrovače pouhým přidáním licencí:
· Kompletní správa životního cyklu LAN / WAN sítě (plánování, nasazení, monitoring, troubleshooting, reporting)
· Inventarizace HW síťových prvků
· Inventarizace, nasazení a správa firmware aktivních prvků
· Analýza vhodnosti firmware aktivních prvků pro nasazení
· Generování reportů inventory aktivních prvků
· Konfigurace pomocí šablon pro zefektivnění konfiguračních úloh
· Inventarizace, verzování, archivace a správa konfigurací LAN/WAN sítě
· Předpřipravené šablony dle doporučení výrobce - "best practice"
· Možnost udržovat konfigurace v souladu s firemním standardem, identifikovat neshody a aplikovat opravy pomocí pokročilého jazyka (práce s proměnnými, podbloky konfigurací atd.)
· Možnost vytvářet vlastní konfigurační šablony (sekvence příkazů)
· Celkové konfigurační šablony sestavovány z dílčích šablon konfigurací jednotlivých funkcí nebo uživatelsky definovaných konfigurací jednotlivých funkcí
· Podpora pro o automatizovanou konfiguraci nově připojovaných zařízení
· Zobrazování alarmů a událostí z LAN / WAN sítě
· Topologická mapa
· Nástroje pro detekci a řešení problémů v LAN / WAN síti
· Komplexní zobrazení veškerých relevantních údajů pro jednotlivé zařízení a jednotlivého uživatele v souhrnném pohledu (kontextově) pro rychlejší troubleshooting
· Zobrazení informací o uživateli, koncovém či síťovém zařízení v kontextu informací souvisejících s jeho okolím a provozními parametry
· Detailní monitoring LAN / WAN sítě
· Monitoring připojení koncových zařízení napříč pevnou i bezdrátovou sítí
· Monitorování výskytu koncových zařízení a uživatelů v síti
· Monitoring a vyhodnocování přenosových parametrů z NetFlow
· Monitoring funkčnosti (včetně odezev) přenášených aplikací
· Monitoring parametrů zdraví aktivních prvků a jejich přehledné zobrazení
· Možnost nastavit prahové hodnoty pro monitoring parametrů zdraví aktivních prvků
· Monitoring IPv6 připojení koncových zařízení napříč pevnou i bezdrátovou sítí
· Automatické dohledání portu pevné sítě s připojeným neautorizovaným access pointem
· Možnost identifikovaný problém eskalovat prostředky management systému na podporu výrobce
· Integrace s další aplikací pro zjišťování identity, typu, parametrů, stavu a stavu software koncových klientů pevné i bezdrátové sítě; pro monitoring bezpečnostních politik koncových klientů



[bookmark: _Toc482594519]Obecné podmínky:

· Uchazeč je povinen v nabídce doložit skutečnost, že je partnerem výrobce pro prodej a servis nabízených aktivních prvků.
· Součástí veškerého nabízeného plnění budou i všechny potřebné licence (HW, SW), které budou již zahrnuty v nabídkové ceně.
· Veškerý dodaný HW i SW musí být nový, nepoužitý a určený výrobcem pro český trh a Zadavatele, SW licencí musí být bez jakýchkoli právních vad. O této skutečnosti učiní uchazeč v nabídce čestné prohlášení. Uchazeč je povinen na vyžádání zadavatele předložit potvrzení zastoupení výrobce o určení dodávaného HW (seznamu sériových čísel dodávaných zařízení) a SW (seznam licenčních klíčů) pro český trh a Zadavatele.
· Zadavatel preferuje, aby dodané SFP/SFP+ moduly pocházely od stejného výrobce, jako je výrobce nabízených síťových prvků. Zadavatel připouští použití produktů třetích stran (tzv. OEM kompatibilní optické moduly) s podmínkou plné kompatibility s nově dodávanými prvky a stávajícími síťovými prvky. 
· Uchazeč je povinen v rámci dodávky zajistit podporu veškerého dodaného HW a SW, a to za následujících podmínek:
· Uchazeč je povinen řádným způsobem uzavřít dohodu o podpoře s výrobcem HW a SW tak, aby:
· v případě závady na dodaných zařízeních, kterou není Uchazeč schopen sám odstranit, bylo možné eskalovat závadu přímo k výrobci zařízení,
· zajistil Zadavateli přístup k dokumentaci výrobce zařízení a znalostní bázi, kterou výrobce v rámci své podpory poskytuje,
· poskytnul Zadavateli po dobu trvání podpory všechny relevantní SW releases a verze SW nabízené výrobcem pro veškeré nabízené plnění. Uchazeč se zároveň zavazuje informovat Zadavatele o nových SW verzích a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který Zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Uchazeč se dále zavazuje získat potřebný SW legálním způsobem za podmínek stanovených výrobcem zařízení.
· [bookmark: _GoBack]Součástí dodávky je instalace HW v místě dodání (demontáž původního HW, montáž nového a přenesení konfigurace z původního zařízení se zachováním stávajících funkcionalit). Součástí dodávky není instalace bezdrátových přístupových bodů.  
· Uchazeč je povinen na vyžádání zadavatele předložit potvrzení zastoupení výrobce veškerého dodaného HW a SW o řádně uzavřené dohodě o podpoře ve výše uvedeném rozsahu.
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