Příloha č. 1
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Požadujeme dodání vysoce dostupného řešení firewall typu NGFW dle níže uvedené specifikace. Vlastní zařízení budou propojena do funkčního, vysoce dostupného clusteru.
Součástí dodávky musí být také centrální logovací a reportovací nástroj, instalovaný samostatně, který bude s FW řešením plně integrován.
Celá dodávka musí obsahovat všechny HW komponenty, licence, záruku a podporu výrobce na dobu 5 let v režimu 24x7. Žádné z nabízených řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware, funkce zařazené na tzv. roadmapu nebudou akceptovány.
Základní technické požadavky:

· HW appliance NGFW/UTM firewall v režimu vysoké dostupnosti (dvě fyzická zařízení stejného typu zapojená do funkčního clusteru)
· Požadujeme platformu postavenou na HW akcelerované architektuře (tj. zařízení vybavené kombinací CPU + specializované obvody FPGA/ASIC pro zpracování komunikace a vybraných výpočetně náročných funkcí (firewall, SSL dekrypce, porovnávání se signaturovou databází, apod.)
· Požadujeme dodání zařízení typu appliance o velikosti 1RU s montáží do RACKu včetně veškerého příslušenství pro montáž
· Požadujeme možnost doplnit druhý napájecí zdroj (interní nebo externí), nebo zařízení vybavené dvěma zdroji
· Min. 2x 10G SFP+ rozhraní na každém firewallu využitelných pro zpracování komunikace
· Min. 8x 1 GE SFP rozhraní na každém firewallu využitelných pro zpracování komunikace
· Min. 8x 1 GE RJ45 rozhraní na každém firewallu využitelných pro zpracování komunikace
· 2x samostatné 1GE rozhraní pro management
· konzolový port pro management
· Podpora režimu vysoké dostupnost (režim L2 cluster, tedy využití virtuálních MAC adres. Celý cluster se tváří z pohledu L3 jako jedno zařízení) v režimu active-active (A/A) a active-passive (A/P). Pokud tato funkce vyžaduje licenci, tak tato musí být součástí dodávky.
· Integrovaný disk (nerotační technologie) min. 120 GB pro lokální ukládání logů v případě výpadku centrálního log serveru

Požadované síťové a bezpečnostní funkce, součástí je i příslušná licence (je-li výrobcem požadována) na 5 let
· Podpora VLAN (až 1024)
· Podpora LACP
· Počet FW pravidel až 10.000
· Možnost definice FW pravidel v tzv. NGFW režimu (tj. součástí základní definice FW pravidla je kromě zdroje/cíle také typ aplikace (definované v rámci funkce application control, nikoliv pouhý TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovaný na dané pravidlo).
· Celková propustnost firewall min. 36/36/24 Gbps (měřeno na UDP paketech o velikosti 1518B/512B/64B)
· Vložená latence firewallu nepřesahuje 3 µs (měřeno na malých UDP paketech 64B)
· Počet nově navázaných TCP spojení (setup-rate) min. 270.000 za sekundu
· Celkový počet současných TCP spojení firewallu 5,5 milionu
· Funkce detekce aplikací na L7 (Application Control)
· Detekce známých aplikací na základě signatur
· signatury automaticky aktualizované výrobcem
· alespoň 2.000 podporovaných aplikací
· možnost tvorby vlastních signatur
· detekované aplikace je možné: povolit, monitorovat, blokovat
· na základě typu aplikace je možné omezit šířku pásma pro danou aplikaci
· minimální propustnost funkce Application Control 6 Gbps
· funkce Application Control se konfiguruje v rámci IPS profilů, které jsou následně přiřazeny konkrétním FW pravidlům. Alternativně požadujeme možnost využití v rámci tzv. NGFW pravidel popsaných výše.
· Funkce detekce a potlačení narušení (IPS/IDS)
· signatury automaticky aktualizované výrobcem
· alespoň 5.000 rozpoznávaných hrozeb (signatur) definovaných výrobcem
· možnost tvorby vlastních signatur
· funkce IPS se konfiguruje v rámci IPS profilů, které jsou následně přiřazeny konkrétním FW pravidlům
· propustnost funkce IPS min. 7 Gbps (měřeno na HTTP provozu)
· propustnost funkce IPS min. 4 Gbps (měřeno na komunikaci typu mix aplikací)
· Funkce antivirové kontroly
· Ochrana před škodlivým kódem (malware, trojské koně, atp.), včetně ochrany před polymorfním kódem
· signatury automaticky aktualizované výrobcem
· požadujeme AV kontrolu rozšířenou o inspekci tzv. Sandbox technikou, poskytovanou formou služby dodávané výrobcem FW (licence musí být součástí dodávky)
· možnost rozšíření o inspekci tzv. Sandbox technikou formou lokální HW appliance stejného výrobce
· deklarovaná propustnost AV kontroly, v kombinaci s IPS a Application Control min. 2,4 Gbps
· funkce AV kontroly se konfiguruje v rámci IPS profilů, které jsou následně přiřazeny konkrétním FW pravidlům.
· Podpora SSL dekrypce/SSL inspekce s minimální propustností 3,5 Gbps (TLS 1.2AES256-SHA, měřeno v kombinaci s IPS kontrolou)
· Funkce IPSEC VPN
· podpora site-to-site VPN
· podpora klientských VPN
· dostupnost VPN klienta pro koncové stanice (Windows, MacOS)
· funkce klientských IPSec VPN nesmí být licencovaná na počet uživatel. V opačném případě požadujeme dodání neomezené licence.
· Minimální počet IPSEC VPN tunelů typu lokalita-lokalita: 2.000
· Minimální počet klientských IPSEC VPN tunelů: 10.000
· propustnost IPSec VPN min. 20 Gbps (měřeno při AES 256)
· Funkce SSL VPN
· Podpora klientského i bezklientského (portálového) režimu
· Minimální počet současně navázaných SSL VPN tunelů: 5.000
· Minimální propustnost SSL VPN: 2,2Gbps
· Funkce kategorizace webových stránek 
· založená na centrálně spravované databázi výrobce
· možnost definice vlastních kategorií
· možnost definice vlastních seznamů zakázaných URL
· kategorizace musí zahrnovat I české a slovenské internetové stránky
· Funkce ochrany před únikem citlivých informací (DLP)
· možností analýzy běžných typů dokumentů a protokolů
· možnost definice pravidel min. na základě regulárních výrazů, watermarkovacího nástroje a typu kontroly typu file checksum
· Podpora funkce explicit proxy
· podpora všech požadovaných ochranných profilů (AV, IPS, AppCtrl, DLP)
· podpora transparentního ověřování uživatele proti MS Active Directory protokolem Kerberos
· Funkce transparentního ověřování uživatelů pomocí domény (MS Active Directory) včetně podpory autentizace uživatele na terminálovém serveru

Integrovaný kontrolér bezdrátových (Wifi) sítí
· Wifi kontoler integrovaný do NGFW platformy
· Každá bezdrátová síť (SSID) bude reprezentována virtuálním síťovým rozhraním
· podpora bezpečnostních profilů (AV, AppCtrl, Webfilter, DLP) přímo na wifi kontroléru
· podpora SSL dekrypce uživatelského provozu přímo na wifi kontroléru
· Podpora wifi přístupových bodů stejného výrobce s výrobcem FW řešení
· Možnost volby z různých modelů (802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor)
· on-wire rogue AP detekce a mitigace
· Podpora fast-roamingu (802.11 k,v,r)
· Podpora až 1024 wifi přístupových bodů  v remote mode
· podpora více PSK u jednoho SSID
· podpora IPSEC tunelu pro šifrování data plane (uživatelských dat)
· hardwarový offload (akcelerace) CAPWAP a IPSEC (control plane a data plane)
Virtualizace
· Podpora izolovaných virtuálních kontextů (virtualizace FW na daném HW). Každý virtuální kontext musí být plnohodnotné řešení včetně odděleného GUI, management účtů, atp.
· Součástí dodávky musí být licence na min. 10 virtuálních kontextů (včetně licence na kompletní podporu požadovaných bezpečnostních funkcí v těchto virtuálních kontextech)
· Každý virtuální kontext je zároveň samostatným wifi kontrolérem
· Podporou izolovaných administrátorských účtů pro správu jednotlivých virtuálních kontextů (samostatný administrátor pro jeden či více virtuálních kontextů)

Management
· FW cluster musí být možné plnohodnotně spravovat pomocí lokálního GUI a CLI, provozovaného přímo na FW platformě bez nutnosti instalovat klienta na koncovou (management) stanici
· Požadujeme jediné management rozhraní pro celý cluster, jakákoliv změna je mezi jednotlivými členy clusteru synchronizována automaticky
· Podpora SNMP včetně SMPB MIB souboru dodávaného výrobcem, možnost začlenění do stávajícího systému dohledu sítě
· Podpora otevřeného API (možnost integrace vybraných funkcí do stávající management infrastruktury)
· Požadujeme samostatné řešení pro zpracování logů a reporting
· Logovací/reportovací nástroj musí být od stejného výrobce, jako je FW řešení
· Požadujeme plnou integraci s FW řešením, včetně obousměrné komunikace (tj. logy uložené na logserveru musí být možné prohlížet přímo z MGMT rozhraní firewallu)
· Možnost detailního prohledávání logů
· Přehled aktuálního stavu FW clusteru a událostí formou widgetů s podporou funkce DrillDown
· Cílem je rychle identifikovat případný problém v síti (síťový, bezpečnostní, výkonnostní apod.)
· včetně přehledu stavu wifi infrastruktury (počet wifi klientů, neautorizované AP atp.)
· Široká nabídka předpřipravených reportů (bezpečnostní incidenty, využití konektivity, navštěvované kategorie stránek, apod.)  
· Možnost tvorby vlastních detailních reportů
· Možnost exportu reportů (HTML, PDF, CSV, XML)
· Podpora vyhodnocování událostí a upozornění na ně (email, snmp trap)
· Možnost vlastní definice monitorovaných událostí
· Forma VM appliance pro platformu VMware ESX
· Podpora multi-tenantního prostředí (tj. oddělené rozhraní na log/reporting 
· Požadujeme podporu pro ukládání logů až 3 TB
· Denní objem přijatých logů min. 6 GB
· S přihlédnutím na další rozvoj řešení požadujeme možnost sbírat logy až z 10 firewallů.

 
Certifikace
· Certifikace ICSA Labs minimálně pro Firewall, IPSec VPN, IPS, Antivirus, SSL VPN


Zadavatel si vyhrazuje právo otestování schody udávaných parametrů propustnosti jednotlivých bezpečnostních funkcí s reálným měřením/chováním zařízení v testovacím prostředí. S ohledem na požadavky zadávací dokumentace mohou být/budou testovány zejména tyto funkce:
· Test kapacity firewallu (UDP PPS test, test propustnosti UDP/64B)
· Test počtu konkurenčních spojení (TCP)
· Test počtu nově navazovaných spojení
· Test propustnosti NGFW
· Možnosti správy, logování a reporting
· Možnosti funkcí kontroléru bezdrátových sítí (pro tento test musí být dodavatel připraven zapůjčit vybrané AP pro účely testu)

