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1 Uvod a obecnd architektura

1.1 Popis problému a motivace

Univerzita Karlova vyuziva studijni informacni systém (dale jen ,,SIS“) vyvinuty firmou ERUDIO s.r.o.
Jadro tohoto systému pochdazi z 90. let 20. stoleti a je jiz technologicky zastaralé. Systém ma velké
mnozstvi moduld, které vsak od sebe nejsou oddéleny, coz (mimo jiné) vyznamné ztéZuje moznost
Skalovat vykon systému a také realizovat rozvoj systému vice dodavateli. Vykonové problémy se pak
projevuji zejména pfi hromadnych elektronickych zapisech do pfedmét( a pfihlasovani studentd na
zkousky. Cast moduld ma podobu tzv. téZkych klient(, vétsina z nich ma podobu webové aplikace.
Jednou z velkych nevyhod stévajicich webovych modulli SISu je vSak jejich velmi problematické az
nemozné vyuzivani z mobilnich zafizeni.

V roce 2021 uzavrela UK dodatky smluv s firmou ERUDIO s.r.o., které umoznuiji SIS dale rozvijet
vlastnimi silami nebo s vyuzitim tfetich stran. To otevrelo univerzité cestu k tomu, aby se vyvazala ze
stavajici tzv. vendor lock-in pozice a oteviela vyvoj SISu smérem k vétsimu poctu dodavatell, mezi
nimiz by plnila dlohu integratora.

Zamérem je prevést SIS do podoby moderniho informacniho systému, ktery ma modularni a tzv.
servisné orientovanou architekturu, kde jednotlivé moduly spolu komunikuji formou volani
webovych sluzeb, a ne sdilenim dat ve spolecné databazi. Tento architektonicky model umoznuje
|épe Skalovat vykon systému a usnadniuje jeho vyvoj vice riznymi dodavateli, ktefi realizuji jednotlivé
moduly nebo jejich ¢asti, které spolu komunikuji prostfednictvim téchto webovych sluzeb.

Soucasné je cilem formalné popsat procesy (provést tzv. byznys analyzu), pro které SIS poskytuje
podporu, a funkcionality obsazené v systému tak, aby tento (prlibézné aktualizovany) popis mohl
slouzit jako podklad pro dalsi rozvoj systému — pro komunikaci mezi univerzitou a jednotlivymi
dodavateli a také mezi dodavateli navzajem.



1.2 Obecné infrastrukturni poZzadavky
1.2.1 Koncept nové architektury

Nova architektura se vyznacuje svoji modularnosti. Infrastruktura poskytuje sdilené sluzby
aplikacnim modullim, jako je autentizace, persistence, logovani, monitorovani, audit, atd.

Cilem této architektury je umoznit zejména:
e Paralelni vyvoj nékolika dodavateli
e Postupnou reimplementaci Studentského Informacniho Systému (SIS)
o Skélovani vykonu pfi zatézi
e Continuous deployment
e Rozsahlé moZnosti QA na rlznych drovnich systému
e V pfipadé zastarani jednoho modulu neni tfeba prepisovat cely systém
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1.2.2 Prostredi, kontejnerizace

Veskeré aplikace budou nasazovany pomoci kontejnerd. Zvolenou technologii pro orchestraci je
Kubernetes. Sprava Kubernetes probiha pomoci platformy Rancher. Kubernetes je napojeny na
Centralni Autentizac¢ni Sluzbu (CAS) UK.

Jsou pfipravena tfi prostredi:
1. DEV (Development)
e Vyvojarské prostredi



e Toto prostiedi bude dostupné dodavatellm, vyvojafi zde mohou nasazovat
své moduly bez asistence pomoci predpripravenych Cl/CD pipelines
e Moznost testovat integraci s ostatnimi moduly pfi vyvoji
2. STAGE (Staging)
e Testovaci prostiedi pro UK
e MozZnost spoustét zatéZzové testy
e Nasazovani modulll je spravovano UK
3. PROD (Production)
e Prostredi dostupné cilovym uzivatelim

Kazdé z vySe uvedenych prostiedi ma vlastni Kubernetes cluster. Pro zjednoduseni spravy
prostiedi STAGE a DEV pouZivaji tato prostredi také sdileny TOOLS cluster, ktery obsahuje zejména
sdileny Ceph cluster a sdilené nastroje pro monitoring a logovani. Mezi dalsi neprodukéni systémové
clustery patfi také GitLab Runners cluster a Rancher management cluster.

Jednim z cild vytvoreného prostfedi je nasazeni modull v reZzimu vysoké dostupnosti (high
availability) spolecné s automatickym Skdlovanim dle aktualni zatéze.

Nasledujici diagram zndazoriuje pfifazeni jednotlivych systémovych komponent do zmifiovanych
cluster(. Vlastni komponenty (vytvafeny interné na UK) jsou zvyraznény Zluté. Moduly vyvijené
dodavateli jsou shrnuty pod komponentu “Services”.



Legenda
e Kubernetes — nastroj pro orchestraci kontejnerl nad clusterem servert
e NGINX Ingress — obecna reverzni proxy
¢ Kong AP| Gateway — specializovana rozsifitelna reverzni proxy s pokrocilymi
funkcemi
e PostgreSQL — relacni databaze
e Kafka — asynchronni fronta pro komunikaci mezi moduly
e Ceph — platforma spravujici datova ulozisté
e S3—Dbéiné rozhrani pro UloZisté soubort/objektd
e GitLab — nastroj pro spravu zdrojovych kédd a automatizaci
e GitLab Runner — komponenta GitLabu, ktera zprostredkovava automatizaci
e Docker Registry — Ulozisté obrazl kontejnerd
e ArgoCD — nastroj pro synchronizaci nasazovani aplikaci a infrastruktury
e Velero — zalohovaci néstroj pro Kubernetes
e Prometheus — ndstroj pro sbér a kratkodobé ulozisté metrik
e Alertmanager — nastroj pro spravu automatizovanych upozornéni
e Thanos — nastroj pro dlouhodobé ukladani metrik
e Grafana — nastroj pro zobrazovani metrik a grafl
e Redmine — wiki a sprava incidentd
e Redmine Webhook Proxy — vlastni komponenta pro napojeni Alertmanageru a
Redmine
e Elasticsearch — uloZisté logli a audit zaznamd
e Logstash — nastroj pro transformaci logl a audit zaznamd
e Filebeat — nastroj pro sbér logl z jednotlivych komponent
e Audit Shipper — vlastni komponenta pro pfesun audit zaznam( z modulovych DB
schémat do centralniho UloZisté auditnich zaznam(, napr. Elasticsearch
e Kibana — néstroj pro zobrazeni a vyhledavani logli a audit zdznamu
e Gatekeeper — ndstroj pro vynucovani pravidel pro vSechny soucdsti Kubernetes

1.2.3 Git repositar kodu, CI/CD

Pro spravu zdrojového kédu jednotlivych moduld je pouzivana platforma GitLab, provozovana

v ramci vySe popsaného kontejnerového prostredi. GitLab je sdileny pro vSechna tfi béhova
prostredi. SlouZi také zaroven jako Container Repository (nicméné produkéni prostfedi ma vlastni
Docker Registry Cache).

Pro kazdy modul bude v rdmci prostiedi GitLab pfipraven separatni projekt (skupina projekt(), ke
kterému obdrZi dodavatel daného modulu pfistup. Zadavatel také vytvofi zakladni CI/CD pipelines
pomoci nastrojd GitLab, ArgoCD a Helm Charts pro automatizované nasazovani modulu v prostredi
DEV. Sprava a nasledny vyvoj téchto Cl/CD pipelines bude nasledné probihat ve spolupraci

s dodavatelem. Finalni CI/CD pipelines budou zadavatelem aplikovany také do STAGE a PROD
prostiedi.

Kazdy modul musi byt reprezentovany kontejnerem s nasledujicimi pozadavky:
e Koéd musi byt kompatibilni s rootless Docker image
e KaZzdy modul pouziva standardni Sablony pro GitLab Cl a standardni Helm chart
e Base images kontejner(: posledni stable Alpine, Debian nebo Ubuntu



Kromé samotného vyvijeného modulu budou dodavateli zpfistupnéné v rdmci prostiedi GitLab i
vzorové moduly.

Nasledujici CI/CD diagram znazorniuje 2 ArgoCD instance, které obsluhuji vsechny clustery a nasazeni
infrastruktury a moduld. Produkéni instance je kompletné oddélena od neprodukéni. ArgoCD je
napojené na GitLab a synchronizuje stav nékolika repositard s nastavenim aplikaci do jednotlivych
clusterd.
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1.2.4 Sprava hesel a pristupovych udajl (Secrets)

Veskeré pristupové udaje (URL sluzeb, hesla, tokeny atd.) budou kazdému modulu poskytnuty
pomoci GitLab proménnych v odpovidajicim GitLab projektu a poté pomoci Cl/CD pipelines dostupna
jako proménné béhového prostredi (OS environment variables). Kazdy modul tedy musi tyto
informace nacitat pfi startu z proménnych prostredi. Je explicitné zakazano ukladat podobné
informace, zejména hesla a podobné pristupové udaje v jakychkoliv konfiguracnich souborech
modulu.



1.2.5 Principy komunikace mezi sluzbami/moduly

Pro komunikaci mezi jednotlivymi moduly budou pouZité nasledujici technologie
e REST(-like) HTTP API

e GraphQlL
e RPC

e Fronta

e Webhooks

1.2.5.1  Synchronni komunikace

Jako primarni technologie uréena pro synchronni komunikaci mezi moduly bude pouZito REST-like
HTTP APIL. V nékterych ptipadech v budoucnu mize byt také predepsana implementace GraphQL
nebo RPC rozhrani. Konkrétni specifikace typu APl (REST vs. GraphQL vs. RPC), véetné specifikace
pozadovanych operaci, datovych format(, vstupnich a vystupnich dat bude detailné uréena

v zadavaci dokumentaci kazdého modulu.

Kromé predpisu APl rozhrani, které ma modul vystavit pro ostatni moduly bude soucasti zadavaci
dokumentace kazdého modulu také seznam a popis APl rozhrani jinych modulQ, které bude
pozadovany modul potfebovat pro implementaci svych funkcionalit.

Pro zamezeni sniZzovani vysledné spolehlivosti moduld by moduly mezi sebou nemély v rdmci
zpracovavani jednoho pozadavku od uzivatele provést vic nez dvé synchronni voldni. Moduly by navic
nemély mezi sebou mit cyklickou zdavislost synchronnich volani.

1.2.5.2  Asynchronni komunikace

Jako primdrni technologie uréenou pro asynchronni komunikaci mezi moduly bude poufZita fronta,
implementovana pomoci platformy Apache Kafka. V ramci jednoho prostredi bude poskytnuta jedna
sdilend instance Kafky. Pfistupové informace modul obdrzi v rdmci sady odevzdavanych pfistupovych

udaja pomoci CI/CD, jak bylo popsano vyse.

1.2.6 Webhooks

Dalsi z dostupnych alternativ pro komunikaci mezi moduly je také vyuziti Webhooks u pfipadd, kde
charakter komunikace implementovani touto technologii bude vyhodnéjsi nez pouziti standardniho
REST API rozhrani. PoZadavek na pouZiti Webhooks bude pro dany modul specifikovan v ramci
zadavaci dokumentace modulu.

1.2.7 Sitovy provoz a napojeni, reverzni proxy, APl brana

Veskery sitovy provoz bude smérovan na vstupni komunikaéni body (endpointy) modulu pomoci
reverzni proxy a API brany. Tyto prvky budou poskytovat terminaci pfichoziho TLS spojeni, load-
balancing, zakladni autorizaci a smérovani datového provozu na odpovidajici moduly. Pro propagaci
zdrojovych IP adres klientl pfichozich HTTP spojeni budou pfidavané hlavicky X-Forwarded-For.

PouZzité technologie pro reverzni proxy i APl branu jsou zaroven kompatibilni s logovacim,
monitorovacim a tracing reSenim, takZe transparentné probiha napf. zaznamenavani poZzadavk( do



logu vcetné cesty volani, status kddu a doby trvani, korelace log(, latence a statistickych indikator(
s ostatnimi moduly.

Korelace jednotlivych auditnich a logovacich zprav je zajisténa pomoci pridavani identifikatoru
pozadavku Correlation-ID do vSech logovacich a auditnich zprav. Tento identifikator je automaticky
vytvoren pro kazdy novy pozadavek vstupujici do systému pfes APl branu, a to pomoci pfidani HTTP
hlavicky X-Correlation-ld s hodnotou vygenerovaného identifikatoru.

1.2.8 Autentizace a autorizace

Z pohledu autentizace a autorizace pocita architektura systému se dvéma hlavnimi pfipady uZiti:
e Uzivatel pfistupujici k systému pomoci prohlizece skrze webovy Portal
e Jiny systém/uzivatel pfistupujici pfimo k verejnému API systému

V prvnim pfipadé probéhne autentizace a autorizace uzivatele pomoci odpovidajiciho flow OpenlD
Connect/OAuth, s vyuZitim stavajici Centralni Autentizacni Sluzby (CAS) UK. Z pohledt aplikacnich
modull bude vysledkem pfihlaseni access token, ktery obdrzi Portdl SIS (jakoZto vstupni uZivatelské
webova brana do SIS).

Na zakladé prijatého access tokenu (a z néj odvozenych informaci o pfihlaseném uZivateli) maze
Portal rozhodnout, ke kterym portalovym aplikacim bude uzivateli poskytnuty pfistup. Pro vstup do
specifické portalové aplikace musi Portal nasledné pozadat o poskytnuti odpovidajiciho HTML Ul
specificky modul. V rdmci tohoto volani Portal poskytne modulu také access token kontextu
transakce. Jestlize tento modul potfebuje navic kontaktovat dal$i modul, musi mu v ramci
odpovidajiciho API volani také preposlat obdrzeny access token.

Podobné ve druhém pfipadé, pti pouZiti odpovidajiciho flow OpenID Connect/OAuth, modul obdrzi
v ramci pfijatého pozadavku také odpovidajici access token, ktery v ptipadé volani dalSich modul( jim
bude také preposilat.

Jednotlivé moduly miZou na zakladé obdrzeného access tokenu dale presnéji vyhodnocovat interni
autorizacni pravidla v zavislosti na specifikach své aplikacni logiky. Detaily autorizacni logiky
specifické pro dany modul budou upfesnéné v zadavaci dokumentaci.

1.2.9 Perzistentni datova uloZisté

Pro perzistentni ukladani dat ma kazdy modul k dispozici nasledujici tfi druhy ulozist:
e RDBMS — Relaéni databaze podporujici transakce
e File/blob ulozZisté — S3

e Fulltext indexovana dokumentova databaze (Document Store)

Pro vSechny vySe uvedené ndstroje pro perzistenci dat zabezpeci zadavatel zaroven odpovidajici
feSeni pro zélohu dat.

VSechny tyto ndstroje jsou zaroven spravovany centralné a pfistupové udaje k nim jsou jednotlivym
modullim poskytovany dle vyse popsaného mechanismu sdileni pfistupovych tGdaju.
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Veskeré zmény nutné pro instalaci nebo upgrade se provadi automatizovanymi migracnimi skripty
poskytnutymi dodavatelem. Ukolem téchto skriptd je zabezpeit reprodukovatelnost instalace na
dalsich prostiedich.

Z dlivodu pouZiti kontejnerizace a automatického horizontainiho skalovani nesmi moduly ukladat
Zadna persistentni data na lokalni disk. Jakdkoliv potfeba ukladat data na disk do¢asné musi byt
pfedem konzultovana a odsouhlasena zadavatelem. Detaily takové pfipadné implementaci pak musi
byt popsany v dodavatelem dolozené technické dokumentaci.

1.2.9.1 Relacni databdze

Standardni relacni databaze bude v drtivé vétsiné pripadl pouzZita jako primarni nastroj pro
perzistentni uloZeni dat. Jednim z hlavnich dlivod( je nutnost integrace nové vyvijenych modull
s plvodnim Studijnim informacnim systémem na datové uUrovni, protoZe integrace na Urovni
databaze je jediny ptvodnim systémem podporovany zplsob napojeni. PGvodni systém vyuziva
databazi Oracle.

Pro kazdy modul tedy bude vytvoreno nové databazové schéma, v ramci kterého budou vytvorené
pohledy (views) pro ¢teni dat sdilenych s plvodnim systémem, a také ulozené databazové procedury
(stored procedures) pro vykondvani zapisovych transakci. Detailni popis dostupnych databazovych
prostfedkl je dodan jako soucast zadavaci dokumentace daného modulu.

Kromé préce se sdilenymi (starymi) daty budou nékteré moduly potfebovat také ukladat data
odpovidajici novym, doposud neevidovanym byznys objektlm. Pro tyto datové entity bude
zadavatelem predepsana datova struktura databdzovych tabulek, které modul v ramci jemu
dostupného databazového schématu bude vyuzivat pro perzistenci datovych entit odpovidajiciho

typu.

Vedle specifikaci predepsanych datovych objektd budou moduly typicky potfebovat i dalsi pomocné
databazové tabulky pro ukladani implementacéné specifickych perzistentnich dat. Strukturu
potfebnych tabulek sdéli dodavatel zadavateli v pribéhu implementace, a to v podobé automaticky
spustitelnych SQL skriptl. Vytvoreni potfebnych databazovych struktur poté zabezpedi zadavatel.

Kazdy modul pracujici s relacni databazi musi tento zdroj vyuZivat optimalizovanym zplsobem, dle
dobrych zvyklosti. Nutnosti je pouZzivani kvalitniho Database Connection Pool nastroje (pro Javu napf.
c3p0) umoznujiciho vysokou miru nastavitelnosti a sdileni databazovych spojeni. Nastaveni Database
Connection Poolu pak musi byt dostupné v rdmci konfigurace modulu, ktery ho vyuziva.
Samoziejmosti je pak pouZivani prepared statements a dalSich standardnich doporuceni pti praci

s relaéni DB.

1.2.9.2  File/blob ulozisté — S3

Pro potieby ukladani souborl nebo blobU je pro kazdy modul k dispozici objektové uloZisté
dostupné pomoci S3 API, poskytované systémem Ceph. V pfipadé potfeby je mozné vytvofit pro dany
modul i vicero S3 bucketd.

Vytvareni S3 bucketl je mozné na zakladé konzultace a schvaleni zadavatelem. Dodavatel musi

kromé ucelu a typu uziti poskytnout také ocekdvany objem uklddanych dat, véetné odhadované
Cetnosti Ctecich a zapisovych operaci.
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1.2.9.3  Fulltext indexovand dokumentovd databdze

V odlvodnénych pfipadech je mozné pro modul vytvofit separatni index v rdmci dokumentové
databdze Elasticsearch. Tento typ perzistence je vhodny zejména v pripadech, kdy je potrfebna
fulltextova indexace dokumentové orientovanych dat.

Vytvareni indexd je moZzné na zakladé konzultace a schvaleni zadavatelem. Dodavatel musi kromé
Ucelu a typu uziti poskytnout také o¢ekdvany objem ukladanych dat, véetné odhadované cetnosti
Ctecich a zapisovych operaci.

1.2.10 Audit

Nedilnou soucasti procesovani vétsiny prichozich pozadavk( danym modulem je synchronni,
transakéné korektni a dostatecné prikazné vytvareni odpovidajicich auditovacich zaznamu
popisujicich dlleZité kontextualni podrobnosti procesovanych pozadavki. Vytvarené auditni zaznamy
jsou pak neménné a slouzi primarné jako zdroj dat pro naplnéni legislativnich pozadavk(, nebo také
pro ucely reportingu.

Soucdsti zaddvaci dokumentace pro kazdy modul je také seznam auditnich uddlosti, které nastavaji

v rdmci daného modulu po dobu jeho aplikaéniho béhu. Pfikladem takovych udalosti mGze byt
napfiklad jiz zmirovana obsluha prichozich pozadavk(, generovani odchozich poZadavkd, ale také
napfiklad start/stop modulu, runtime zména konfigurace, prihlaseni uZivatele, import dat, zpusténi
dlleZitych automatizovanych procest na pozadi, detekce alertu nebo chyby systému, zaslani e-mailu,
atd.

Kazdy zaznam o auditni uddlosti musi obsahovat:
o Casovou znacku (timestamp) udalosti
e Typ uddlosti
e ID sluzby (modulu)
e IDinstance
e |D uZivatele
e ID pozadavku
e Correlation ID (viz sekce Logovani)
e ID nebo jméno vykonavané akce
e Dalsi polozky specifické pro dany typ udalosti specifikované v zadavaci dokumentaci
modulu (typicky vyZzadované legislativou a platnymi smérnicemi)

Pfesny seznam vsech pro modul pfedepsanych auditnich udalosti, které modul musi implementovat,
vCetné pozadované struktury dat, je soucasti zadavaci dokumentace daného modulu.

Auditni zdznam pro predepsanou uddlost musi byt uloZen perzistentnim a transakéné korektnim
zpUsobem jako nedilna soucast odpovidajiciho vypocetniho procesu. Napftiklad, nemélo by byt mozné
vratit data v rdmci obsluhy poZadavku ale pfitom nevytvofit odpovidajici auditni zaznam, nebo
naopak, neobslouZit poZadavek ale pfitom vytvofit auditni zdznam o jeho obsluze. Tato vlastnost se
typicky dosahuje pomoci vytvareni auditnich zaznam( v ramci stejné databazové transakce, uvnitr
které probiha i obsluha procesovaného poZzadavku a zépis aplikacnich dat. Jinymi slovy, pro
vytvareni auditnich zaznamu bude pouZit tzv. Outbox Pattern, s outbox tabulkou v databazi modulu.

Kromé samotného sémantického vyznamu jednotlivych auditnich udalosti je tyto mozné délit do
dvou hlavnich kategorii na a) parové, a b) neparové. Prikladem nepdrovych udalosti je napf. start
systému nebo pokus o pfihlaseni uzivatele do systému. Parové udalosti typicky popisuji zacatek a
konec odpovidajiciho procesu nebo transakce, pficemz pro dany proces plati, Ze bud ma delsi trvani,
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nebo v jeho pribéhu je zvysena pravdépodobnost mozného padu nebo zaseknuti systému (napfr.

z dlivodu nedostatku systémovych procesu, ¢ekani na externi zdroje atd.). Parové udalosti jsou tedy
typicky pouZivané pro zaznamenani procesovani uzivatelskych pozadavk, pficemz jeden auditni
zaznam je vytvoren pri prijeti poZzadavku (véetné detaill popisujicich ,kdo se pta na co”), a druhy
auditni zaznam je vytvoren pfi zaslani odpovédi na dany pozadavek (detaily zde zachycuiji ,,co bylo
poskytnuto”, pfipadné Uspesnost (status) dané transakce, dobu trvani, a podobné.

Auditni zd&znamy vytvarené viemi aplikacnimi moduly v rdmci jejich transakénich databdzovych
schémat jsou kontinualné presouvany a agregovany do dlouhodobého centrdlniho perzistentniho
ulozisté auditnich zdznam( pomoci interné vyvijené komponenty Audit Shipper.

1.2.11 Logovani

Vsechny moduly zapisuji logovaci zaznamy do standardnich vystup, tj. do stdout a stderr, pficemz
do stderr by mély byt zapisovany pouze chybové zpravy (zpravy drovné ERROR).

Logy jsou agregovany, zpracovany a uchovavany pomoci platformy Elastic Stack (Filebeat, Logstash,
Elasticsearch, Kibana) za icelem moznosti vzajemné korelace udalosti ze vSsech moduld a pro zajisténi
dostupnosti logl i po kritickém selhani a odstranéni kontejneru. Webové rozhrani aplikace Kibana

v DEV prosttedi bude dodavateli zpfistupnéno pro umoznéni vyhledavani udalosti tykajicich se
konkrétniho modulu, kontejneru, ¢asového rozmezi, ID pozadavku ¢i urovné atd. Do budoucna se
planuje vytvoreni vlastni aplikace pro prohlizeni logovacich zaznam, ktery by poskytoval jesté vétsi
pohodli a pfehled pro nahled do logl objemnych vicelroviiovych transakci.

Z vyse uvedenych dlvodl musi moduly vytvaret logovaci zaznamy ve strojové Citelné strukturované
formé. Jako vychozi format bylo zvoleno Elastic Common Schema (ECS) ve formatu JSON
(https://www.elastic.co/guide/en/ecs-logging/overview/current/intro.html). Tento format byl déle
rozsiten o nékolik pfidavnych atributd. Nasledujici tabulka uvadi prehled povinnych atributa (ECS
fields), které musi obsahovat kazdy logovaci zaznam. Samoziejmé, je mozné logovat i dals$i metadata
dle ECS standardu, nicméné nize uvedené polozky jsou povinné.

Nazev atributu Popis Priklad

@timestamp Casova znacka logovaciho zaznamu 2022-10-
11T20:48:18.054Z

custom.nano Pocet nanosekund v ramci aktudlni sekundy 54230932

z asové znacky logovaci uddlosti. Slouzi pro
rozliSeni poradi udalosti/zprav vytvorenych
v rdmci stejné milisekundy.

log.level Log level logovaci zpravy. MoZné hodnoty jsou INFO
ERROR, WARN, INFO, DEBUG, TRACE. Tabulka
uvedena nize obsahuje popis logovacich zprav,
které ma modul vytvaret pro jednotlivé logovaci
levely.

service.name Uméno nebo identifikdtor modulu, stanoveny na |portal
zakladé domluvy se zadavatelem

message Obsah textu logovaci zpravy Received request:
portal/
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Nazev atributu

Popis

Priklad

error.stack_trace

Stacktrace logovaci zpravy (je-li dostupny), urceny
zejména pro chybové zpravy

java.lang.
NullPointerException at
java.base/
java.util.Objects.
requireNonNull
(Objects.java:208) at ...

custom.correlation.id

Unikatni ID zpracovavaného pozadavku, které
bylo pfirazeno pomoci platformy API Gateway pfi
vstupu do systému. VSechny moduly v rdmci
architektury si pti naslednych volanich tento
identifikator odevzdavaji v HTTP hlavickach.

2b7e26cc-fcdb-429f-
b685-
f5150c2bb95a#1765

custom.uuid

ID logovaciho zaznamu ve tvaru UUID,
vygenerovano modulem pti vzniku zdznamu

cb9321ba-b30f-47ad-
90b9-781fb310576a

custom.has_children

Boolean ptiznak indikujici, zda-li dana logovaci
udalost je pocatkem logicky podirazeného
vypocetniho podstromu obsahujiciho podrazené
logovaci zaznamy (které mdzou byt vytvorené
iinym modulem nebo volanou komponentou
modulu). Pfi stromovém zobrazeni logovacich
zaznamu si je mozné logovaci zdznamy

s hodnotou tohoto ptiznaku nastavenou na ,,true”
mozné predstavit jako rozkliknutelny podstrom
podrazenych logovacich uddlosti.

false

custom.parent

ID pfimo nadfazeného rodicovské logovaci zpravy.
Jestlize je aktualni poZzadavek vykonavan jako
podrazend operace nejaké nadfazené Casti
aplikacni logiky, posle nadfazeny modul nebo
komponenta modulu identifikator rodi¢ovské
logovaci zpravy (kofen logovaciho podstromu)
pomoci HTTP hlavicky X-Parent-ld, nebo pomoci
internich komunikaénich cest mezi internimi
komponenty moduly. Od podfazené aplikacni
logiky se pak ocekava vypliovani tohoto
identifikatoru do vSech vytvarenych zprav aZz do
momentu kdy nevznikne novy logovaci podstrom.
ZpUsob vytvareni a uZiti parent id je také
demonstrovan pomoci zdrojového kédu
vzorovych modul(, které budou dodavateli
zpfistupnény v ramci pristupu do GitlLab.

b0da9c30-b7f4-4210-
8605-0b7d797bcf20

Nasledujici tabulka popisuje, jaky typ logovacich zprav je vyZzadovano vytvaret v ramci jednotlivych

logovacich levell.
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Log level

Typ pozadovanych logovacich zprav

ERROR

) Zalogovani chybovych stavd, z nichz se modul (proces zpracovani
poZadavku) nezotavil, véetné stacktrace

WARN

) Zalogovani chybovych a “deprecated” stavd, z nichZz se modul (proces
zpracovani pozadavku) zotavil

INFO

. Zalogovani zahajeni a ukonceni kazdé transakce/requestu véetné ID
uZivatele a status kddu (transakci se rozumi kazda naplanovana aktivita - job,
aktivita iniciovana uZivatelem i aktivita iniciovana jinou komponentou systému)
o Modul zajisti dostupnost informaci o ¢innosti modulu pro potieby
zpétné diagnostiky neocekavanych a nahodnych stavi

DEBUG

o Zalogovani zahdjeni a ukonceni komunikace s ostatnimi moduly a
systémy tretich stran s Urovni DEBUG

. Zalogovani internich krokd aplikacni logiky z pohledu procesniho flow
takovym zplsobem, aby bylo mozné ovéfrit korektnost procesniho algoritmu

. Zalogovani vsech ostatnich zprav, které pomohou ptipadné diagnostice
neocekavanych stav(

TRACE

. Zalogovani podrobnosti o pribéhu vykonavani aplikaéni logiky,
obsahujicich zejména objemny obsah, napf. payload transakci, TLS handshake,
velmi jemné krokovani sloZitéjsich algoritmd, apod.

Nasledujici ukazka kédu v jazyce Java demonstruje jeden z moznych zplsobu vytvareni logovaciho
zazamu ve formatu JSON na zaklade dodanych strukturovanych hodnot jednotlivych atribut(

(fieldd).

Ukazka Java kédu — priklad serializace logovaciho zaznamu

cr

/

public String toJson() {
JSONObject jsonLog = new JSONObject();

jsonLog.put("@timestamp",
DateTimeFormatter./SO_INSTANT.withZone(ZoneOffset.UTC).format(instant));

jsonLog.put("custom.nano", Integer.toString(instant.getNano()));

jsonLog.put("custom.correlation.id", correlationld);

if (uuid != null) jsonLog.put("custom.uuid", uuid);

if (parent != null) jsonLog.put("custom.parent”, parent);

if (stackTrace != null) jsonLog.put("error.stack trace", stackTrace);

jsonLog.put("log.level", level.name());

jsonLog.put("message", message);

jsonLog.put("custom.has_children", hasChildren ? "true" : "false");

jsonLog.put("service.name", serviceName);

return jsonLog.toString();
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V nékterych pripadech bude nutné citlivé Gdaje vkladané do logovacich zaznamd Sifrovat. Kazdé
Sifrované zpravé musi predchazet stejna nesifrovana zprava bez citlivych udaji. Seznam citlivych
Udaja bude pro kazdy modul upfesnén v zadavaci dokumentaci.

Defaultni log level je nastavitelny pomoci konfigurace modulu (v proménné prostiedi). Nicméné
komponenty systému prediazené pied volani samotného modulu (napt. Portal, nebo Centrdlni API
Modul) poskytuji schopnost nastavovat pozadovany dynamicky log level pro vykondvanou transakci
(pozadavek) na zakladé kontextudlnich informaci (napt. potieba logovani v levelu DEBUG pouze pro
uzivatele XY). Dynamicky uréeny log level pozadavku tedy jednotlivé aplikacni moduly mohou pro
danou transakci obdrzet v HTTP hlavi¢ce s ndzvem X-Log-Level daného volani. V pfipadé
podrazeného navazujiciho volani dalsich moduld musi modul tuto hlavicku dalsim modullim také
preposlat.

vevs

priprava vystupnich dat (napf. serializace vétSich objekt(i do paméti atd.), tato pfiprava vystupnich
dat nevykonavala v pfipadé, kdy odpovidajici logovaci zprdva nebude dle aktualniho log levelu
zaslana na vystup (at jiz z konfigurace nebo dle dynamicky vyZzadované trovné logovani). Napriklad,

v Urovni DEBUG mUZe v kddu probihat logovani celého obsahu HTTP transakci. Je nezadouci, aby se

v pfipadech, kdy je aktualni logovaci Uroven nizsi (ERROR az INFO), provadéla serializace obsahu HTTP
transakci do paméti, jelikoZ by to zcela zbytecné zabiralo jak procesorové, tak i pamétové prostredky
systému pfi frekventovaném béhu takovych transakci.

PFi pouZiti nékterych externich knihoven muze byt komplikované zapisovat na vystup vsechny zpravy
v pozadovaném strukturovaném formatu (knihovny mlzou néjaké zpravy jiz generovat). Dodavatel
by ale mél v soucinnosti a na zdkladé dohody se zadavatelem rozhodnout o odchytavani téchto
zprav a jejich zapisovani na vystup v poZzadovaném formatu, paklize to nebude pfedstavovat
nepfimérenou vyvojarskou narocnost.

HTML/JS frontend aplikace standardné loguji do vyvojarské konzole a do bufferu, v produkci je log do
konzole vypnuty.

1.2.12 Tracing

Mezi hlavni cile nasazeni tracingu patfi zobrazeni trvani dotazl a souvisejicich metadat, korelace
latence napfic¢ vSemi moduly, dostupnost téchto informaci i po kritickém selhani a odstranéni
kontejneru, nebo také vyhledavani informaci tykajicich se konkrétniho modulu, kontejneru, casového
rozmezi ¢i pozadavku.

Jako hlavni technologie pro implementaci tracingu v této architekture systému jsou pouzité:
e OpenTelemetry
e Elastic APM

Je doporuceno pro implementaci modulll vyuzit dostupnou instrumentaci pomoci OpenTelemetry
SDK. Pro dulezité logické celky aplikacni logiky mizZe byt v zadavaci dokumentaci modulu predepsana
vlastni implementace novych mérenych Usekl (spant). Dodavatel mlze taktéz navrhnout zadavateli
vytvoreni vlastnich novych mérenych usekd.
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Sbirané tracing zdznamy jsou odesilané knihovnou OpenTelemetry SDK do Elastic APM, kde jsou
uchovavany, analyzovany a zobrazovany pro cilové uZivatele téchto Gdaju. Pristup do Elastic APM
(Kibana) bude v rdmci DEV prostredi poskytnuty také dodavateli.

V ptipadé nemoznosti pouzit OpenTelemetry SDK je mozZné vytvaret vlastni datové zpravy ve
standardnim otevieném formatu OpenTelemetry a zasilat je pomoci standardnich protokold
(OTLP/gRPC) do Elastic APM.

Trace musi obsahovat Correlation ID (viz sekce Sitovy provoz), ¢asovou znacku, ID instance, unikatni
ID v rdmci celého systému, ID uZivatele, status code, a informace o pozadavcich vyvolanych timto
pozadavkem. Pfipadné dalsi poZadavky na obsah tracti mlze byt upfesnén v zadavaci dokumentaci
modulu.

Tracing daného modulu musi byt vypinatelny a nastavitelny pomoci proménnych prostredi
(konfigurace modulu).

1.2.13 Metriky a monitoring

Mezi dllezZité vlastnosti zvolené architektury patfi také sbér metrik ze vSech provozovanych moduld,
kde metrikou se rozumi ¢iselna rada popisujici néjakou vlastnost systému/modulu v ¢ase. Pfikladem
mohou byt pocty ptijatych a odeslanych transakci, jejich primérna/minimalni/maximalni délka
trvani, pocet otevienych uZivatelskych sezeni, rychlost vyfizovani jednotlivych databazovych dotaz(,
Cetnost spousténi jobl na pozadi atd. Tyto metriky jsou sbhirané (nebo odesilané modulem)

v pravidelnych ¢asovych intervalech (napf. jednou za minutu). Priimérné slozity modul mdze
poskytovat stovky rdznych metrik.

Mezi hlavni dlvody sbéru metrik patfi:
o diagnostika systému/moduli
e rutinni sledovani provozu systému pomoci administratorskych dashboardt
zobrazujicich aktudlni (Zivy) stav systému a prehled o jeho aktivité
e analyza a sledovani selhani a neocekdvanych stavl
e zobrazeni statistickych informaci o ¢etnosti selhani v jednotlivych modulech
e poskytnuti informaci, jez koncovému uzivateli pomohou urcit, zda chybny stav, jenz
nastal, je zpUsoben chybou na strané systému nebo je externiho plvodu
e vzajemna korelace statistickych udajl vsech modul(, instanci a HW prostredk
¢ automatické notifikace v pfipadé prekroceni povolenych mezi vybranych metrik
(alertovani)
e r0zné pohledy pro vlastniky systému, provozovatelé, spravce infrastruktury a
vyvojare
e reporting

Tyto metriky jsou sbirané a ukladané ve specifické databazi uréené pro uklddani numerickych
Casovych rad. Pro tento ucel byla zvolena platforma Prometheus/Thanos. Agregované statistiky jsou
automaticky analyzovany systémem Alertmanager, ktery v pripadé prekroceni o¢ekavanych limit(
automaticky vytvofi novy zdznam (ticket) v systému Redmine a upozorni administratory v aktudlni
on-call sméné. Metriky je mozné prohlizet pomoci aplikace Grafana, ke které v ramci DEV prostredi
obdrzi dodavatel pfistup.

Pro automaticky sbér musi kazdy modul vystavit endpoint s metrikami v Prometheus formatu.

Alternativou je aktivni posilani metrik na Pushgateway. Forma odevzdavani metrik bude domluvena
mezi zadavatelem a dodavatelem na zacatku implementacniho projektu daného modulu.
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Mezi hlavni druh metrik budou patfit zejména informace o stavu, vykonu a vytizeni modulu.
PoZadované metriky budou specifikovany v zadavaci dokumentaci modulu. Dodavatel mlze po
domluvé se zadavatelem dodat i dal$i metriky souvisejici s implementaci daného modulu pro
informovanéjsi monitoring a ladéni systému. Dodavatel musi dodat dokumentaci poskytovanych
metrik (jednotky, zplisob méfeni, pfesna sémantika atd.) a doporuceni pro nastaveni alertli pomoci
PromQL.

1.2.14 Diagramy primarnich interakci modulu

Nasledujici diagram shrnuje hlavni komponenty infrastruktury, se kterymi budou aplikaéni moduly
pfimo interagovat (mimo komunikaci s ostatnimi aplikaénimi moduly). Modfe zvyraznéné
komponenty vyZaduji pfimou integraci do kédu modulu.

Clico il 515 Tracing data via OTLPE o= Elasic APM
Secrel injecizon
Wi nitvischimenl vaiadilea Logs roim lodond! videi - Frebeal
af Tias
Y
Ingreas{ AF I tiiman g rafc - Rl sl yroc = Prometheu
Gateway —— - via expased endpaint e

|
Application daia
At data

—— Asynehronous messaging
e shorans

Datshnse Kalks

Nasledujici diagram popisuje tok metrik, logl, trac a alert celym systémem. Sdileny monitoring pro
Development a Staging cluster se nachazi v Tool clusteru. Produkéni cluster obsahuje svij oddéleny
monitoring. Komponenty vyvijeny interné na UK jsou zvyraznény Zluté. Jednotlivé vyvijené moduly
jsou na diagramu zahrnuty pod komponentou “Applications & exporters”.
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1.2.15 Reporting

Kazdy aplikacni modul musi poskytovat data pro sdilenou reporting infrastrukturu v takové mire, aby
bylo moZné splnit poZadavky na reporting od stakeholderd — typicky se bude jednat o data z
monitoringu a auditu, nicméné ve vybranych ptipadech i o jiny zplsob vhodného poskytnuti dat pro
potieby pozadovanych reportd, napr. ve formé APl definovaného k tomuto Ucelu. Veskeré detaily
budou upfesnény v zaddvaci dokumentaci modulu.

1.2.16 Dostupnost a spolehlivost (High Availability)

Vsechny aplika¢ni moduly by mély podporovat provoz ve vysoké dostupnosti (HA). Kazdy modul by
tedy mélo byt mozné provozovat ve vicero instancich zaroven a umoznit tak i horizontalni Skalovani
systému. Presnéjsi vykonové pozadavky a propustnost jednotlivych endpointli (mnoZstvi poZadavku
za Casové okno, rychlost odezvy, atd.) budou specifikovany v zadavaci dokumentaci daného modulu.
V idealnim pripadé by vSechny moduly mély byt implementovany bezstavové (stateless) z divodu
jednoduché skalovatelnosti.

V nékterych konkrétnich pfipadech Ize uvazovat i o implementaci bez podpory vysoké dostupnosti
(napf. kvali zvy$eni celkové propustnosti pro danou transakci za predpokladu, ze pozadovany vykon
neni technologicky mozné jinak docilit), nebo o implementaci vysoké dostupnosti modul(
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vyzadujicich stavovost pomoci tzv. sticky sessions (nikoliv pIné stateless). Kazda takova vyjimka vSak
musi byt schvalena zadavatelem, a to pouze ve specifickych a dobfe odlvodnitelnych pfipadech.

Zménu konfigurace modulu a nasazeni nové verze by mélo byt ve vétsiné pripadl mozné bez vypnuti
modulu (rolling update) pro zabezpeceni co nejvyssi dostupnosti systému. Samoziejmé

v odGvodnénych pfipadech je moZzné nasazeni nové verze také po ¢as planovaného vypadku
(downtime), naptiklad v situacich vyZzadujicich naro¢né;jsi zménu struktury relaéni databdze, migrace
dat, atd.

1.3 Obecné technické pozadavky na moduly

Kazda aplika¢ni doména (z pohledu koncového uZivatele modul v Portalu SIS) bude implementovana
nejméné pomoci dvou moduld z pohledu runtime:

e ,Backendovy” modul — zabezpecujici implementaci byznys logiky, pfistup

k perzistentnim datlim, logickou autorizaci specifickou pro danou doménu, poskytovani
strukturovanych dat pro , frontendovy” modul generujici uzivatelské HTML rozhrani

e ,Frontendovy” modul — zabezpecujici HTML reprezentaci uzivatelského rozhrani
vlozeného do hlavniho Portdlu SIS

VSechny moduly pobézi v kontejnerizovaném prostfedi Kubernetes jako nezavislé kontejnery. Pro
kazdy modul (kontejner) bude vytvoren separatni GitLab projekt a CI/CD pipeline.

1.3.1 Technické pozadavky na backendové moduly

Pro implementaci backendovych modult jsou povoleny nasledujici technologie:

e Java/Kotlin (+ Spring Boot)
e TypeScript + Next.js/Nest.js
e Python + WSGI/ASGI

o C#+ ASP.NET Core

1.3.2 Technické pozadavky na frontendové moduly

StézZejni zaklad pro implementaci frontendu pro specifickou portalovou aplikaci je zadavatelem
dodana UX/UI analyza, jakoZto souéast zadavaci dokumentace modulu. Pro dosaZeni jednotného
designu bude dodavateli poskytnuta také knihovna spole¢nych komponent, vybudovana s pouzitim
konceptu Atomic Designt, kterd bude postupné rozsifovana o nové komponenty a Sablony.

Pro server-side Cast implementace frontendovych moduld jsou povoleny stejné technologie jako pro
implementaci backendovych modul(, uvedené vyse.

Pro browser-side Cast implementace frontendovych moduld jsou povoleny nasledujici technologie:

e HTML/CSS + Vanilla JS
e TypeScript + React

UzZivatelska rozhrani musi podporovat zobrazovani v rlznych jazykovych mutacich. Jazyk zobrazeni
bude vyplyvat z nastaveni uzivatelského profilu v rdmci centralniho modulu Portal, ktery informaci

o pozadovaném jazyku preposle specifickému frontend modulu pomoci cookie s nazvem sis_lang
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v HTTP hlavi¢ce poZzadavku. Neni-li uréeno jinak, modul musi poskytovat ¢eskou i anglickou mutaci
uzivatelského rozhrani. Pfipadné dal$i poZzadované jazykové mutace budou specifikovany v zadavaci

dokumentaci modulu.

Kromé jazyku zobrazeni bude Portdl posilat i nasledujici HTTP hlavicky:

Umého HTTP hlavicky

Popis

X-Correlation-Id

Unikatni ID zpracovdvaného pozadavku, které bylo pfirazeno pomoci
platformy APl brany pfi vstupu do systému. VSechny moduly v ramci
architektury si pfi naslednych voldnich tento identifikdtor odevzdavaji
v HTTP hlavickach.

X-Base-Path

Kazda portalova aplikace bude mit pfidéleny nejaky namespace pro
vytvareni unikatnich cest pro context-path HTTP requestd. Prefixem
namespacu aplikace bude vidy namespace centralniho Portalu, jehoz
hodnota je portalovym aplikacim odevzdavana pomoci této HTTP
hlavi¢ky. Ptiklad zasilané basePath: ,/portal”. Jestlize pfidélenym
identifikatorem portalové aplikace je napfiklad ,appl”, bude findlni
namespace aplikace vypadat nasledovnym zpusobem: ,/portal/app1/“.
Veskeré dalsi zdroje, které prohlizet bude potfebovat pro Aplikacil
dotdhnout musi jako prefix context-path pouzivat tento namespace, na
zakladé kterého Portal vi, které portdlové aplikaci ma preposlat
pozadavek na dany zdroj.

X-Log-Level

Dynamicky uréeny logovaci level pomoci kterého ma modul logovat
aktualné procesovany pozadavek. V pfipadé podifazeného navazujiciho
volani dalSich modul( musi modul tuto hlavicku dalsim moduldm také
preposlat. MoZné hodnoty jsou ERROR, WARN, INFO, DEBUG, TRACE.

X-Parent-Id

ID pfimo nadfazeného rodi¢ovské logovaci zpravy. Jestlize je aktualni
pozadavek vykonavan jako podrazend operace nejaké nadrazené ¢asti
aplikacni logiky, posle nadfazeny modul nebo komponenta modulu
identifikator rodicovské logovaci zpravy (kofen logovaciho podstromu)
pomoci HTTP hlavicky X-Parent-ld, nebo pomoci internich komunikacnich
cest mezi internimi komponenty moduly. Od podfazené aplikacéni logiky
se pak ocekava vyplnovani tohoto identifikatoru do vSech vytvarenych
zprav az do momentu kdy nevznikne novy logovaci podstrom. Zplsob
vytvareni a uZiti parent id je také demonstrovan pomoci zdrojového kddu
vzorovych modul(, které budou dodavateli zpfistupnény v rdmci pfistupu
do GitLab.

1.3.3 Interakce mezi moduly

Nasledujici obrazek ukazuje schéma jednotlivych APl volani pro dva rizné pripady uZiti.

1. Prvnim je uZivatel (osoba) pfistupujici na centralni Portdl SIS s cilem vstoupit do
portalové Aplikacel. Moduly Aplikacel poskytnou Portalu HTML kéd, ktery Portal vlozi
do celkového ramce HTML stranky vracené prohlize¢i uzivatele. Ukolem frontendového
modulu Aplikacel je zabezpecit uZivatelské HTML rozhrani pro Portdl, a to primarné za
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pomoci backendového modulu Aplikacel, implementujiciho aplikaéni logiku Aplikacel,
ptipadné jinych modulll systému (at jiz backendovych poskytujicich napf. REST API, nebo
frontendovych poskytujicich embedovatelné HTML widgety). Volani jejichZ ndvratovou
hodnotou je uZivatelské rozhrani v HTML formdatu je vyznaceno zelenou barvou. Na
tomto misté je potfeba zminit, Ze kazdy backendovy modul mize pro svij frontendovy
modul vystavovat kromé zadavaci specifikaci predepsaného verejného (aplikacniho) API
také privatni ,frontendové” API. Aplikacéni (vefejné) i neverejné APl pak spole¢né
poskytuji frontendovému modulu potiebné funkce a data.

2. Druhym pripadem uziti je pfimé volani vefejného APl systému externi aplikaci. Volani
verejného (aplikacniho) APl jednotlivych modulll je vyznacno ¢ernou barvou.
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Pfiklad jednoduché ukazkové portalové aplikace poskytujici uzivatelské HTML rozhrani pro integraci
do centrdlniho Portdlu bude dodavateli zpfistupnéno v ramci pridéleni pfistupu do platformy GitLab.

2 Obecné pozadavky na uZivatelska rozhrani

2.1 Obecné principy uzivatelského rozhrani
Soucasti zadavaci dokumentace pro uZivatelské rozhrani jsou:

1. Graficky zpracované nahledy pro rozpracovany modul.
2. Samostatné zpracované komponenty, které se v modulu vyskytuji

Grafickd podoba zpracovanych nahledd neni finalni grafikou, ale pouze pracovnim grafickym
navrhem Ul. Rozpracovani finalni grafiky neni soucasti zadani jednotlivych moduld. Pfesto obrazovky
a komponenty budou mit jednotny vzhled a spolecné budou tvofit jednotny design systému, jehoz
spravna a dasledna implementace je potfebna pro rychlé a spravné nasazeni finalni grafiky.
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Komponenty Ul, ze kterych se budou skladat moduly v jednotlivych zadanich budou tvofit spole¢nou
knihovnu, ktera se bude postupné dopliiovat s kazdym nové zadanym modulem. Vsechny
komponenty Ul, pfitomné v navrzich Ul budou mit svij zdroj v knihovné komponent.

Soucasti knihovny budou “placeholdery” prvk( uréené pro poskytovani zpétné vazby Ul v pripadé
delsi odezvy moduld. Findlni podoba téchto prvkl bude fesena v ramci grafického navrhl. zZakldni
zpétna vazba (spinner) ma byt uzivateli poskytnuta vSude tam kde se oc¢ekava odezva delsi nez 1000
ms.

2.2 Predani grafickych podklad( pro Ul

Zaddvaci dokmentace pro Ul konkrétniho modulu bude obsahovat:

1. Exporty ndvrh(l ve dvou variantach - desktop (Sifka 1512 px) a mobil (Sitka 414 px) a ve dvou
formatech JPG a PDF.

2. Pristup ke zdrojovym souborim navrhi (Figma)Odkaz na soubor s komponenty spolec¢nymi
pro viechny doposud zpracované moduly v ramci projektu (Figma).

3. Flowchart obrazovek

4. Interaktivni prototyp ve Figmé

2.3 UtZivatelské rozhrani - popis zakladniho layoutu
V této ¢asti jsou popsané vlastnosti layoutu z hlediska responzivniho chovani aplikace.

UZivatelské rozhrani modul(l Studijniho Informacniho Systému vychazi z modularni architektury
systému a je navrzeno tak, aby umozrovalo postupné zacleriovani nové vytvorenych modull do
aplikace. Sklada se ze dvou ovladacich panell — jeden pro volby uZivatelského profilu a druhy pro
navigaci v modulech, a ze sekce, urené pro zobrazeni zvoleného modulu. Tyto prvky tvofi jednotny
zakladni layout aplikace.

Schema layoutu

Deskiop Mobile

User menu Liser manu

Main
Main

Footer Footer

Pro ucely zaddni je podstatna definice responzivniho chovani sekce, do niz bude umistén HTML kdd
modulu. Obsah zbyvajicich sekci layoutu doda centraini webovy Portal.

23



2.3.1 Zakladni prvky uzivatelského prostredi

e Hlavni navigac¢ni panel (MAIN MENU), ktery obsahuje branding a hlavni nabidku, ktera slouzi

k vybéru jednotlivych moduld.
e Panel uzivatelského menu (USER MENU) — obsahuje informace o uZivateli, volby pro
prepindni mezi rolemi uZivatele a volby pro nastaveni dalSich preferenci na uzivatelské trov
e Jednotnd pati¢ka (FOOTER)
e Hlavni panel modulu (MAIN), ve kterém se zobrazuje aktudlni modul

2.3.2 Responzivita a breakpoints
UZivatelské rozhrani je zaloZené na fluidnim layoutu a pocitd s intenzivnim vyuZitim flex CSS
komponenty.Breakpoints (BP) jsou minimalizované a jsou uplatnéné pro kazdou ze zakladnich

ni

komponent zvlast. Nevztahuji se nutné k velikostem konkrétnich zafizeni, ale vychazi spise z potieby

komponent. BP pro zakladni sekce layoutu jsou nasledovné:

1. MAIN MENU BP: max-width: 1199px
a. Pod timto BP se panel zobrazuje nad hlavnim obsahem a nabidka je schovand pod
ikonou.
b. Nad timto BP se panel zobrazuje vlevo od hlavniho obsahu
2. USER MENU BP: max-width: 799px
A. Pod timto bodem jsou nékteré textové polozky sdruzené pod ikonku s dropdown
menu
B. Nad timto bodem jsou tyto polozky umisténé pfimo v listé
3. MAIN BP: max-width: 499px — tento BP se tyka predevsim chovani flex prvkid. Od tohoto
bodu dolt se rusi sloupce ve formularich a maximalni pocet sloupci v ostatnich
komponentach se redukuje na 2.

Potfeba dalSich BP mUze pfibyvat s rozpracovanim konkrétnich modul(i, pfesto snaha bude drzet se
co nejvice jiz zminénich.

2.3.3 Dimenze zakladnich sekci layoutu

1. MAIN MENU 18% vw, max. Sirka 280px

2. Komponenty v sekci MAIN 100% nadfazeného prvku, max. Sitka 920px
3. Formulare 100 % nadrazeného prvku, max. Sitka 780px
4. Malé formulare 100 % nadrazeného prvku, max. Sitka 460px
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2.3.4 Grafické nahledy

Zakladni layout - desktop
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Zakladni layout - tablet
Sirka obrazovky < 1200 px
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Zakladni layout - small
screen
Sifka obrazovky <800 px

ISR TR P (TP e e il il el o« 00 e

Tipsie it gk b smae ik \TNEE RN TIRCHYI WAL Lt g

BRANDING

FOOTER D 11w v WDESAR wika i st sreshim e = B (P 82 st o

27



Zakladni
layout - mobile

Sirka obrazovky
</=500 px

AUSES RL B P e e L e o LT e

Fistmwaps & rs LLERE R L =] St i T Ly

R P e e TR i e e . e

28



2.4 Pozadavky na optimalizaci

Navrh uzivatelského rozhrani (Ul) aplikace musi brat v potaz fakt, Ze aplikace bude slouzZit uZivatelm
s velmi odliSnymi poZadavky na zafizeni a prohlizece (zaméstnanci skoly vs. studenti), proto je
optimalizace vétsiny pripadu uZiti pro mobilni zafizeni i pro desktop pocitaé/notebook stejné dilezita.

1) Desktop

a)
b)

f)

Windows / Chrome
Windows / Edge
Windows / Firefox

OS X / Safari 15+
0OS X/ Chrome
0OS X / Firefox

2) Mobile

a)

b)
c)

Android 10+ / Chrome

iOS 13+ / Safari
Android 10+ / Samsung internet

Tento seznam se zaklada na vefejnych datech o nejpouzivanéjsich 0S/prohlizecti v CR a na internich
uzivatelskych statistikach UK.

Minimalni velikost obrazovky, pro kterou je aplikace uréena je 375 x 667 pro mobilni zafizeni a 768 x
1024 pro tablet. Aplikace se mé zobrazovat s v souladu s grafickych ndvrhem jak na desktopovém
zarizeni, tak na obrazovkach téchto velikosti.

2.5 PozZadavky na pristupnost a pouZitelnost

Aplikace musi splfiovat Uroven shody AA dle WCAG 2.0WCAG 2.0. SpInéné pozadavky na pfistupnost je
potfeba doloZit protokolem z automatické kontroly specializované on-line sluzby, kterd bude
specifikovana dodatecné s dodavatelem. V rdmci protokolu jsou pro dodavatele zdvazné parametry,
které jsou pfedmétem jeho kompetenci a soucdsti jemu ur¢eného zadani.

Zde je minimalni zdvazny seznam parametr( schody s WCAG 2.0, relevantni pro dodavatele sw:

vk W e

Spravna sémantickd struktura HTML kodu

Spravné zvétseni obsahu pfi zvétseni/zmenseni

Podpora navigace pomoci kldvesnice

Spravné typy formularovych poli dle HTML5

Pokud se obsah automaticky méni, uzivatel musi mit moznost pozastavit automatické zmény,
pfipadné prepnout na jejich manualni ovladani

MoZnost prochdzet obsah pomoci ¢tecky obrazovky

MoZnost pfeskocit navigaci pomoci kldvesnice

Automaticky presouvat focus na modalni okna, vyskakovaci okna, upozornéni atd.

Prevence automatického odhlaseni uZivatele.

. Prevence automatického prehravani zvuku a videa, pokud to neni Zadouci chovani.

. DUsledné pouziti atributu HTML lang

. PouZivat atributy ARIA tam, kde struktura HTML neni jednoznacna

. Alternativni zplsoby konzumace multimedialnich soubord (transkripce dialogl a popis

obsahu)

. Data pro grafy, tabulky, mapy, SVG atd. konzumovatelna prostfednictvim asistencnich

technologif
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3 Obecné pozadavky na strojova rozhrani modul(

Z dlivodu vysoké modularizace systému je nutné sjednotit podobu strojovych (programovacich)
rozhrani jednotlivych moduld. Pod pojmem strojové rozhrani modulu rozumime rozhrani umoznujici
strojovou (programovanou) interakci s modulem. Strojovou interakci s modulem rozumime
komunikaci modulu s jinymi ¢astmi systému (jiné moduly, front-end) za ucelem vymény dat a volani
operaci. Rozlisujeme nékolik druh( strojovych rozhrani popsanych v nasledujici tabulce.

modulem pro potreby datové
fizené univerzity

Popis druhu strojového rozhrani Nazev druhu Vlastnik Specifikace
strojového rozhrani
Volani aplikacnich operaci Verejné aplikacni UK OpenAPIl + JSON Schema
poskytovanych modulem pro strojové rozhrani + mapovani na
potieby vykonu funkcionalit (verejné API) — sémanticky byznys
systému zahrnujicich CRUD urcené pro jiné slovnik
operace nad daty spravovanymi moduly systému
modulem a o,pfetzi\ce Privatni aplikacni Dodavatel | OpenAPI + JSON Schema
implc?mentuj|C| Casti byznys logiky strojové rozhrani
zajisStované modulem. (privatni API) —
uréené pro front-end
¢ast modulu
Sifeni a ptijem notifikaci o Notifika¢ni rozhrani UK JSON Schema +
udalostech, které nastaly uvnitf mapovani na sémanticky
modulu a maji byt pozorovatelné byznys slovnik
vné modulu, zahrnujici uddlosti
s vyznamem odpovidajicim
udalostem nastdvajicim v ramci
byznys logiky zajistované
modulem.
Pristup k datim spravovanych Datové rozhrani UK Datové schéma (CSVW,

JSON Schema, ...) +
mapovani na sémanticky
byznys slovnik

Modul musi poskytovat alesponi jedno verejné APl. M(iZe obsahovat vice rliznych vefejnych API
lisicich se specifikaci, soukromych API, notifikacnich rozhrani a datovych rozhrani.

Vlastnik rozhrani je plné odpovédny za jeho specifikaci sestavajici z definice struktury
programovaciho rozhrani (definice operaci, definice datovych struktur) a dokumentace
programovaciho rozhrani. Nikdo jiny nez vlastnik rozhrani neni opravnén jeho specifikaci zménit.

Nasleduji konkrétni obecné pozadavky na jednotlivé druhy programovacich rozhrani. PoZzadavky jsou
doplnény prikladem hypotetického modulu Zabava (Amusement) umoznujiciho studentdim
nakupovat vstupenky na koncerty. Jedna se Cisté o hypoteticky priklad modulu, ktery neni soucasti

zadani.

3.1 Obecna pravidla

Nejprve uvedeme obecna pravidla, kterd plati pro vSechny druhy rozhrani.
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3.1.1 Jmenné konvence

e VSechna URL endpoint( rozhrani jsou definovana relativné vici zakladnimu URL SIS UK (tzv.
base URL). Toto zakladni URL se mUze lisit dle prostiedi, a proto jej neuvadime a neni pro
navrh rozhrani podstatné.

e Vsechny slozky relativnich URL (kroky cest, parametry) jsou uvadény v anglic¢tiné v kebab-
case-notaci.

e Jedinym povolenym formatem pouzivanym verejnymi, privatnimi a notifikacnimi rozhranimi
je format JSON. Jedinym povolenym jazykem pro definici datovych struktur pro format JSON
je jazyk JSON Schema ve verzi 2020-12 nebo pozdéjsi.

e Nazvy prvkl datovych struktur (klice JSON, pFipadné elementy a atributy XML a sloupce CSV)
jsou uvadény v anglictiné v kebab-case-notaci.

3.1.2 Chovani klientl rozhrani
e VsSechna URL endpointl rozhrani slouzi jako identifikatory i lokatory. Nejsou vsak nositeli
aplikacni/byznysové sémantiky. V zadném pfipadé neni mozné je na klientovi parsovat a na
vysledku parsovani stavét aplikacni logiku.

3.2 Obecné poZzadavky na verejna API
Verejné APl nabizi sadu operaci, které umoznuji vykondvani byznys operaci, ze kterych sestavaji
byznys procesy/pfipady uziti definované v kapitole byznys analyzy.

Verejné APl je z technického hlediska RESTful AP, tj.

e reprezentuje byznys entity jako zdroje

e umoznuje CRUD manipulaci se zdroji,

e pouZiva JSON pro reprezentaci zdroj(,

e pouziva URL pro identifikaci zdroj(,

e je bezstavové,

e pouziva HTTP metody POST, GET, PUT, PATCH, DELETE, OPTIONS a HEAD pro CRUD
manipulaci se zdroji,

e implementuje HATEOAS princip (Hypertext As The Engine of Application State).

Verejna API jsou verzovand. Verze Cislujeme sémanticky (semantic versioning).

3.2.1 Zdroje a jejich typy

Zdroj je zakladnim technickym konceptem REST. Zdrojem je konkrétni nebo abstraktni véc, ktera je
byznys entitou vyplyvajici z byznys analyzy, o niz chceme prostfednictvim vefejného API zpfistupnit
udaje a umoznovat s ni CRUD manipulaci.

UvaZujeme nasledujici typy zdroja:

e zdroj typu objekt
o reprezentuje byznys entitu nebo jeji ¢ast
= napf. student, koncert, interpret, vstupenka
e zdroj typu kolekce objekt(
o reprezentuje kolekci vSech byznys entity daného typu
= napfr. kolekci vSech studentd, kolekci vSech koncert(, kolekci vSech
interpretq, kolekci vSech vstupenek
o pro objekty v kolekci obsahuje pouze zakladni udaje, nikoliv jejich kompletni detail.
Mezi zakladnimi udaji je vzdy:
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= URL objektu (jedna se o zdroj)
= typ pripadné typy objektu
=  byznysovy identifikator objektu
e zdroj typu vztah
o reprezentuje byznys vztah dané byznys entity s jinou byznys entitou
= napr. vstupenka studenta (vztah studenta s jeho vstupenkou), majitel
vstupenky (vztah vstupenky s jejim majitelem-studentem) nebo interpret
vystupujici na koncertu (vztah koncertu s interpretem, ktery na koncertu
vystupuje)
e zdroj typu kolekce vztah(
o reprezentuje kolekci vztah(, které reprezentuji pro danou byznys entitu vsechny jeji
byznys vztahy odpovidajici dané asociaci v byznys modelu
= napf. kolekce viech vstupenek daného studenta (0..*), kolekce vSech
majitell dané vstupenky (0..1) nebo kolekce vsech interpretl vystupujicich
na koncertu (1..*)
e zdroj typu ovladac (controller)
o reprezentuje specifickou byznys operaci (akci) se zdrojem typu objekt, kterou neni
mozné realizovat jako CRUD operaci
=  napf. zneplatnéni vstupenky.

Zdroj typu kolekce vztah je kolekci, jejiz prvky nereprezentu;ji byznys entity vztazené k dané byznys
entité, ale vztahy samotné.

Zdroje typu ovladac by mély byt vyuzivany co nejméné — pouze v ptipadech, kdy neni mozné danou
byznys operaci realizovat jako CRUD operaci nad zdrojem typu objekt nebo kolekce. Napf. byznys
operaci zmény majitele vstupenky na koncert mize byt realizovana jako operace Update (HTTP PUT)
na zdroji typu objekt reprezentujicim majitele vstupenky. Nezavddime proto zdroj typu ovladac pro
zménu majitele vstupenky. Zdroj typu ovlada¢ mlze byt nutny pro zménu stavu byznys entity, ktera
neni pfimo realizovatelnd jako prosty Update néjaké jeji ¢asti. Napf. se mize jednat o zménu stavu
byznys entity na stav zneplatnéno, tj. operace zneplatnéni vstupenky. Alternativou by bylo vytvoreni
zdroje typu objekt reprezentujicim platnost vstupenky. Pokud ale takovy zdroj nemame a nemuizeme
jej z néjakého divodu vytvorit, musime vytvofit zdroj typu operace. Vzdy ale preferujeme variantu
vytvoreni potfebnych zdroja, je-li to mozné.

3.2.2 Pravidla pro uréovani zdrojl a tvorbu jejich URL

Kazdy zdroj je vystaven prostrednictvim endpointu na URL, které je vefejné v rdmci systému, tj. Ize na
néj pfistoupit z jinych ¢asti systému.

URL zdroje je identifikatorem zdroje v ramci celého systému a zaroven jeho lokatorem. URL zdroje
ma nésledujici tvar:

[zakladni URL]/[relativni URL modulu]/public-api/
/ /

kde

e [zakladni URL] je HTTP URL (tzv. base URL) spole¢né pro vSechny endpointy vSech
sluZeb a je uréeno technickou infrastrukturou systému

e [relativni URL modulu] je relativni URL modulu, obvykle v podobé ndzvu modulu

. je relativni URL vefejného API v ramci modulu,
obvykle v podobé nazvu verejného API, ktery musi byt v rdmci modulu unikatni. Ve
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vyjimecnych pfipadech mizZe byt vynechano, ale je to povaZovano za antipattern. Pokud
v budoucnu dojde k rozhodnuti vytvofit druhé verejné API, bude toto druhé muset byt
pojmenovano, ¢imz dojde k nekonzistenci v konvenci tvorby URL

dle semantic versioning. Zména verze znamena zmeénu

verejného API. Zména modulu pfi zachovani APl neméni jeji verzi.

je relativni URL daného zdroje, s nimz je mozné

prostfednictvim verejného APl manipulovat. Je unikatni v ramci vefejného API.

Zakladnimi pravidly pti uréovani zdrojl jsou nasledujici pravidla.

e Pro typ byznys entity popsany v byznys analyze uréime

O

zdroj typu kolekce objekt(, ktery reprezentuje kolekci vSech instanci tohoto typu.
Plati, Ze [relativni URL v ramci API] =[nazev typu v mnozném
¢isle], napf.:

= students

= interprets

=  tickets

= concerts
zdroje typu objekt, které reprezentuji jednotlivé instance typu (tj. jednotlivé byznys
entity). Plati, Ze [relativni URL v rdmci API] =[ndazev typu v mnoZném
Cisle]/{byznysovy identifikator pro tento typ byznys entity},
napr.:

* students/12345678, kde 12345678 je &islo osoby (UKCO) studenta

= interprets/pokac, kde pokac vyplyva z ndzvu interpreta, ktery je unikatni

= tickets/v-xzfhrd, kde v-xzfhrd je kdd vstupenky

= concerts/4758, kde 4758 je Cislo koncertu

e Pro asociaci mezi dvéma typy byznys entit popsanou v byznys analyze a jeji navigovatelny
konec (v UML diagramech oznaceno Sipkou, T je typ navigovatelného konce, S je druhy typ v
asociaci) uréime

O

zdroj typu kolekce vztah, ktery reprezentuje kolekci vSsech vztahli modelovanych
asociaci mezi danou instanci typu S a instancemi typu T. Plati, Ze [relativni URL
v ramci API] = [relativni URL v ramci API zdroje typu objekt
reprezentujiciho danou instanci typu S]/[ndzev role asociacniho
konce nebo nazev asociace jako podstatné jméno].V pfipadé maximalni
kardinality asociacniho konce == 1 je nazev v relativnim URL uveden v jednotném
Cisle. V pfipadé > 1 je uveden v mnozném cisle. Napf.:

= students/12345678/tickets

= tickets/k-xzfhrd/owner

= concerts/4758/interprets
zdroje typu vztah, které reprezentuji jednotlivé vztahy modelované asociaci ve sméru
navigovatelného konce. Plati, Ze [relativni URL v ramci API] =
[relativni URL v ramci API zdroje typu objekt reprezentujiciho
danou instanci typu S]/[ndzev role asociacniho konce nebo ndazev
asociace jako podstatné jméno]/{byznysovy identifikator pro typ
T}. V pfipadé maximalni kardinality asociac¢niho konce == 1 je nazev role v relativnim
URL uveden v jednotném Cisle. V ptipadé > 1 je uveden v mnozném Ccisle, napft.:

» students/12345678/tickets/k-xzfhrd

= tickets/k-xzfhrd/owner/12345678

= concerts/4758/interprets/pokac
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e Pro specifickou byznys operaci/akci se zdrojem typu objekt, kterou neni mozné realizovat
jako CRUD operaci, ur¢ime zdroj typu ovladac. Plati, Ze [relativni URL v ramci API]
= [relativni URL v ramci API zdroje typu objekt]/[ndzev byznys
operace/akce jako podstatné jméno v jednotném cisle], napf.:

o tickets/k-xzfhrd/invalidation

Vyse uvedené priklady jsou relativni URL v ramci API. Jejich pIné relativni URL v rdmci systému je pak
tvoreno dle vyse uvedeného predpisu relativnim URL modulu,

’

a . Nas priklad je v kontextu modulu Zabava, tj. plna relativni URL
jsou napft.:
e amusement/public-api/ / /
e amusement/public-api/ / /
e amusement/public-api/ / /

Vyse uvedené priklady ukazuji, Ze byznysové identifikatory v relativnich URL mohou byt neciselné.
Pokud je to mozné, preferujeme Ciselné byznysové identifikdtory. Jejich (ne)existence vsak vyplyva
z byznys analyzy. Pokud neni v byznys analyze identifikovan Zadny ciselny identifikator, volime
neciselny.

Pouziti byznysovych identifikator( je nutné. Pokud bychom poufZili umélé databazové primarni klice,
hrozilo by pronikani interni databazové logiky modulu do systému, coz je zakazano.

Vyse uvedena pravidla neaplikujeme maximalisticky. Neni nutné vytvaret zdroje pro kazdy typ byznys
entity a pro kazdou byznys asociaci. Pravidla aplikujeme dle potfeby. Neni napt. nutné vytvaret
zdroje pro kazdy navigovatelny konec kaZzdé asociace. V pfipadé jednodussich APl mizZzeme mit
dokonce jen jeden zdroj typu kolekce objektl (napf. kolekce studentt) a pro kazdy objekt v kolekci
zdroj (napf. jednotlivé studenty). Prvky vnitfni struktury zdroji (napf. kontaktni udaje, bankovni ucty)
nemusime nutné reprezentovat jako samostatné zdroje. Vidy vychazime z byznys analyzy a v ni
identifikovanych byznys operaci.

Pokud ale néjaky zdroj uréime, musime ho urcit podle jednoho z vySe uvedenych pravidel. Uréovani
jinych zdroju podle jinych pravidel neni povoleno.
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3.2.3 Pravidla pro navrh operaci pro manipulaci se zdroji
Definice CRUD operaci musi vyplyvat z byznys analyzy. Kazdd uréena CRUD operace je mapovana na

odpovidajici byznys operaci/akci popsané v byznys analyze. Pfi ur¢ovani CRUD operaci pro manipulaci
s jednotlivymi typy zdroju se fidime nasledujici tabulkou.

Kolekce Objekt Kolekce vztahi Vztah Ovladac
objektt
POST Vytvoreni | N/A N/A N/A Vykonani ne-
(Create) nového idempotentni
objektu operace na
daném objektu
GET (Read) Cteni Cteni detailu Cteni kolekce se N/A N/A
kolekce objektu zakladnimi udaji o
objekt( vztazenych
objektech
PUT (Update, | N/A Aktualizace VlozZeni vztahu s N/A Vykonani
prip. objektu objektem do idempotentni
idempotentni poskytnutim jeho | kolekce. Pro operace na
Create) nové reprezentace | kardinality ..1 to daném objektu
znamena zaroven
odstranéni
existujiciho vztahu,
pokud existuje.
PATCH N/A Aktualizace ¢asti N/A N/A Vykonani
(Update) Gdajl o objektu idempotentni
poskytnutim operace na
novych hodnot daném objektu
vybranych udajl
DELETE N/A Smazani objektu N/A Smazani N/A
(Delete) vztahu

3.2.4 Pravidla pro strankovani a filtrovani kolekci pomoci parametr v URL
Operace pro ¢teni kolekce (GET) mUze bez dalSiho znamenat nacteni dat o velkém mnozstvi byznys
entit. Pokud je potfeba mnoZstvi omezit, je mozné URL zdroje typu kolekce doplnit strankovacimi a
filtrovacimi parametry.

Strankovacimi parametry jsou

o offset, jehoZ hodnotou je celé Cislo >= 0, urcuje pozici prvniho prvku kolekce, ktery bude

vypsan ve vysledku,

e limit, jehoZ hodnotou je celé Cislo > 0 které je shora omezeno (kazdou sluzbou zvlast),
urcuje pocet prvka, které budou vypsany ve vysledku,
e _order-by, jehoZ hodnotou je nazev vlastnosti prvkl kolekce s primitivni hodnotou, podle
které ma byt kolekce sefazena pro Ucely strankovani
pokud neni parametr uveden, vyplyva sefazeni z interni reprezentace dat v modulu,

O

pficemz je takové sefazeni zdokumentovano v dokumentaci modulu

seznam pozadovanych atributl dle kterych je mozné radit bude explicitné stanoven
v ramci definice API
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Dokumentace zdroje typu kolekce uvadi, zda podporuje strankovani a strankovani s explicitni
specifikaci sefazeni v€. seznamu vlastnosti, podle kterych je mozZné tfidit. Musi se jednat o vlastnosti
definované ve specifikaci datové struktury pro reprezentaci kolekce.

Filtrovacimi parametry jsou

e _type, jehoZ hodnotou je seznam fetézcl, které reprezentuji typy prvka, které se mohou
vyskytovat v kolekci a dle kterych je mozné kolekci filtrovat

e dalsi parametry odpovidajici vlastnostem prvki kolekce s primitivni hodnotou, nazvy
parametrl nesmi zac¢inat znakem _, ktery je jako prefix rezervovany

Dokumentace zdroje typu kolekce uvadi, zda podporuje filtrovani podle typu, véetné vyétu moznych
typu, jejich popisu a vazby na typy byznys entit. Dale uvadi, zda podporuje filtrovani podle dalsich
parametrd, véetné vyctu vlastnosti, které Ize pouZit jako filtrovaci parametry. Musi se jednat o
vlastnosti definované ve specifikaci datové struktury pro reprezentaci kolekce.

3.2.5 Pravidla pro definici zdroj a operaci pro manipulaci se zdroji

Verejné APl pro manipulaci se zdroji je formalné definovano s pomoci OpenAPI verze 3.0.3 nebo vyssi
(dale jen Open API). Definice je vyjadiena jako YAML dokument nebo sada YAML dokumentd, kterd
popisuje tvar URL zdrojd a mozné CRUD operace nad témito zdroji tak, jak byly navrZzeny dle vyse
uvedeného postupu. Vstupni parametry, které jsou soucasti URL jsou definovany také jako soucast
specifikace. Vstupni parametry, které jsou predavany v téle pozadavk, a vystupni reprezentace
zdroju, které jsou predavany v téle odpovédi, jsou reprezentovany jako JSON dokumenty, jejichz
JSON struktura je popsana dle nasledujici kapitoly a je obsaZzena v definici APl nebo v samostatnych
souborech a je odkazovana.

3.2.6 Pravidla pro navrh a popis JSON datovych struktur

Zdroje a vstupni parametry CRUD operaci predavané v télech pozadavk( jsou reprezentovany
v datovém formadtu JSON. Datova struktura pro reprezentaci zdroje je navrzena odvozenim

z odpovidajici ¢asti konceptudlniho modelu, jehoZ strukture odpovidd. MizZe byt doplnéna o
technické datové prvky bez sémantického vyznamu zachyceného v konceptualnim modelu.

Datova struktura je popsana datovym schématem vyjadienym v jazyku JSON Schema. Datové prvky
definované ve schématu, které nejsou technickymi datovymi prvky, jsou napojeny na prvky
konceptudlniho modelu. Datova schémata tak nepopisuji pouze syntax ale také sémantiku pomoci
pojm definovanych v konceptudlnim modelu z byznys analyzy.

Existuje katalog datovych struktur, které je povinné pouzivat pfi definici novych datovych struktur.
Katalog definuje zakladni datové struktury, napf. pro reprezentaci specifikace ¢asovych udajq,
mnozstvi, adres, apod.

Operace na zdrojich musi na vstupu (v ramci téla HTTP pozadavku) i na vystupu (v rdmci téla HTTP
odpovédi) data o zdrojich reprezentovat v k tomu navrzenych datovych strukturach dle
odpovidajicich JSON schémat. Kazda operace je tak doplnéna o definici vstupni a vystupni datové
struktury. Vstupy a vystupy jednotlivych volani operaci musi byt validni viici JSON schématim
definujicich tyto datové struktury. PoZzadavek na vefejné APl s nevalidnim vstupem musi byt
odmitnut s prislusnym chybovym HTTP kddem.

3.2.7 Pravidla pro implementaci principu HATEOAS
Dle principu HATEOAS musi byt pro dany zdroj specifikovdna volani moznych operaci nad danym
zdrojem a mozZnych operaci nad souvisejicimi zdroji zplsobem, ktery nevyZaduje, aby byla byznys
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logika volani operace implementovana na strané klienta. K implementaci principu HATEOAS lze
pristoupit staticky nebo dynamicky.

e Dynamicky pfistup znamenad, Ze mozné operace jsou uvedeny pfimo, konkrétné a
jednoznacéné v reprezentacich zdroju, které jsou vraceny v télech odpovédi na volani operaci.
K tomu Ize vyuzit RDF 5988, ale konkrétni technicky standard bohuzel neexistuje.

e  Staticky pristup znamena, Ze mozné operace jsou definovany v definici zdroju. K tomu lze
vyuzit OpenAPI konstrukt zvany Link. Pro ziskani konkrétnich volani je nutné definici moznych
operaci na klientovi interpretovat dle logiky konstruktu Link. Interpretacni logika musi byt
tedy reprezentovana na strané klienta, nicméné se nejedna o byznys logiku, takZze neni
porusen princip HATEOAS.

V nasem pfipadé volime nasledujici kombinaci obou pfristupt:

e Dynamicky: V reprezentaci zdroje uvadime URL zdroje a souvisejicich zdrojU, které muze
klient pouZit pro volani operaci ¢teni zdroje (GET). Pokud je URL uvedeno, operace HTTP GET
je definovana.

e Staticky: VSechny ostatni mozné operace nad danym zdrojem a nad souvisejicimi zdroji
definujeme jako soucast OpenAPI definice vefejného API.

3.2.7.1 Dynamicky HATEOAS pro operaci cteni

Do JSON datové struktury reprezentujici zdroj jakéhokoliv typu vkldddme do mista, ve kterém
referencujeme souvisejici zdroj typu objekt, jeho URL. URL je bud absolutni nebo relativni viéi URL
verejného API. Je uvedeno jako hodnota JSON klice _id. Tento kli¢ pochazi ze specifikace JSON-LD,
kde je pouzivan na identifikaci zdrojd reprezentujicich konkrétni nebo abstraktni entity. V pfipadé, Ze
klient pfi zpracovdni JSON dokumentu s reprezentaci zdroje narazi na kli¢ _id, interpretuje jej jako
URL zdroje typu objekt. Pomoci HTTP GET poZadavku na toto URL ziska detailni reprezentaci
odkazovaného objektu.

Pro zvyseni jednoznacnosti interpretace doplriujeme kli¢ _id klicem _type. Ten také pochazi ze
specifikace JSON-LD. Jeho hodnotou je sémanticky typ nebo pole sémantickych typu
identifikovaného objektu. Sémantické typy jsou katalogizovany v katalogu sémantickych typ(.
Katalog sémantickych typU uvadi pro kazdy sémanticky typ jeho lidsky citelny nazev a popis a
propojuje jej na odpovidajici prvek nebo prvky z byznys analyzy, typicky na odpovidajici typ byznys
entit.

Nasledujici pfiklad demonstruje dynamicky HATEOAS v reprezentaci vstupenky zdrojem
vstupenky/v-xzfhrd. Klient ziskava detailni reprezentaci vstupenky, pficemz o méné ceny
vstupenky a o jejim majiteli ziskava pouze zakladni informace. Detailni informace mze ziskat volanim
operace ¢teni (GET) na URL definovanych v kli¢i _id. Kli¢ _type mUzZe pouzit pro uréeni spravné
prezentacni logiky pro uvedené sémantické typy.

{
"_id": "tickets/v-xzthrd",
" type": "ticket",
"code": "v-xzfhrd",
"price": {
"value": 799,
"currency": {
" id": "https://ciselniky.cuni.cz/ciselnik/mény/polozka/czk",
" type": "Ména",
"notace": "CzK"
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¥

"owner": {
" id": " studenti/12345678",
" type": ["student", "doctoral-student"],
"personal-number": "12345678",
"full-name": "Jan Evangelista Purkyné",

}

Nasledujici pfiklad demonstruje dynamicky HATEOAS v reprezentaci studenta zdrojem
students/12345678. Klient ziskava detailni reprezentaci studenta, pficemz o vstupenkach
studenta ziskava pouze zakladni informace. Detailni informace o vstupence muZe ziskat volanim
operace ¢teni (GET) na URL definovanych v kli¢i _id. Kli¢ _type mUzZe pouZit pro urceni spravné
prezentacni logiky pro uvedeny sémanticky typ.

{
"_id": " studenti/12345678",
" type": ["student", "doctoral-student"],
"personal-number": "12345678",
"full-name": "Jan Evangelista Purkyné",
"birth-date": "1787-12-17",
"tickets": [
{
" id": " tickets/v-xzfhrd",
" type": "ticket"
3o
" id": " tickets/v-zuadre",
" _type": "ticket"
}
]
¥

Nasledujici pfiklad demonstruje dynamicky HATEOAS v reprezentaci kolekce vstupenek zdrojem
vstupenky. Klient ziskdva zakladni informaci o jednotlivych vstupenkach. Detailni informace muze
ziskat volanim operace ¢teni (GET) na URL definovanych v kli¢i _id. Kli¢ _type muzZe pouzit pro
urceni spravné prezentacni logiky pro uvedené sémantické typy.

[
{
"_id": "tickets/v-xzfhrd",
" _type": "ticket",
"kéd": "v-xzfhrd"
b o
"_id": "tickets/v-zuadre",
" _type": "ticket",
"code": "v-xzfhrd"
}
]

3.2.7.2 Staticky HATEOAS pro CRUD operace

Vyse uvedeny pfistup napliuje princip HATEOAS pouze ¢astecné, protoZe pokryva pouze operace
Cteni zdrojU. Proto zavadime jesté jeden pristup, kterym je staticka specifikace volani dalsich operaci.
V rdmci OpenAPI definice verfejného API doplriujeme k definici kazdé operace nad zdrojem také
statické definice toho, jaké dalsi operace nad jakymi dalsimi souvisejicimi zdroji mlzZeme volat poté,
co obdrzime odpovéd na jeji volani. Napf.

ek definici operace ¢teni kolekce studentl doplnime statickou definici dalSich moZnych operaci
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o Cteni detaill jednotlivych studentl
o operace vloZeni nového studenta do kolekce
ok definici operace ¢teni studenta doplnime statickou definici dalSich moznych operaci
o Uprava studenta
o smazani studenta

Konkrétni sada moznych operaci je zavisla na typu zdroje:

e pro zdroj typu objekt jsou definovany nasledujici operace
o pro operaci ¢teni objektu (GET)
= aktualizace daného objektu (PUT), pokud je podporovana
=  smazani daného objektu (DELETE), pokud je podporovano
= pro kazdy typ byznys entit, kterého je objekt instanci a pro ktery byl uréen
zdroj typu kolekce objektl
e (teni kolekce objektd, ve které jsou reprezentovany vsechny instance
tohoto typu byznys entit (GET)
= pro kazdy konec byznys asociace, ktery ma pocatek v typu byznys entity,
jehoz je objekt instanci, a pro ktery byl uréen zdroj typu kolekce vztah(
e (teni kolekce vztah, ve které jsou reprezentovany vztahy
odpovidajici byznys asociaci spojujici objekt s jinymi objekty (GET)
e vytvoreni nového vztahu v kolekci vztah(, pokud je podporovano
(PUT)
= pro kazdou specifickou byznys akci s objektem pro kterou byl uréen zdroj
typu ovladac
e vykonani byznys akce (PUT/POST)
o pro operaci aktualizace objektu (PUT/PATCH)
= (teni objektu (GET)
e pro zdroj typu kolekce objektl reprezentujicich mnoZzinu instanci daného typu byznys entit
jsou definovany nasledujici operace
o pro operaci ¢teni kolekce (GET)
= vyytvoreni nového objektu v kolekci (POST), pokud je podporovano
= pro kazdy objekt v kolekci
e (teni detailu objektu (GET)
o pro operaci vytvoreni nového objektu v kolekci (POST)
= (teni objektu (GET)
e zdroj typu kolekce vztah( reprezentujicich mnoZzinu vztahl odpovidajicich byznys asociaci
spojujici objekt s jinymi objekty
o pro operaci ¢teni kolekce (GET)
= vyytvoreni nového vztahu v kolekci vztah(, pokud je podporovano (PUT)
= pro kazdy vztah v kolekci

e smazani existujiciho vztahu z kolekce vztah(, pokud je podporovano
(DELETE)

Priklad specifikace verejného APl hypotetického modulu Zabava je uveden v pfriloze ,Priklad
tohoto dokumentu.

|II

specifikace verejného APl ve formatu OpenAPIl 3.yam

3.3 Obecné pozadavky na privatni API
Privatni API je kolekci operaci, které napliuji specifické potteby uZivatelského front-end daného
modulu. Privatni API je uréeno pouze a jenom pro potieby front-end daného modulu. Nesmi byt
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pouzito pro zadné jiné ucely. Nesmi zajistovat funkcionality, které jsou poskytovany verejnym API, tj.
privatni APl ani Zadna jeho ¢ast nesmi striktné ani volné kopirovat funkcionality vefejného API nebo
jeho casti.

ProtoZe neni vystaveno verejné do systému, nejsou na néj kladeny tak striktni pozadavky jako na
verejné API.

Technicky se jedna o JSON API, které

e umoznuje ¢teni dat reprezentujicim byznys entity,

e umozZnuje operace pro ¢teni i zapisovani dalSich dat, které nutné nevyplyvaji z byznys
analyzy, ale jsou potifebné pro spravné fungovani uzivatelského fronte-endu daného modulu,

e pouzivd JSON pro reprezentaci dat,

e je bezstavové.

Privatni APl musi byt zdokumentovano a datové struktury pro reprezentaci dat v datovém formatu
JSON musi byt popsany v jazyku JSON Schema. Pokud néjaka datova struktura privatniho API
sémanticky odpovidd néjakému typu byznys entit popsanych v byznys analyze, musi byt tato
souvislost zaznamenana v dokumentaci.

Zadavatel si vyhrazuje pravo z privatniho APl nebo jeho Casti vytvofit verejné API. Zodpovédnost za
privatni APl nebo jeho ¢ast pfi vyuziti tohoto prava pfevezme za APl odpovédnost a zajisti, aby
splfiovalo vyse uvedené podminky na verejné API. Dodavatel, ktery privatni APl nebo cast vyuzival,
musi svUj kod potfebnym zplsobem upravit tak, aby pracoval s vytvorenym verejnym ekvivalentem.

4 Zajisténi jakosti (QA) a dokumentace

4.1 Obecné pozadavky na kvalitu kodu a bezpecnost
4.1.1 Kvalita kodu

Zdrojovy kod kazdého modulu musi prochdazet kontrolou linteru a nastroje na statickou analyzu kédu
s cilem odhaleni chyb jiZ v ¢ase kompilace. Tento nastroj musi odpovidat zvolené technologii
implementace daného modulu.

Zdrojovy kod kazdého modulu musi prochdzet kontrolou nastroje na formatovani odpovidajici
standarddm a dobrym zvykidim pro zvolenou technologii implementace.

4.1.2 Bezpecnost
PoZzadavky na implementaci modul(:

1. Modul musi byt implementovany tak, aby byl odolny vici zndmym bezpecnostnim hrozbam
2. Kéd modulu prochazi kontrolou Static Vulnerability Scan
o Neobsahuje zavazné/critical chyby
3. Kod prochazi kontrolou Dependency Vulnerability Check
o Neobsahuje zavazné/critical chyby
4. Kadd prochazi kontrolou Dynamic Vulnerability Analysis
o Neobsahuje zavazné/critical chyby
5. Modul pouziva knihovny tfetich stran, k nimzZ je poskytovana LTS (long term support), nebo u
nichz Ize predpokladat stfednédobd podpora (5-10 let) — naptiklad na zakladé popularity
pouziti dané knihovny v ramci komunity
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Pro prokazani splnéni podminek uvedenych v bodech 2, 3, 4 dodavatel doda pro kazdou novou verzi
reporty z Uspésného ovéreni bezpecnosti pro jednotlivé polozky. U false-positive pfipadl uvedenych
v dodanych reportech bude poskytnuto pisemné odlvodnéni pro¢ dodavatel povazuje dany bod
reportu za false-positive. Zadavatel bude namatkoveé a v nékterych pfipadech automaticky pravidelné
provadét tuto kontrolu také.

Nasledujici tabulka uvadi prehled typickych nastrojl pro provadéni pozadovanych skent a reportd.

Druh skenu Typické nastroje

Static Vulnerability Scan IBM AppScan, Fortify, Veracode, FindSecBugs, Brakeman,
Bandit

Dependency Vulnerability OWASP Dependency Check, Bundler Audit, Safety

Dynamic Vulnerability Analysis Burp Suite, OWASP ZAP, HP WeblInSpect

4.2 Obecné poZzadavky na dokumentaci
Pro kazdy modul musi byt dodavatelem odevzdana nasledujici dokumentace:

1. Instalaéni a konfiguracni pfirucka
e Znalost systémovych pozadavki
e Znalost zpUsobu konfigurace modulu
e Znalost postupu instalace na lokalni stanici a ve vyvojovém prostredi

2. Dokumentace funkénich a nefunkénich pozadavkd
e Znalost happy paths i unhappy paths
e Napomahd odhaleni regresnich zavad na Urovni modulu

3. Dokumentace privatniho (frontendového) i verejného APl standardizovanym strojové
¢itelnym formatem
e Verzované APl v gitu
e Znalost APl zachycena pro vyvojare ostatnich moduld
e Moznost generovat klienty a mock servery pro dané APl automaticky

4. Dokumentace umisténi dat pouzivanych modulem a mozZnosti jejich anonymizace (tam kde je
to aplikovatelné)
e Pro potreby zalohovani a spravy dat vyuzivanych modulem
e Splnéni pozadavk( dle GDPR pred provedenim kopii, zaloh atd.

5. Dokumentace technické architektury modulu/aplikace
e Interni architektura modulu
e Komunikace s jinymi moduly
e Moznosti provozu modulu v HA
e Popis autorizac¢nich rozhodnuti provadénych modulem

6. Dokumentace generovanych auditnich udalosti

7. Dokumentace generovanych metrik
e Popis vSech metrik (jednotky, zplsob méreni, pfesna sémantika atd.)

41



10.

11.

12.

13.

14.

15.

16.

e Doporuceni pro nastaveni alertl pomoci PromQL

Dokumentace vlastnich pridanych datovych poli (field() do strukturovanych logovacich
zaznam(

Popis vSech pouZzitych knihoven tretich stran a zdlvodnéni jejich pouZziti
Technicka dokumentace netrividlnich algoritmf

Popis SQL skriptd pro vytvoreni potfebné databazové struktury a inicialni naplnéni
dat/¢iselnikd

Popis datovych migracnich skript(

Dokumentace testovaci strategie, testovacich scénari, vykonnostnich testl a vytvorenych
testovacich, simula¢nich a mockovacich nastroj

Doporucena systémova (hardwarova) konfigurace pro nasazeni do testovaciho (Stage) i
produkéniho (Prod) prostiedi, odpovidajici poZadovanym vykonnostnim parametrdm

UzZivatelska pfirucka pro administraci pomoci administracniho Ul rozhrani (jestli néjaké
existuje)

UZivatelské pfirucka pro bézné uzivatele

Ocekavané technologie a standardy:

Gherkin — pro popis testovacich scénaru

OpenAPI 3.0 / GraphQL Schema — dokumentace API

Markdown — formatovany text

UML diagramy

README.md — informace pro vyvojare a operations tym, co dany modul dél3, jak ho rychle
spustit ve vyvojovém prostredi a jak pro néj vyvijet

4.3 Obecné pozadavky na QA

43.1

Obecné poZadavky na testovani

Pro potreby ovéreni kvality dodaného software (Quality Assurance - QA) je kromé dodani samotné
aplikace ocekavano také dodani nékolika druhl automatickych, poloautomatickych a manualnich
test(, a to v nasledujicich kategoriich:

Unit a integracni testy

o Cil: zvySena Sance odhaleni regresnich zavad na Urovni modulu, a to zejména pfi
Upravach a refactoringu

o Zejména netrividlni procesy a algoritmy by mély byt pokryté pomoci
automatizovanych (unit) testd

o Bezchybnd komunikace mezi jednotlivymi komponentami uvnitf aplikace, ale také
mezi rozhranim rtznych systému by mély byt pokryté pomoci automatizovanych
(integracnich) testl
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Technicka implementace testl bude zavisla na zvolené technologii pro implementaci
jednotlivych modul

Dodavatel musi poskytnout zadavateli veskeré potifebné nastroje a dokumentaci pro
automatické spousténi testl jako soucasti CI/CD pipeline (build modulu)

Procento pokryti testy a mira automatizace bude specifikovana pro kazdy modul

v zadavaci dokumentaci modulu

e Systémové ,end-to-end” testy

O

Cil: zvySend Sance odhaleni regresnich zavad na Urovni vzajemné integrace modul{i
pfi Upravach a refactoringu

Cil: dokumentace technického postupu jednotlivych uzivatelskych cest (user
journeys) pro vzajemnou validaci korespondence s byznys analyzou modulu
Vsechny uZivatelské cesty (user journeys) a automatizované procesy by mély byt
pokryté pomoci end-to-end testl (testovaci scénare)

Testovaci scénafe mohou byt automatizované, poloautomatizované nebo zcela
manualni, s maximalni moznou (rozumnou) mirou plné automatizace co nejvétsiho
poctu testovacich scénafi, s cilem zapojeni testl do pravidelného (noc¢niho)
spousténi vSech plné automatizovanych scénafill v testovacim prostredi zadavatele
Testovaci scénare budou vytvareny ve formatu Gherkin

Seznam minimalni poZzadované sady dodanych testovacich scénari bude
specifikovan pro kazdy modul v zaddvaci dokumentaci modulu

e Vykonnostni testy

O

O
O
O

Cil: zvySena Sance odhaleni vykonnostnich nedostatkd pfi Upravach a refactoringu
Pokryti vSech vykonnostné citlivych ¢asti systému vykonnostnimi testy

Vykonnostni testy musi byt automatizované v maximalni mozné mire

Spolecné s testy poskytne dodavatel zadavateli i detailni technickou dokumentaci
popisujici fungovani, pfipravu dat a zplsob jejich spousténi

Vykonnostni poZadavky pro jednotlivé funkce systému, pfipadné mira automatizace
testl budou specifikovany v zadavaci dokumentaci modulu

4.3.2  Mock, simulacni nastroje a nastroje na generovani dat

Testy ze vSech kategorii, zejména pak testy funkcénich pozadavki je potfebné umét spoustét jak
v rdmci pIné nasazeného prostiedi, tak i proti lokalni instanci daného modulu (pro moznost
otestovani pred nasazenim do prostredi). Pro tuto potfebu poskytne dodavatel zadavateli také
odpovidajici nastroje:

e Mock nastroje (nastroje simulujici funkci tfetich komponent pomoci definovaného rozhrani
komponenty)

e Nastroje a generatory pro automatizované vytvareni testovacich datovych sad

e Simulacni nastroje (generatory klientského provozu pomoci APl rozhrani modulu, nastroje
simulujici uZivatelsky provoz atd.)

Pozadovany seznam nastroja relevantni k funkcim daného modulu bude upfresnén v zadavaci

dokumentaci.
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4.3.3 Doporucenad systémova konfigurace

Jako soucast dokumentace poskytne dodavatel zadavateli také popis doporucené systémové
(hardwarové) konfigurace pro nasazeni do jak do testovaciho (Stage) tak i do produkcniho (Prod)
prostredi, odpovidajici poZzadovanym vykonnostnim parametrim systému/modulu.
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