Smlouva o dilo

¢. UKRUK/.../2023

(déle jen ,,.Smlouva‘)

Smluvni strany:

Univerzita Karlova
se sidlem: Ovocny trh 560/5, 116 36 Praha 1,

zastoupena: Mgr. Martinem Manaskem, kvestorem

ICO: 00216208, DIC: CZ00216208

bank. spojeni: Ceské spofitelna, a.s., pobo¢ka v Praze 1, &. Giétu: 909909339/0800
ID datové schranky: piyj9b4

(dale jen ,,Objednatel*)

<Ucastnik>

se sidlem: ....coooeeiiiiiienens
TEZISTOVANY: .uvveeereeeireeesneeenns

V£ 1101110157 1) (SR

ICO: oo ,DIC: e,

bank. spojeni: ......ccceeeuveerneennen. , A0S, CUCHUL i
ID datové schranky: .............
(dale jen ,,Dodavatel*)

(dale spole¢né Objednatel a Dodavatel jako ,,smluvni strany*)

uzaviely v souladu sustanovenim § 1746 odst. 2 a § 2358 an. zdkona ¢. 89/2012 Sb.,
obcanského zakoniku, ve znéni pozdéjsich predpisii (dale jen ,,oblansky zakonik*), a podle ust.



§ 61 an. zdkona €. 121/2000 Sb., autorsky zakon, v platném znéni (déle jen ,,autorsky zdakon*),
tuto Smlouvu takto:

1. Uvodni prohlaseni

1.1.

1.2.

1.3.

1.4.

Univerzita Karlova (dale téz ,,UK*), v souladu se zékonem ¢. 111/1998 Sb., o vysokych
Skolach a o zméné a doplnéni dalSich zakont, v platném znéni (zakon o vysokych
Skolach), jako Objednatel prohlasuje, ze je opravnéna uzavftit a fadné plnit tuto Smlouvu
a z&vazky v ni obsazené.

Spolecnost .....cocveeeveeiiiennnnns jako Dodavatel prohlasuje, Ze je pravnickou osobou fadné
zalozenou a zapsanou podle ¢eského pravniho fadu v obchodnim rejstiiku vedeném
........................... oddil ........... vlozka ............., aZe spliuje veSkeré podminky

a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavftit a fadné plnit
zavazky v ni obsazené.

V pripade, zZe ucastnik je prdvnickou osobou, ktera se nezapisuje do obchodniho
rejstitku, nebo podnikajici fyzickou osobou, nebo zahranic¢nim dodavatelem, bude tento
bod primérené upraven.

Dodavatel prohlasuje, ze ve smyslu § 4b) zédkona ¢. 159/2006 Sb., o stfetu zajmi, ve
znéni pozdéjSich predpistt (dale jen ,,zdkon o stietu zdjmii*), neni a ani jeho
poddodavatelé nejsou obchodni spolecnosti, ve které vetejny funkcionat uvedeny v § 2
odst. 1 pism. c¢) zdkona o stietu z4jml nebo jim ovlddand osoba, vlastni podil
predstavujici alespon 25% ucasti spole¢nika v obchodni spole¢nosti.

Dodavatel prohlasuje, Zze se na néj, jeho poddodavatele a ani na jim nabizené plnéni

nevztahuji mezinarodni sankce ve smyslu § 2 zdkona ¢. 69/2006 Sb., o provadéni
mezinarodnich sankci, ve znéni pozdéjsich predpist.

2. Vychodiska a tiel Smlouvy

2.1.

2.2.

2.3.

2.4.

Tato Smlouva je uzaviena na zékladé vysledku vefejné zakazky nazvané , RUK - UVT
- Dodavka modulu Osobni udaje Studijniho informacniho systému na Univerzité
Karlove* (déle jen ,,Verejna zakdzka) zadavané v dynamickém nakupnim systému
s nazvem ,, RUK — UVT — Dynamicky néakupni systém na rozvoj studijniho informacniho
systému Univerzity Karlovy* zavedeném v souladu s § 139 zdkona ¢. 134/2016 Sb., o
zadavani vetejnych zakézek, ve znéni pozd¢jsich predpist (dale jen ,,ZZVZ™).
Zamérem Objednatele je dodavka modulu Studijniho informac¢niho systému UK (dale
téz,,SIS“ nebo téz,,SIS UK*) Osobni udaje (dale jen ,,Software* nebo téz ,,dilo*), vcetné
ziskani potfebnych licenci k jeho uZiti, pro ucely popsané v Pfiloze €. 1a, 1b a 3 Smlouvy
a jeho uvedeni do provozu na UK a doddni dokumentace, jak je uvedeno déle v této
Smlouvé.

Objednatel prohlasuje, Ze Software je soucasti SIS UK a predstavuje tedy vyznamny
informacni systém dle § 2 pism. d) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti
(déle jen ,,Zo0KB").

Ugelem této Smlouvy je uréit podminky vytvoreni dila a rozsah sluZeb, které Dodavatel
dodda Objednateli a které Dodavatel bude poskytovat Objednateli v souvislosti
s pfevzetim a nasazenim Software u Objednatele.



3. Predmét a misto plnéni

3.1.

3.2.

Dilo, které se Dodavatel touto Smlouvou zavazuje pro Objednatele zpracovat, a sluzby,
které se Dodavatele zavazuje poskytovat Objednateli, dle bodu 2.4. Smlouvy, budou
zahrnovat:

a) dodani Software splnujiciho pozadavky Objednatele specifikované v Ptiloze €. 1a,
¢. 1b a ¢. 3 Smlouvy, v¢etné implementace datovych rozhrani a integrace, unit testd,
jeho dokumentaci a jeho instalaci a konfiguraci na hardwarovém vybaveni
Objednatele, v¢etné dodéni, instalace a konfigurace programového vybaveni tietich
stran, které je nezbytné pro provoz Software u Objednatele,

b) systtmové a systémové integracni testovani, zatézové testovani a uzivatelské
akceptacni testovani,

¢) soucinnost s Objednatelem a tietimi stranami pfi vytvafeni rozhrani Software na
informacni systémy Objednatele,

d) technicka pomoc a konzultace poskytované Objednateli pfi testovani Software a jeho
rozhrani,

e) zaSkolovani spravcii Software v souladu s pozadavky definovanymi v Piiloze ¢. 1a
této Smlouvy,

f) ptipadné dalsi sluzby, které byly soucasti nabidky Dodavatele,
g) zaruku na celé dilo dle technickych pozadavkii.

Objednatel se touto Smlouvou zavazuje poskytnout soucinnost uvedenou v této
Smlouvé a zavazuje se platit Dodavateli cenu podle této Smlouvy.

4. Zavazky Dodavatele

4.1.

4.2.

4.3.

4.4.

4.5.

Dodavatel zarucuje, Ze dilo jim vytvofené pro Objednatele a sluzby jim poskytované
podle této Smlouvy budou na profesionalni urovni, budou v souladu se zaddnim
uvedeném v bodé 3.1. této Smlouvy a budou odpovidat vSeobecné uznadvanému
standardu a legislativnim povinnostem relevantnim pro Objednatele. Dodavatel se
zavazuje, ze jeho pracovnici budou pifi plnéni pfedmétu Smlouvy na pracovistich
Objednatele dodrZovat relevantni vnitini pfedpisy a normy Objednatele za predpokladu,
ze s nimi byl Dodavatel prokazatelné seznamen.

Dodavatel odpovida za ¢asové a obsahové plnéni této Smlouvy, pokud Objednatel v¢as
splni své zavazky dle €l. 5. této Smlouvy.

Dodavatel neodpovidd za poruchy zpiisobené tfeti osobou nemajici zadny vztah
k Dodavateli nebo udalosti, za kterou tato osoba odpovida, nebo za poruchy zptisobené
okolnostmi vylu¢ujicimi odpovédnost podle § 2913 odst. 2 ob¢anského zakoniku.

Dodavatel mtze k ¢astem plnéni predmétu Smlouvy pouzit tieti strany (poddodavatele).
V tomto piipad¢ je Dodavatel:

a) povinen pisemné¢ sdélit Objednateli piedem identifikacni udaje kazdého
poddodavatele a jeho ukoly diive, nez ptislusny poddodavatel zah4ji svou ¢innost,

b) odpovédny Objednateli za ptislusnou ¢ast plnéni a dodrzovani vSech k ptislusné casti
plnéni vztahujicich se zavazkli uvedenych v této smlouvé stejné, jako kdyby
pfislusnou ¢ast plnéni zajistoval sam.

Dodavatel se zavazuje poskytnout potfebnou instruktaz tykajici se prace se Software

spravcim Software. Podrobné podminky Skoleni jsou vymezeny v Piiloze ¢. la

Smlouvy.



4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

Dodavatel bere na védomi, ze podle § 2 pism. e) zédkona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vefejné sprave, v platném znéni, je osobou povinnou spoluplsobit pii
vykonu finan¢ni kontroly. Tato povinnost se tyka rovnéz téch ¢asti nabidky Dodavatele,
Smlouvy a souvisejicich dokumentt, které podléhaji ochrané podle zvlastnich pravnich
predpisii (naptf. jako obchodni tajemstvi, utajované informace), za predpokladu, ze
budou splnény pozadavky kladené pravnimi predpisy (napt. zdkonem ¢. 255/2012 Sb.,
o kontrole /kontrolni tad/, v platném znéni). Dodavatel bere na védomi, Ze obdobnou
povinnosti je dodavatel povinen smluvné zavazat také své poddodavatele.

Dodavatel se zavazuje, ze poskytne soucinnost pii kontrolach subjektim, které jsou
opravnény ke kontrole dota¢nich prostredk.

Dodavatel prebird nebezpeci zmény okolnosti ve smyslu ustanoveni § 2620 odst. 2
zakona ¢. 89/2012 Sb., ob¢anského zakoniku.

Dodavatel se zavazuje udrzovat v platnosti a Gc¢innosti po celou dobu Gcinnosti této
smlouvy pojistnou smlouvu, jejimz pfedmétem je pojisténi odpoveédnosti za Skodu
zpusobenou Dodavatelem tfeti osobé (zejména Objednateli) a to tak, ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 10 000 000 K¢ (slovy: deset
miliont korun ¢eskych). Objednatel si v pribéhu platnosti této Smlouvy miize kdykoli
vyzadat prokazani splnéni této povinnosti predloZzenim pojistné smlouvy nebo
pojistného certifikatu, pficemz Dodavatel je v takovém ptipadé povinen piedlozit
doklady prokazujici splnéni této podminky do 5 kalenddinich dnli od pisemného
vyzadani Objednatelem.

Dodavatel je povinen zajistit, Ze plnéni pfedmétu Smlouvy bude realizovat za podminek
uvedenych v Ptiloze ¢. 3 Smlouvy, tj. zejména, Ze na plnéni predmétu Smlouvy se budou
podilet veSkeré osoby Dodavatele identifikované v Ptiloze €. 3 Smlouvy, Ze tyto osoby
Dodavatele budou plnit ¢innosti uvedené v Priloze ¢. 3 Smlouvy a ze pii plnéni predmétu
této Smlouvy bude postupovat v souladu s informacemi uvedenymi v Ptiloze ¢. 3
Smlouvy.

Dodavatel je povinen zajistit, aby skutec¢nosti deklarované v prohlasenich dle bodt 1.3.
a 1.4. této Smlouvy platily po celou dobu trvani Smlouvy. Objednatel je v ptipad¢ kolize
kterékoliv skutecnosti deklarované v prohlaseni dle bodu 1.3. nebo 1.4 této Smlouvy se
skute¢nym stavem podle své volby opravnén:

a) stanovit Dodavateli pisemn¢ lhtitu ke zjednani napravy,

b) vypovédét Smlouvu s tcinnosti vypoveédi okamzikem jejiho doruc¢eni Dodavateli
nebo

c¢) odstoupit od Smlouvy.

Vyse uvedend opravnéni dle pism. b) a c) je Objednatel opravnén uplatnit 1 v piipadé,

ze v jim dle pism. a) stanovené lhtit¢ Dodavatel napravu nezjedna.

Pokud by doslo ke kolizi skute¢ného stavu s prohladsenimi dle boda 1.3. a 1.4 této

Smlouvy, zavazuje se Dodavatel o této skutecnosti pisemné informovat Objednatele,

ato ve lhité 2 pracovnich dni ode dne, kdy se o této skute¢nosti dozvédél nebo pii

vynaloZeni rozumné oc¢ekavatelného Usili dozvédeét mel.

Dodavatel souhlasi, Ze pokud porusenim povinnosti stanovenych v bodech 4.10. nebo
4.11. vznikne Objednateli Skoda nebo jma, je povinen tuto v plném rozsahu Objednateli
nahradit. Dodavatel dale v této souvislosti souhlasi, Ze pokud by tthradou sjednané ceny
nebo dotcené Casti ceny mel Objednatel porusit povinnost stanovenou obecné zavaznym
pravnim piedpisem vcetné piimo aplikovatelného prava EU, pak Dodavatel nemé na



uhradu sjednané ceny nebo jeji dotéené Casti narok, a to bez ohledu na to, zda a v jakém
rozsahu jiz poskytnul Objednateli plnéni.

5. Zavazky Objednatele

5.1.

5.2.

5.3.

54.

Pro uspésny pribéh poskytovani sluzeb dle této Smlouvy se Objednatel zavazuje
k poskytnuti soucinnosti podle zdivodnénych pozadavkli Dodavatele. Soucinnost
Objednatele bude zahrnovat:

a) zpiistupnéni a zajisténi provozu hardwarového vybaveni pro instalaci a provoz
Software u Objednatele, a to minimalné v testovaci instanci, a to véetné poskytnuti
licenci Operacnich systémil a virtualiza¢ni platformy v piipadé vyuziti technologii
podporovanych ze strany Objednatele, které jsou definovany v Ptiloze ¢. 2 Smlouvy.

b) spolupraci na fizeni praci, blize specifikovanou v ¢l. 6. této Smlouvy,

¢) spolupraci pfi ptiprave, provadéni a vyhodnoceni testti Software,

d) dalsi soucinnosti, na kterych se Objednatel a Dodavatel pisemné dohodnou.

Objednatel se zavazuje, Zze poskytne Dodavateli dostateCny a bezpecny pfistup do
prostor a k systétmiim Objednatele tak, aby Dodavatel mohl plnit své povinnosti a
soucasn¢ aby Objednatel byl o tomto pfistupu informovan.

Objednatel bude udrzovat testovaci prostiedi Software, do néhoz bude instalovan
opraveny nebo upraveny Software dodany Dodavatelem pro ucely akceptacnich testi.

Objednatel je opravnén k poskytnuti soucinnosti dle bodu 5.1. této Smlouvy, vcetné

fizeni praci na stran¢ Objednatele, vyuzit tfeti strany, s nimiz je ve smluvnim vztahu.

V piipadé€ vyuZiti teti strany je Objednatel:

a) povinen pisemné sdélit Dodavateli pfedem identifika¢ni Gdaje tfeti strany a jeji
ukoly dfive, nez tfeti strana zahdji svou ¢innost,

b) opravnén piedat této tieti strané divérné informace dle bodu 5.1. této Smlouvy
nezbytné pro poskytovani soucinnosti, je v§ak povinen zakotvit povinnost utajeni
takto pfedanych divérnych informaci ve smlouvé uzaviené s touto treti stranou.

6. Spoluprace Objednatele a Dodavatele

6.1.

6.2.

6.3.

6.4.

6.5.

Kazda ze smluvnich stran jmenuje svého zplnomocnéného zastupce, Vedouciho tymu,
ktery ji bude vylu¢né zastupovat v realizacnich zdlezitostech souvisejicich s plnénim
této Smlouvy. Jména a kontakty Vedoucich tyml za Objednatele a Poskytovatele,
sloZeni tymu Poskytovatele jsou uvedeny v Ptiloze ¢. 4 Smlouvy.

Vedouci tymu na strané¢ Dodavatele odpovidd za fizeni cinnosti piipadnych
poddodavatelii.

Vedouci tymu na strané¢ Objednatele odpovidd za fizeni ¢innosti pfipadnych tietich
stran, jejichZ soucinnost je nezbytna pro Uspeésné plnéni zdvazkli Objednatele dle této
Smlouvy.

Smluvni strany zajisti svym zplnomocnénym zastupciim dle bodu 6.1. této Smlouvy
dostatecné pravomoci pro vykon jejich ¢innosti.

Objednatel je opravnén jmenovani svého zplnomocnéného zastupce dle bodu 6.1. této
Smlouvy zménit, je vSak povinen o takové zméné predem pisemné informovat
Dodavatele.



6.6.

6.7.

Zménu ve jmenovani svého zplnomocnéného zastupce dle bodu 6.1. této Smlouvy a
nahradu dalSich ¢lenii realizacniho tymu Dodavatele identifikovanych v Priloze ¢. 3
Smlouvy je Dodavatel opravnén provést pouze po vzajemné pisemné dohod¢ smluvnich
stran a po predchozim dolozeni zkuSenosti nové jmenovaného zastupce nebo nového
Clena realizaéniho tymu Dodavatele. ZkuSenosti nové jmenovaného zastupce nebo
nového Clena realizacniho tymu Dodavatele musi odpovidat v celém rozsahu dolozenym
zkuSenostem nahrazovaného zastupce/Clena realizaéniho tymu Dodavatele, jenz jsou
uvedeny v nabidce Dodavatele predlozené ve Vetejné zakazce a/nebo v Piiloze €. 3
Smlouvy.

Objednatel si vyhrazuje pravo ztizovat po dobu platnosti této Smlouvy podle potieby
organizacni struktury projektu a v ptipadech, kdy to bude nezbytné pro plnéni zavazkt
Dodavatele vyplyvajicich z této Smlouvy, pozadovat zastoupeni Dodavatele v téchto
strukturach.

7. Komunikace mezi smluvnimi stranami

7.1.

7.2.

7.3.

7.4.

7.5.

Nebude-li smluvnimi stranami dohodnuto jinak, budou spolu smluvni strany
komunikovat:

a) pisemné¢ posStou na adresy uvedené v zahlavi této Smlouvy,
b) elektronickou poStou mezi zplnomocnénymi zastupci,
¢) osobn¢ prostfednictvim zplnomocnénych zastupct,

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo
kterda maji byt u¢inéna na zéklad¢ této Smlouvy, musi byt u€inéna v pisemné podob¢ a
druhé stran¢ dorucena bud’ osobné, nebo doporu¢enym dopisem ¢i jinou formou
doporuceného postovniho styku, nebo prostfednictvim informacniho systému datovych
schranek neni-1i dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, ktera ma byt dle této smlouvy dorucena druhé stran¢ (ozndmeni, vypovéd,
odstoupeni od smlouvy, reklamace vad apod.), je doruCena dnem jejiho prevzeti
Vedoucim tymu druhé smluvni strany nebo dnem, kdy byla doru¢ena osobné nebo
prostfednictvim drzitele postovni licence do sidla této smluvni strany, nebo dorucenim
do datové schranky Objednatele.

Komunikace elektronickou postou je povazovana za doruc¢enou okamzikem potvrzeni
pfevzeti pfijimajici stranou, resp. okamzikem odpovédi pfejimajici strany.
Komunikace mezi smluvnimi stranami bude probihat v ¢eském jazyce.

8. Terminy plnéni a prejimaci postupy

8.1.
8.2.

Klicové terminy jsou stanoveny v Pfiloze €. 3 této Smlouvy.

Dodavatel se zavazuje pisemné upozornit Objednatele na skutecnost, Ze bez poskytnuti
sou¢innosti ve smyslu odst. 5.1. této Smlouvy ze strany Objednatele neni schopen
pokracovat v plnéni této Smlouvy a z tohoto diivodu hrozi nedodrzeni klicovych terminti
stanovenych v odst. 8.1. této Smlouvy. Pisemné upozornéni musi obsahovat konkrétni
popis ¢innosti, které je Objednatele povinen v rdmci své soucinnosti vykonat, a
odtivodnéni, pro€ bez poskytnuti této soucinnosti ze strany Objednatele neni Dodavatel
schopen v plnéni této Smlouvy pokracovat. V ptipad¢, Ze ani do 5 pracovnich dnti od
doruceni upozornéni ze strany Dodavatele Objednatel neposkytne pozadovanou
soucinnost, ma Dodavatel narok na prodlouzeni kli¢ovych terminl stanovenych v odst.



8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.1. této Smlouvy, a to o dobu, po kterou je Objednatel v prodleni s poskytnutim
pozadované soucinnosti.

Ptedani licenci a Software provede Dodavatel tak, ze Software nainstaluje v testovacim
prostiedi Objednatele. Soucésti ptreddni bude rovnéz pieddni vybranych ¢asti
dokumentace Software dle Ptilohy €. 1a Zadavaci dokumentace.

Pocinaje datem piedani dle bodu 8.3. této Smlouvy zacina bézet akceptacni lhiita v délce
tiiceti (30) kalendainich dnti. V této lhuté prob&hnou uzivatelské akceptacni testy
Software a revize dodané dokumentace. Na zavér Objednavatel vypracuje protokol o
provedenych testech, ktery bude podkladem pro vydani akcepta¢niho rozhodnuti.
Podminkou pro akceptaci Software predavaného jako soucast plnéni je, ze predavany
Software nevykazuje chybu bréanici pouzivani zékladnich funkci Softwaru (Ize projit
bezchybné vSechny zakladni funkce Software), vykazuje nejvySe jednu (1) chybu
v zékladni funkcnosti, kde lze vyuZit jiny zplsobem vyuziti Softwaru se stejnym
vysledkem, a nejvyse pét (5) chyb drobného rozsahu (nazvy poli, tlalitek, barevné
schéma aj.). Soucasti akceptacniho protokolu bude vycet chyb nebranicich akceptaci
spolu s terminy dohodnutymi smluvnimi stranami pro jejich odstranéni.

Do uplynuti akceptacni lhity mize Objednatel piedané plnéni odmitnout, pokud se
prokdze jeho nesoulad s legislativnimi pozadavky nebo pozadavky Objednatele
uvedenymi v Piiloze €. 1a, €. 1b a €. 3 této Smlouvy, nebo nebudou splnény podminky
uvedené v bod¢ 8.5. této Smlouvy,

Rozhodnuti o odmitnuti dle bodu 8.6. této Smlouvy bude mit pisemnou formu a bude
doruceno v akceptacni lhut€¢ Dodavateli. Neobdrzi-li Dodavatel v akceptacni 1huté
pisemné vyrozuméni Objednatele o odmitnuti, je Objednatel povinen podepsat ke dni
uplynuti akceptacni lhity akceptacni protokol s rozhodnutim ve vyznamu
»akceptovano*.

Pocinaje datem doruceni pisemného vyrozuméni Objednatele o odmitnuti dle bodu 8.7.
této Smlouvy zacina bézet opravna lhiita v délce ctrnacti (14) kalendéainich dnti. Jestlize
b&hem opravné lhiity Dodavatel odstrani vady plnéni, které byly divodem odmitnuti, a
prokdze tuto skuteCnost Objednateli, je Objednatel povinen podepsat akceptacni
protokol. Marné uplynuti opravné lhlty se povazuje za poruSeni této Smlouvy
podstatnym zplisobem.

9. Cenové a platebni podminky

9.1.

9.2.
9.3.

9.4.

Cena za dilo a za poskytnuti sluzeb dle této Smlouvy je cenou pevnou, maximalni a
nejvyse piipustnou, zahrnuje vSechny néklady Dodavatele, jeho veSkeré prace, véetné
pfiméteného zisku.

Cena je uvedena v Ptiloze €. 2 této Smlouvy.

Fakturu doruci Objednateli po podepsani akceptacniho protokolu dle bodu 8.5. této
Smlouvy za piislusné plnéni. Ptilohou faktury bude akceptacni protokol podepsany
zastupci obou smluvnich stran. Dodavatel bude fakturovat jednorazové, a to po
akceptaci plnéni dle bodu 8.5. této Smlouvy.

Kazda faktura vystavena Dodavatelem dle této Smlouvy bude vystavena jako datovy
doklad se zactovanim DPH podle ptedpisii platnych k datu zdanitelného plnéni a musi
mit nalezitosti stanovené piislusnymi pravnimi ptedpisy pro daiiovy doklad. Splatnost
faktury bude tficet (30) kalenddinich dnii od prokazatelného doruceni faktury



9.5.

9.6.

9.7.

Objednateli. Dnem uhrazeni faktury je den, kdy byla pfislusné ¢astka odepsana z uctu
Objednatele.

Faktura Dodavatele musi byt vystavena v souladu s touto Smlouvou a musi mit
nalezitosti danového dokladu dle zdkona ¢. 235/2004 Sb., ve znéni pozd¢jsich predpist,
zejména:

a) evidencni ¢islo danového dokladu,

b) nazev a sidlo Objednatele a Dodavatele,

c¢) ¢islo Smlouvy a den jejiho uzavieni,

d) nazev  projektu: Transformace pro VS na UK, registraéni ¢islo:
NPO UK MSMT16602/2022, SC Al

e) datum vystaveni daitiového dokladu a datum uskute¢néni zdanitelného plnéni,

f) oznaceni banky a ¢islo Gc¢tu, na ktery mé byt zaplaceno a ktery je registrovan
u piislusného spravce dané a je zvefejnén zplisobem umoznujicim dalkovy ptistup
ve smyslu zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

g) jednotkovou cenu bez dané a slevu, neni-li obsazena v jednotkové cené, zaklad dané,
sazbu dan¢ a jeji vySe, pokud nejde o plnéni dle ust. § 92e zdkona ¢. 235/2004 Sb., o
dani z ptidané hodnoty, v platném znéni,

h) ¢iselny kod klasifikace CZ — CPA, a v ptipadé plnéni dle ust. § 92e zdkona o DPH
poznamku ,,dan odvede zakaznik*,

1) Cisla a data vyhotoveni soupisii skutecné a fadné provedenych praci a zjiStovacich
protokolt,

j) ICO a DIC Dodavatele a Objednatele.

Objednatel se zavazuje proplatit v terminu kazdou fakturu vystavenou Dodavatelem
v souladu s ustanovenim bodi 9.4. a 9.5. této Smlouvy. Nespravné nebo neuplné
vyplnénou fakturu je Objednatel opravnén vratit Dodavateli k opravé, po tuto dobu
nebézi doba splatnosti faktury. Po prokazatelném doruceni bezchybné faktury
Objednateli po¢ind bézet nova lhiita splatnosti.

V piipadé, Ze se Dodavatel stane nespolehlivym platcem ve smyslu § 106a zdkona
¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemné informovat Objednatele. Bude-li Dodavatel ke dni uskute¢néni zdanitelného
plnéni veden jako nespolehlivy platce, bude ¢ast ceny za sluzby dle této Smlouvy
odpovidajici dani z pfidané hodnoty uhrazena piimo na ucet spravce dané v souladu
s ust. § 109a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. O tuto
¢astku bude ponizena celkova cena a Dodavatel obdrzi cenu dle této Smlouvy bez DPH.
V piipadé€, ze se Dodavatel stane nespolehlivym platcem ve smyslu tohoto bodu, ma
Objednatel soucasné pravo od této Smlouvy odstoupit.

10.Sankce

10.1.

V ptipadég, Ze Dodavatel nesplni néktery z klicovych terminii dle bodu 8.1. této Smlouvy
z dlvodu lezicich na stran¢ Dodavatele (tj. v piipad¢, kdy cast plnéni nebyla
Dodavatelem ptfedana nebo byla Objednatelem odmitnuta), je Objednatel opravnén
uctovat Dodavateli smluvni pokutu ve vysi 10 % z ceny za ptislusné plnéni dle bodu 9.1.
této Smlouvy, a to za kazdy 1 zapocaty kalendaini den uplynuv$i mezi piisluSnym
terminem a dnem akceptace prislusné ¢asti plnéni nebo dnem odstoupeni Objednatele
od Smlouvy dle bodti 17.2. nebo 17.3. této Smlouvy. V piipadé, ze k nesplnéni terminu



10.2.

10.3.

10.4.

10.5.

10.6.

doslo z ditvodu odmitnuti ¢asti plnéni Objednatelem, se do doby rozhodné pro vypocet
sankce nezapocitavaji dny, kdy probihalo testovani nebo posuzovani dodané ¢asti plnéni
na stran¢ Objednatele.

Smluvni pokuty dle bodu 10.1. této Smlouvy mohou byt uplatnény nejvyse do souhrnné
castky ve vysi 100 % z ceny, ktera je uvedena v Ptiloze €. 2 této Smlouvy.

Pokud dodavatel neptedlozi platnou pojistnou smlouvu nebo pojistny certifikat
prokazujici podminku dle bodu 4.9. této Smlouvy ve stanovené lhité 5 kalendéainich
dnti, je Objednatel opravnén uUctovat Dodavateli smluvni pokutu 10 000,- K¢ (slovy
deset tisic korun ¢eskych) za kazdy i zapocaty kalendaini den prodleni. Vyse smluvni
pokuty dle tohoto bodu neni omezena.

V ptipad¢, ze Dodavatel porusi bod 4.10 této Smlouvy je Objednatel opravnén uctovat
Dodavateli smluvni pokutu ve vysi 10 000,- K¢ (slovy deset tisic korun ¢eskych) za
kazd¢ jednotlivé poruseni.

Uplatni-li Objednatel sva prava dle bodu 10.1. nebo 10.3. této Smlouvy, bude smluvni
pokutu uplatiiovat na Dodavateli s lhiitou splatnosti tficet (30) dnti ode dne doruceni
vyzvy Objednatele k zaplaceni smluvni pokuty Dodavateli.

Uplynutim lhiity dle bodu 10.5. této Smlouvy je Objednatel opravnén smluvni pokutu
uplatnit formou automatického zapoctu proti prvni ptijaté faktuire od Dodavatele.

11.Kyberneticka bezpe¢nost

11.1.

11.2.

11.3.

11.4.

11.5.

Dodavatel timto bere na védomi, ze Objednatel je osobou povinnou dle zdkona ¢.
181/2014 Sb., o kybernetické bezpe€nosti a o zméné souvisejicich zdkonl (dale jen
,Z0KB*) a plni povinnosti vyhlasky ¢. 82/2018 Sb., o bezpec¢nostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpec€nosti a likvidaci dat (déle jen ,,VyKB*).

Dodavatel timto bere na védomi, Ze je pro Objednatele pii zajistovani smluvniho vztahu
zalozeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n) a
§ 8 odst. 1 pism. f) a odst. 2 VyKB a v pozici mozného budouciho provozovatele ve
smyslu § 2 pism. g) VyKB. V piipad¢, ze se Dodavatel stane provozovatelem ve smyslu
shora uvedeného, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s ptilohou €. 7
VyKB povinen stanovit zdvazna bezpecnostni opatteni, ktera se vztahuji na Dodavatele
pii plnéni pfedmétu této smlouvy (dale jen ,,Bezpecnostni opatfeni®).

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechna Bezpecnostni
opatfeni uvedena v Ptiloze €. 5 této smlouvy — Bezpecnostni poZadavky.

Dodavatel se dale zavazuje:

poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které budou
prokazovat naplnéni Bezpec¢nostnich poZadavk;

na pozadani s Objednatelem konzultovat kdykoli v pribéhu Uc¢innosti této Smlouvy
detailni nastaveni bezpecnostnich opatieni k naplnéni Bezpecnostnich poZadavk a pro
takovéto konzultace zajistit ucast kvalifikovanych pracovniki;

neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
Bezpecnostnich pozadavkd, které nastanou kdykoli v pribéhu ucinnosti této Smlouvy;
bezodkladn€ a s vyvinutim nejlepSiho usili zajistit ndhradni zplsob naplnéni
Bezpecnostnich pozadavkd, pokud stavajici feSeni piestalo byt funkéni a efektivni;



c.

f.

11.6.

bezodkladné a prokazateln¢ informovat Objednatele o kybernetickych bezpecnostnich
udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb dle této Smlouvy;
pfi vykonu své Cinnosti v€as a prokazatelné upozornit Objednatele na ziejmou
nevhodnost jeho piikazl ¢i doporuceni vztahujicich se k Bezpecnostnim opatienim a
jejichz nasledkem mlze vzniknout Gjma nebo nesoulad s platnymi a i¢innymi pravnimi
ptedpisy ¢i jinymi predpisy vztahujicimi se k poskytovani sluzeb dle této Smlouvy.
Dodavatel bere na védomi, ze veskeré aktivity Dodavatele a jeho plnéni realizované v
prostfedi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu predmétu
plnéni.

12.0chrana a utajeni informaci

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

Za divérné informace se bez ohledu na formu jejich zachyceni povazuji informace
tvofici obchodni tajemstvi podle jinych pravnich ptedpisi a déle informace, které
Objednatel za diveérné oznaci.

Pro nakladéni s osobnimi udaji, s nimiz Dodavatel pfijde do styku v pritbéhu plnéni, a
pro ochranu téchto udaji pfi jejich zpracovani plati v plném rozsahu ustanoveni zdkona
¢. 110/2019 Sb., o zpracovani osobnich idajli, ve znéni pozd¢jsich predpisi.
Objednatel poskytne Dodavateli pro plnéni pifedmétu Smlouvy zabezpeceny vzdaleny
pristup do databaze SIS UK, kterd je umisténa u Objednatele. V této databazi jsou
zpracovavany osobni udaje osob, studenty ¢i zaméstnanci Objednatele, a dale ostatni
uzivatelé SIS UK. Dodavateli bude do této databaze poskytnut pfistup nezbytny k plnéni
pfedmétu Smlouvy, a to po dobu platnosti a u¢innosti Smlouvy. Pracovnici Dodavatele
nejsou opravnéni nahlizet na data ve zptistupnéné databazi bez védomi a bez vyslovného
souhlasu Objednatele. Dodavatel je povinen zajistit, Ze vzdaleny pfistup do databaze
budou mit pouze osoby, které jsou v dob¢ trvani této smlouvy v pracovnépravnim nebo
obdobném smluvnim vztahu s Dodavatelem, podileji se na plnéni pfedmétu Smlouvy a
jsou pisemn¢ zavazany vici Objednateli povinnosti ml¢enlivosti. Zabezpeceny vzdaleny
piistup Dodavatele do databaze bude omezen na vyjmenované pracovniky Dodavatele,
kterym bude Objednatelem ptid€leno piistupové jméno a heslo. Zabezpeceny vzdaleny
pfistup bude mozny pouze zpiedem dohodnutych sitovych adres a omezen na
pfistupové protokoly dohodnuté mezi zplnomocnénymi zastupci Objednatele a
Dodavatele.

Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zplisobem
obvyklym pro utajovéani takovych informaci, neni-li dale v tomto ¢lanku vyslovné
sjednano jinak. Zavazuji se timto, Ze podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji prdvo pozadovat navzajem doloZeni dostateCnosti utajeni
daveérnych informaci.

Smluvni strany jsou povinny respektovat veSkera prava a opravnéné zdjmy druhé
smluvni strany a jeji obchodni znacky, loga a ochranné zndmky v souladu s pravnimi
piedpisy a vnitinimi ptedpisy Objednatele.

Dodavatel se zavazuje, Ze kazdou tiskovou zpravu nebo jinou informaci uréenou ke
zvetejnéni a tykajici se uzavieni této Smlouvy a prabchu jejiho plnéni predlozi ke
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12.9.

12.10.

12.11.

schvaleni a korektuife Objednateli a nebude ji publikovat bez piedchoziho pisemného
schvaleni Objednatelem.

Objednatel se zavazuje, Ze ndvrhy na zvefejnéni, které mu Dodavatel piedlozi v souladu
s ustanovenim bodu 12.8. této Smlouvy, posoudi bez zbytecného odkladu a nebude
Dodavateli bezdivodné branit v tom, aby vyuzil skutecnost uzavieni této Smlouvy a
vyznamné udalosti v prubéhu jejiho plnéni k propagacnim aceltim.

Zadné ustanoveni této Smlouvy nebrani zadné ze stran v poskytnuti informaci tieti
stran€ ¢i ve zvetejnéni informaci, pokud povinnost poskytnuti téchto informaci vyplyva
z platnych pravnich piedpist.

Veskera data Objednatele, k nimz Dodavatel ziska v pribéhu platnosti této Smlouvy
pristup, jsou povazovana za diveérné informace ve smyslu bodu 12.1. této Smlouvy a
Dodavatel je nesmi pouzit k jinym ucelim nez k plnéni pfedmétu Smlouvy.

13.DusSevni vlastnictvi, prava tretich osob

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

Dodavatel poskytuje plnénim této Smlouvy Objednateli vyhradni casové neomezena
uzivaci prava (licenci) k uziti Software podle ust. § 12 autorského zdkona.

Software dle této Smlouvy, v€etné jeho oprav, Uiprav a rozsifeni provedenych v ramci
plnéni této Smlouvy, a jeho dokumentace mohou byt uzity smluvnimi stranami ke v§em
zpusoblm uZiti potfebnym pro provoz Software u Objednatele a pro jeho dalsi rozvoj
pro potteby Objednatele, a to véetn¢ vytvareni dél odvozenych a zacleniovani do d¢l
soubornych, bez casového omezeni a suzemnim omezenim dle bodu 13.1. této
Smlouvy.

Zdrojovy kod Software je pséan tak, ze nekomplikuje provadéni modifikaci Software,
neni imysIné zatemnély nebo zmateny.

Dodavatel se zavazuje aktualizovat uZivatelskou dokumentaci a technickou
dokumentaci Software po zménach provedenych v ramci oprav a Uprav Software podle
této Smlouvy.

Uzivatelskou dokumentaci Software bude Dodavatel po provedeni jejich zmén dle bodu
13.4. této Smlouvy predavat Objednateli, a to soucasné s pfeddnim upravené verze
Software.

Objednatel je opravnén pfi vytvafeni dél odvozenych a zaclefiovani Software do dél
soubornych dle bodu 13.2. této Smlouvy vyuzit sluzeb tretich stran. Toto ustanoveni
neni poruSenim ustanoveni ¢l. 12. této Smlouvy.

Dle vyslovné dohody Objednatele a Dodavatele je odména za veskera licencni opravnéni
k autorskym diliim, kterd jsou soucasti ¢i ptisluSenstvim dila ¢i jeho ¢asti, jiz zahrnuta v
cen¢ dila, tzn., Ze Dodavateli nenélezi zddna dals$i odmeéna, cena ¢i jakékoli jina platba
nebo nahrada za poskytnuti licence, a to ani v pfipad¢ jeji aktualizace, upgradu nebo
opravy (service pack).

Dodavatel se zavazuje nahradit Objednateli Skodu za vSechny diivodné a pfiméfené
naroky tfetich osob z titulu poruSeni jejich chranénych prév souvisejicich s plnénim
Dodavatele podle této Smlouvy, pokud Objednatel:

a) oznami Dodavateli bez zbytecného odkladu pisemné a ucelené€ uplatnéni jakéhokoliv

podobného naroku tfetich osob,

b) neuznd sam predmétny narok,
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¢) zplnomocni Dodavatele k vypotfadani takového naroku soudni nebo mimosoudni
cestou,

d) neucini bez piedchozi konzultace s Dodavatelem jakékoliv pravni ukony ve véci
pfedmétnych narokda.

14.Zaruky

14.1.

Dodavatel zarucuje, ze dilo dle této Smlouvy a kazda sluzba, kterou Dodavatel
poskytuje, bude provedena s vynalozenim pfiméfené odborné péce, znalosti a
dovednosti a bude odpovidat aktudlnimu popisu piislusné sluzby (véetné kritérii plnéni)
obsazenému v této Smlouvé, jejich ptilohach nebo jiném ptislusSném dokumentu.

15.0dpovédnost za Skodu

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

Uplatnénim sankce podle ¢l. 10. této Smlouvy neni dotéeno pravo poskozené smluvni
strany na nahradu Skody zplisobené porusenim povinnosti sankcionované smluvni
pokutou, a to i ve vysi pfesahujici tuto smluvni pokutu.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vylucujici odpovédnost a branici fadnému plnéni této Smlouvy.
Smluvni strany se dale zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani
okolnosti vylucujicich odpovédnost.

Dodavatel odpovida za Skody na zdravi (véetné usmrceni) a na nemovitém a movitém
majetku v plné vysi.

Dodavatel odpovida za jinou skute¢nou Skodu nez vyse uvedenou (viz bod 15.3. této
Smlouvy), kterda mize vzniknout v rdmci plnéni Dodavatele podle této Smlouvy.

Za zadnych okolnosti nebude Dodavatel odpovédny za ztratu nebo §kodu na zaznamech
¢i datech Objednatele nebo vadnost téchto zdznami ¢i dat, které¢ prokazatelné nebyly
zpusobeny vadou plnéni Dodavatele ¢i osob vyuzitych Dodavatelem k plnéni této
smlouvy, a za pfipadné nasledné Skody ¢i jmy takto vzniklé.

Objednatel je opravnén prokazatelnou vysi Skody, za kterou Dodavatel odpovida dle
bodu 15.3. nebo 15.4. této Smlouvy, uplatnit formou automatického zapoctu proti
piijatym fakturam od Dodavatele.

16.ReSeni spori

16.1.

16.2.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzdjemnych spori
vzniklych na zaklad€ této Smlouvy nebo v souvislosti s touto Smlouvou a k jejich
vyfeSeni zejména prostfednictvim jednani zplnomocnénych zastupcti dle bodu 6.1. této
Smlouvy.

Jestlize se spory nepodafi vyfesit smirnou cestou, muze kazda ze stran postoupit spor
nejvyssim predstavitelim smluvnich stran. Nejvyssi predstavitelé se pokusi vyfesit spor
smirnou cestou. Pfipadny soudni spor bude feSen vécné a mistné prislusSnym soudem.
Rozhod¢i fizeni se nepfipousti. Rozhodnym pravem je pravo CR.
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17.Platnost a ucinnost Smlouvy

17.1.

17.2.

17.3.

17.4.

17.5.

Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami, pficemz
plati datum posledniho podpisu, a uc¢innosti dnem uvetejnéni v registru smluv podle
zékona ¢. 340/2015 Sb., v platném znéni. Smlouva se uzavird na dobu urcitou, a to na
dobu do okamziku akceptace dila Objednatele.

Objednatel i Dodavatel jsou opravnéni odstoupit od této Smlouvy v plném rozsahu
v ptipad¢ poruSeni nékterého bodu této Smlouvy druhou smluvni stranou, pokud na toto
poruSeni pisemné¢ upozorni a druhd smluvni strana do ¢trnacti (14) kalendéainich dnti
uspokojivé nevysvétli vzniklou nesrovnalost nebo ji neodstrani. Uginnost Smlouvy je
v tomto pfipadé¢ ukoncena okamzikem prokazatelného doruceni pisemného sd€leni
o odstoupeni od Smlouvy druhé smluvni stran¢.

Objednatel je opravnén odstoupit od Smlouvy s okamzitou platnosti také 1 v ptipadé
poruseni Smlouvy podstatnym zptisobem ze strany Dodavatele (viz body 1.5., 8.8.a9.7.
této Smlouvy).

Ukonenim ucinnosti této Smlouvy nejsou dotcena ustanoveni tykajici se ochrany
informaci (viz ¢l. 12. této Smlouvy), ochrany prav Objednatele (viz ¢l. 13. této
Smlouvy), zaruky (viz ¢l. 14. této Smlouvy), feSeni sport ani splatné zdvazky smluvnich
stran.

V piipad¢€ odstoupeni od Smlouvy jednou smluvni stranou dle bodu 17.2. nebo 17.3. této
Smlouvy se obé smluvni strany zavazuji vyvinout maximalni sili k dosaZeni dohody na
vzajemném vyrovnani. Timto ustanovenim nejsou dotcena ustanoveni tykajici se sankci
(viz €l. 10. této Smlouvy) ani odpovédnosti za Skodu (viz €l. 15. této Smlouvy).

18.Vyhrada zmény dodavatele

18.1.

Objednatel si ve smyslu § 100 odst. 2 ZZVZ vyhrazuje pravo realizovat zmé&nu v osobé
Dodavatele v prib&hu plnéni dle této Smlouvy, budou-li splnény nésledujici podminky:

a) nastanou divody umoziujici Objednateli ukoncit tento smluvni vztah vypoveédi
nebo odstoupenim od této Smlouvy pro ditvody na strané¢ Dodavatele nebo bude-
li tato Smlouva ukoncena ze strany Dodavatele pied uplynutim doby jejiho
trvani,

b) Dodavatel bude nahrazen dodavatelem, jehoz nabidka se umistila jako dalsi v
potfadi pfi hodnoceni nabidek ve Vefejné zakdzce (dale jen ,,Nahrazujici
dodavatel®),

c) Nahrazujici dodavatel prokaZze Objednateli splnéni vSech podminek ucasti ve
smyslu § 36 ZZVZ, které byly ve Vetejné zakdzce stanoveny,

d) Nahrazujici dodavatel splni veskeré dalsi podminky pro uzavieni této Smlouvy
ve smyslu § 104 ZZVZ, pokud byly ve Vefejné zakazce tyto dal$i podminky
stanoveny,

e) Nahrazujici dodavatel pfedlozi Objednateli originaly dokladt o své kvalifikaci,
pokud je Objednatel jiz nema k dispozici,

f) Objednatel u Nahrazujiciho dodavatele zjisti tdaje o jeho skute¢ném majiteli, a
to postupem dle § 122 odst. 4 nebo 5 ZZVZ,

g) Nahrazujici dodavatel nebo jeho pfipadni poddodavatelé nejsou obchodnimi
spole¢nostmi, ve které¢ verejny funkcionar uvedeny v § 2 odst. 1 pism. c¢) zdkona
¢. 159/2006 sb., o stietu zajm1, ve znéni pozdéjSich predpisu, nebo, jim ovladana
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18.2.

18.3.

18.4.

osoba, vlastni podil ptredstavujici alespoit 25% ucasti spole¢nika v obchodni
spolecnosti a

h) na Nahrazujiciho dodavatele, na jeho pfipadné poddodavatele ani na jim
nabizené plnéni se nevztahuji mezinarodni sankce ve smyslu § 2 zakona ¢.
69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich predpist.

Pokud se postupem dle bodu 18.1. této Smlouvy nepodafi uzaviit smlouvu s
Nahrazujicim dodavatelem, miize Objednatel nahradit Dodavatele dodavatelem, jehoz
nabidka se umistila jako dals$i v potfadi za Nahrazujicim dodavatelem pii hodnoceni
nabidek ve Vefejné zakdzce. Pfi tom musi byt rovnocennym zplisobem splnény
podminky uvedené v bodé¢ 18.1. této Smlouvy.

Dodavatel, ktery nahradi Dodavatele postupem dle bodu 18.1. nebo 18.2. této Smlouvy,
bude pokracovat v plnéni dle této Smlouvy za podminek odpovidajicich své nabidce
predlozené ve Vetejné zakazce.

Realizace zmény v osobé Dodavatele prob&hne bud’ cestou ukonceni této Smlouvy a

uzavienim smlouvy nové, nebo cestou postoupeni pohledavky z této Smlouvy ve smyslu
§ 1879 a nasl. zdkona €. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisii.

19.Zavérecna ustanoveni

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

Vykon prav a povinnosti plynoucich z této Smlouvy se fidi pfisluSnymi ustanovenimi
obcanského zakoniku a dale autorskym zakonem.

Bude-li nékteré z ustanoveni této Smlouvy shledano jako neplatné nebo nevymahatelné,
nema takova skutecnost vliv na platnost nebo vymahatelnost zbyvajicich ustanoveni této
Smlouvy.

Jestlize smluvni strana v ptipad€é neplnéni ¢i poruSeni této Smlouvy neuplatni v§echna
sva prava v takovém piipad€ ji naleZejici, nelze takové jednani v zddném piipadé
vykladat jako vzdani se takovych prav pro piipad jiného ¢i nasledného neplnéni ¢i
poruseni sjednanych smluvnich povinnosti.

Zadna smluvni strana neni odpovédna druhé smluvni strané za vynaloZeni nakladi,
rizika nebo za zavazky vyplyvajici z Cinnosti této smluvni strany v souvislosti
s predmétem plnéni. Kazda ze smluvnich stran bude jednat jako nezavisly pravni
subjekt, nikoliv jako zmocnénec druhé smluvni strany.

V ptipad€ zmény nebo ukonceni zavazku z této Smlouvy jsou smluvni strany povinny
postupovat v souladu s § 222 a 223 ZZVZ.

Smlouvu Ize ménit pouze oboustranné odsouhlasenymi ¢islovanymi dodatky

podepsanymi obéma smluvnimi stranami. Zadny jiny protokol, dokument, obvykla

praxe nebo zvyk nebudou povazovany za dodatek ke Smlouvé nebo za jeji pozménéni.

Obé& smluvni strany souhlasi, ze:

a) na zédkladé¢ této Smlouvy neudéluje Zadna strana druhé smluvni strané pravo uzivat
jeji ochranné znamky ¢i jind oznaceni (v€etné ochrannych znamek ¢i oznaceni
v ramci podniku) pro Gcely propagace nebo publikovani, neni-li to obéma smluvnimi
stranami pfedem pisemné dohodnuto;

b) ob& smluvni strany jsou opravnény uzavirat obdobné smlouvy s tietimi stranami, za
ptedpokladu, Ze uzavienim nebo plnénim takové smlouvy nebude jakkoliv dotéeno
plnéni dle této Smlouvy;

14



19.8.

19.9.

19.10.

19.11.

¢) zadna ze smluvnich stran neodpovida za nesplnéni svych zavazki, pokud k takovému
nesplnéni doslo z diivodii okolnosti vylucujicich odpovédnost podle § 2913 odst. 2
obcanského zakoniku.

Dodavatel se zavazuje neuzavirat smlouvy tykajici se Software anebo sluzeb dle této
Smlouvy tykajici se fakult nebo dalSich soucasti UK bez piedchozi dohody
se zplnomocnénym zastupcem Objednatele dle bodu 6.1. této Smlouvy.

Smluvni strany berou na védomi, Ze tato Smlouva vyzaduje uvetejnéni v registru smluv
podle zékona ¢. 340/2015 Sb., ve znéni pozdéjSich piedpist, a s timto uveiejnénim
souhlasi. Zaslani Smlouvy do registru smluv zajisti Objednatel neprodlené po podpisu
Smlouvy. Smluvni stany se dohodly, ze vramci smluvniho jednani dojde pied
zvetejnénim Smlouvy k dohodé o anonymizaci téch udaji Smlouvy, které nelze
zvetejnit postupem dle zakona ¢. 340/2015 Sb., protoze jejich zveiejnénim by doslo
k poruseni jinych pravnich ptedpisi. Objednatel se soucasné zavazuje informovat
druhou smluvni stranu o provedeni registrace tak, ze zasle druhé smluvni stran¢ kopii
potvrzeni spravce registru smluv o uvetejnéni Smlouvy bez zbyteéného odkladu poté,
kdy sam potvrzeni obdrzi, popf. jiz v privodnim formulafi vyplni ptisluSnou kolonku
s ID datové schranky druhé smluvni strany (v takovém piipadé potvrzeni od spravce
registru smluv o provedeni registrace Smlouvy obdrzi obé smluvni strany zaroven).

Nedilnou soucésti této Smlouvy jsou nasledujici piilohy:

a) Ptiloha €. 1a — Specifikace a popis predmétu plnéni

b) Ptiloha ¢. 1b — Obecna technicka specifikace

c) Priloha €. 2 — PoloZkovy rozpocet

d) Piiloha ¢. 3 — Koncepce nabizeného feseni

e) Priloha €. 4 — SloZeni tymu za Objednatele a Poskytovatele
f) Ptiloha €. 5 — Bezpecnostni pozadavky

Smlouva je uzavirana elektronicky, a to tak, ze je opatfena elektronickymi podpisy
(zaruenym elektronickym podpisem zaloZenym na kvalifikovaném certifikdtu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupcti smluvnich stran.

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na diikaz
toho k ni pfipojuji svoje podpisy.

......................... Za Univerzitu Karlovu

........................ 16 11 ST V Praze dne

.................... Mgr. Martin Manasek, kvestor
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Priloha €. 1a - Specifikace a popis predmétu plnéni

bude doplnéno pred podpisem smlouvy
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Priloha ¢. 1b — Obecna technicka specifikace

bude doplnéno pred podpisem smlouvy
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Priloha ¢. 2 — PoloZkovy rozpocet

bude doplnéno pred podpisem smlouvy
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Priloha ¢. 3 - Koncepce nabizeného reSeni

bude doplnéno pred podpisem smlouvy
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Priloha ¢. 4 - SloZeni tymu Objednatele a Dodavatele

Vedouci tymu za Objednatele:
(tj. projektovy manazer) e-mail: ...,

telefon: .......oooooiiiiei. ...

Clen tymu 1
Clen tymu 2

Vedouci tymu Dodavatele: .
(. projektovy manazer) e-mail: .........oeiiinla.

telefon: ..., ..

Dalsi slozeni tymu Dodavatele je uvedeno v ptiloze ¢. 3 Smlouvy.
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Priloha €. 5 — BezpeCnostni pozadavky

(j?lének 1
Uvod

1. Tento dokument popisuje bezpecnostni pozadavky kladené na Dodavatele v ramci
realizace vefejné zakizky ,,RUK — UVT - Dodavka modulu Osobni udaje Studijniho
informacniho systému na Univerzité Karloveé®, zejména pro naplnéni pozadavkl vyplyvajicich
pro Dodavatele ze zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakoni (zékon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,,Zo0KB*), a
vyhlasky €. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpec¢nosti (dale jen ,,VyKB®).

2. Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén
ucel pravni Upravy oblasti bezpe¢nostnich opatieni kybernetické bezpecnosti ve vztahu
k povinnostem, které tato pravni uprava stanovuje Objednateli jakozto povinné osobé dle
ZoKB. V takovém pfipad¢ je Objednatel opravnén pozadovat od Dodavatele pfiméfenou
soucinnost i nad ramec povinnosti stanovenych v této ptiloze, avSak vzdy pouze za ucelem
zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni pozadavky

2.1. Ucel

1. Tento dokument stanovi zplisoby a urovné realizace bezpeCnostnich opatfeni pro
Dodavatele a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpe¢nostnich
opatfeni mezi Objednatelem a Dodavatelem. Pozadavky na Dodavatele jsou definovany dle
platné pravni Upravy, predev§im pak dle ZoKB, VyKB.

2. Smluvni strany se dohodly, ze pokud to bude pottebné ke splnéni pozadavki ZoKB,
VyKB, ¢i souvisejicich pravnich piedpisii z oblasti bezpec¢nosti informaci, uzaviou bez
zbyte¢ného odkladu po vyzve kterékoli smluvni strany pisemny dodatek Smlouvy zohlediujici
takové poZadavky.

2.2. Obecné pozadavky
l. Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje plnit nésledujici
povinnosti:

a. postupovat v souladu s u€innymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Dodavatele, jakozto budouciho vyznamného dodavatele
provozovatele zékladni sluzby, ze ZoKB, VyKB a reflektovat ptipadné novely
dotéenych pravnich ptredpist ¢i novou pravni upravu;

b. dodrzovat pfisluSna ustanoveni bezpecnostnich politik, metodik a postupii
pfedanych Dodavateli Objednatelem, resp. platné fidici dokumentace
Objednatele ¢i jeji ¢asti anebo platné fidici dokumentace, k jejimuz dodrzovani
se Objednatel zavazal, pokud byl Dodavatel s takovymi dokumenty nebo jejich
¢astmi seznamen, a to bez ohledu na zplisob, jakym byl s takovou dokumentaci
Objednatele seznamen (napt. Skolenim, protokolarnim piedanim piislusné
dokumentace poskytovateli, elektronickym pfedanim prostfednictvim e-mailu,
zfizenim ptistupu Poskytovateli na sdilené 0lozisté aj.);
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c. rozvijet bezpecnostni povédomi svych zaméstnancti a ptip. dalSich osob, které
se podileji na plnéni Smlouvy a prubézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dal$i osoby na stran¢ Dodavatele
podilejici se na plnéni Smlouvy musi byt prokazatelné seznameni s platnymi
predpisy a bezpecnostnimi pozadavky Objednatele, a to jesté¢ pred zahdjenim
jakékoli Cinnosti ze strany téchto osob pro Objednatele v souvislosti s plnénim
této Smlouvy;

d. zaznamendvat podstatné okolnosti souvisejici s poskytovanym piedméetem
plnéni dle Smlouvy (technické zaznamy, organizani zaznamy o Skoleni,
povéieni apod.) a informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikiim zaméstnanciim opravnéni k vykonu
¢innosti a ptisné pfi tom dodrzovat bezpecnostni zasadu tzv. ,,potieba védet™
(need-to-know principle), tedy zejména dbat o to, aby byla minimalizovéna
rizika nezadouciho pfistupu k aktiviim Objednatele;

f. prubézné dokumentovat, kontrolovat a vyhodnocovat opravnénost ptistupu, jak
fyzického, tak i logického, u vSech osob na stran€ Dodavatele, které piistupuji
k predmétu plnéni dle této Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfigura¢ni nesoulady predmétu
plnéni Smlouvy a o zjisténych skutecnostech bez zbytecného odkladu
informovat Objednatele. Detekované technické zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu
plnéni dojit k ndpravnym opatienim ze strany Dodavatele. Napravnd opatieni
musi byt schvalena Objednatelem;

h. realizovat bezpeCnostni opatfeni pro ochranu dat souvisejicich s plnénim
pfedmétu Smlouvy.

2.3. Bezpecnost informaci

l. Dodavatel je povinen zajistit utajeni ziskanych davérnych informaci objednatele
zptisobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonceni Gc¢innosti této smlouvy. Dodavatel je povinen zajistit
utajeni divérnych informaci i u svych zaméstnanci, zastupci, jakoz i jinych spolupracujicich
ttetich stran, pokud jim takové informace byly poskytnuty.

2. Pravo uzivat, poskytovat a zpfistupnit diivérné informace ma Dodavatel pouze v rozsahu
a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této Smlouvy.
3. Za duvérné informace se bez ohledu na formu jejich zachyceni povazuji veSkeré

informace, které nebyly Objednatelem oznaceny jako vetejné a které se tykaji této Smlouvy a
jejiho plnéni (zejména informace o pravech a povinnostech smluvnich stran jakoZz i informace
o cenach), které se tykaji Objednatele, jeho smluvnich partneri, pacientl, obchodni tajemstvi,
anebo informace pro nakladdéani, s nimiZ je stanoven pravnimi piedpisy zvlastni rezim utajeni.
Dale se povazuji za diveérné informace takové informace, které jsou jako duvérné vyslovné
Objednatelem oznaceny.

4. Za divérné informace se v zadném piipadé nepovazuji informace, které se staly vefejné
pfistupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané
na zakladé postupu nezavislého na této Smlouvé a informace poskytnuté tfeti osobou, ktera
takové informace neziskala poruSenim povinnosti jejich ochrany.

5. Dodavatel je povinen zajistit bezpecnost informaci z pohledu dostupnosti. Informace se
z pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym uzivatelim
v dobé¢, kdy jsou potieba.
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6. Dodavatel je povinen zajistit bezpecnost informaci z pohledu integrity. Informace se
z pohledu integrity povazuji za bezpecné, jestlize je zaruCena jejich spravnost, bezchybnost a
jsou vylouceny jejich neautorizované zmény.

2.4. Opravnéni uzivat data

1. Dodavatel je pii poskytovani plnéni pro Objednatele opravnén uzivat informace predana
Dodavateli Objednatelem za ucelem plnéni predmétu Smlouvy, avSak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

2. Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi
pouze v souladu se Smlouvou a pfislusSnymi pravnimi piedpisy, zejména ZoKB, VyKB
a dal$imi souvisejicimi pravnimi predpisy.

2.5. Retézeni a Fizeni dodavatelu

1. Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalSiho
poddodavatele bez pfedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.
2. Dodavatel se zavazuje, Ze se bude fidit poZzadavky Objednatele na fizeni bezpecnosti

informaci a poskytne Objednateli veskerou nezbytnou soucinnost v otdzkach fizeni bezpecnosti
informaci a pokud vyuziva pii poskytovani plnéni poddodavatele, zajisti, Ze bude Objednateli
poskytnuta veskera nezbytna soucinnost v otazkach tizeni bezpecnosti informaci také od téchto
poddodavatelt.

3. Dodavatel je povinen ptedat Objednateli kontaktni tidaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni.

4. Pokud Dodavatel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, ze budou
dodrzovat bezpecnostni pozadavky v¢. pozadavkil na ochranu osobnich udajt vyplyvajici z této
Smlouvy.

5. Dodavatel se zavazuje bezodkladné doloZzit Objednateli na zaklad¢ jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele
poskytovat plnéni v souladu s bezpe€nostnimi pozadavky vyplyvajicimi z této Smlouvy.

6. Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

1. Dodavatel se zavazuje provést hodnoceni dopadii Objednatelem navrhovanych zmén na
terminy a cenu pifedmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyZadovalo
dodate¢né naklady anebo by neptizniveé ovlivnilo pracovni vytizeni zaméstnancli nebo vyuziti
jinych prostfedkd uréenych k provadéni predmétu plnéni, Dodavatel tuto skutecnost oznami
Objednateli a hodnoceni provede pouze na zdkladé pisemného povétreni
Objednatelem.V takovém piipadé bude hodnoceni hrazeno podle strdveného Casu v sazbach
platnych v dobé hodnoceni.

2. Dodavatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik,
pfijima opatfeni za Ucelem sniZeni vSech nepfiznivych dopadii spojenych s vyznamnymi
zménami, aktualizuje bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani
informacniho systému a zajisti moznost navraceni do ptivodniho stavu.

3. Dodavatel ma povinnost informovat Objednatele o vysledcich fizeni zmén, které mayji
dopady na plnéni pfedmétu Smlouvy ze strany Dodavatele.

4. Dodavatel ma povinnost pfijmout U¢innéd opatieni ke sniZzeni neptiznivych dopada v
souladu s vysledky fizeni zmén

5. Dodavatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pii
analyze souvisejicich rizik, pfijimani opatfeni za G¢elem sniZeni vSech neptiznivych dopadii
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spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a
zajisténi moznosti navraceni do piivodniho stavu.

6. V ptipadé¢ realizace penetracniho testovani nebo testovani zranitelnosti feseni poskytne
Dodavatel Objednateli veSkerou potiebnou sou¢innost.

2.7. Akvizice, vyvoj a udrzba

1. Dodavatel se zavazuje v rozsahu plnéni na své strané zajistit bezpecnou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou predmétem plnéni.

2. Dodavatel se zavazuje predat Objednateli dokumentaci predmétu plnéni obsahujici
zejména:

a. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu;

b. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;

c. dokumentaci obsahujici instala¢ni a konfiguraéni postupy.

3. V piipadé, Ze predmét plnéni zahrnuje vyvoj software, zavazuje se Dodavatel:

a. dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
definované na zékladé smluvniho vztahu, nebo dodaného Objednatelem;

b. na vyzadani umoznit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, ptedlozit Objednateli vyvijeny kod SW;

c. poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez
zbyte¢ného odkladu pozadovanou soucinnost na provedeni bezpecnostniho
testovani v priabéhu vyvoje SW ¢i kdykoli po jeho predani;

d. zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
Smlouvé (napi. Ze SW nebude obsahovat zadné nepotifebné komponenty,
programové vzorky apod.);

e. pokud je soucasti plnéni 1 instalace operacniho systému ptipadné SW tietich
stran, zajistit v pribchu jeho instalace, Ze budou pouZity piedepsané verze téchto
produktli kompatibilni a funkéni v IT prostiedi Objednatele;

f.  zajistit bezpe€nost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem;

g. zajistit, ze do produkéniho prostiedi Objednatele bude dodan jen predmétem
Smlouvy specifikovana kompilovany, resp. spustitelny kod a dalsi nezbytna data
pro provozovani piedmétu plnén;

h. instalovat SW pouze na zdklad¢ Objednatelem ptedem schvalenych migrac¢nich

postupt;

predat zdrojovy kod Objednateli bezpeCnou formou zajist'ujici jeho integritu,
zajistit fizeni verzi zdrojového kodu;

zajistit zdlohovani zdrojového kodu a jeho uloZeni mimo produkéni prostiedi;
nevyvijet, nekompilovat a nesifit v IT prostiedi Objednatele programovy kod,
ktery mé za cil nelegalni ovladnuti, naruSeni dostupnosti, diveérnosti nebo
integrity nebo neautorizované ¢i nelegalni ziskani dat a informaci.

— R

2.8. Zvladani kybernetickych bezpe¢nostnich udalosti a incidenti
1. Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:
a. stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému
a ucinnému zvladani kybernetickych bezpec¢nostnich udalosti a incidentd, podle
takto stanovenych a popsanych pravidel bude postupovat, a bude hlasit vSechny
bezpecnostni udalosti a incidenty neprodlené po jejich detekci Objednateli
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prostfednictvim ohlaSovacich kandlti na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

b. nastavena pravidla pro zvladani bezpecnostnich incidentii budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich ptivod a opravnénost jejich ziskani
musi byt v souladu s platnymi zdkony a standardy tak, aby bylo mozné jejich
nasledné vyuziti v rdmci forenzni analyzy a eventudlni pouziti jako dikazni
material;

c. navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti
a incidentl zaclenén do procesti a systémi a realizuje opatfeni pro zvySeni
odolnosti informa¢niho a komunikacniho systému vac¢i kybernetickym
bezpecnostnim incidentim a omezenim dostupnosti;

d. provede analyzu pfiCin bezpecnostniho incidentu a navrhne opatieni s cilem
zamezit jeho opakovani v ptipadé, ze Dodavatel bezpecnostni incident zapti¢inil
nebo se na jeho vzniku podilel.

2.9. Informaéni povinnost a povinnosti pfi vyméné informaci
1. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:
a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zpiisobu fizeni rizik;
b. zméné vlastnictvi zadsadnich aktiv, vyuzivanych Dodavatelem k plnéni
Smlouvy, a zméné opravnéni nakladat s témito aktivy, a to nejpozdéji do tii
pracovnich dni po uskutecnéni této zmény.
2. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit
veskery prenos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity &innosti

1. Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Dodavatele do planu kontinuity €innosti, ktery souvisi s informacnim
systtmem a souvisejicich sluzeb a/nebo zahrnuti Dodavatele do Planu obnovy (DRP)
Objednatele. Objednatel ma opravnéni pozadovat po Dodavateli zpracovani Planiti obnovy
(DRP) disaster recovery postupi.

2. Objednatel ma povinnost informovat Dodavatele o zplsobu zapojeni do fizeni
kontinuity ¢innosti.

2.11. Bezpecnost lidskych zdroju

l. Dodavatel zajisti pouceni vSech svych zaméstnancti podilejicich se na dodavce o
bezpecnostnich pravidlech uvedenych v téchto Bezpecnostnich pozadavcich, jeZ se musi
v prubé¢hu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a vynucovacich
mechanismui. Rozsah pouceni podléhd schvaleni Objednatele osobou uréenou za kybernetickou
bezpecnost.

2. Dodavatel se zavaze zajistit dostate¢nou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost zaméstnanctt).
3. Dodavatel je povinen vést pisemnou evidenci uskuteénénych pouceni v rozsahu

predmét pouceni, datum a seznam poucenych osob. Dodavatel se zavazuje predlozit tuto
evidenci objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecnost komunikace
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1. Zaméstnanci Dodavatele, ktefi maji pfidélen piistup do interni sit¢ Univerzity
Karlovy (vétSinou na konkrétni server), odpovidaji za své Cinnosti provadéné v ramci interni
sit¢ Univerzity Karlovy. Z divodu zajisténi bezpeCnosti zaméstnanci Dodavatele nesmi
zejména:

a. zneuzivat sitové prostiedky pro osobni ucely a zatéZovat kapacitu sit¢;

b. sifit skodlivy kod;

c. pripojovat do sit€¢ jina, nez schvalend zafizeni Dodavatelem (vCetné¢ USB
zafizeni, soukromych mobilnich zafizeni, IoT zatizeni apod.);

d. vyuzivat néstroje slouzici k maskovani identity;

e. provadét bezdiivodné skenovani portt;

f. provadét jakoukoliv formou monitorovani pocitacovi sité, které muize vést
k zachyceni informaci/dat, pokud neni pfedmétem plnéni smlouvy;

g. obchéazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
pocitacove site;

h. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani
sluZeb jinym uzivatelim;

i. uzivat jakékoliv programy, skripty nebo ptikazy, nebo zasilat zpravy v jakékoliv
formé¢ sumyslem omezit nebo znemoznit poskytovani sluzeb nebo
termindlovych relaci lokaln€ nebo pies pocitacovou sit,, internet nebo intranet;

j. vyuzivat bezpe€nostnich mezer nebo vytvafet utoky na komunikaci
v poc¢itacovych sitich (napf. pfistup k datim, jichz neni zaméstnanec
zamysSlenym piijemcem, ptihlasovani na server nebo Ucet zaméstnancem, ktery
neni k tomuto pfistupu vyslovné opravnén, s vyjimkou piipadu, kdy tyto aktivity
jsou soucasti fadnych pracovnich ukolit);

k. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace
je opravnén predat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud
jsou takové informace nutné z hlediska pfipravy ¢i plnéni smluvniho vztahu.

2. Ptfi praci na pracovni stanici, mobilnim zafizeni piipojeného do sit€¢ nebo do
informacniho systému Univerzity Karlovy musi Dodavatel dodrZovat tyto zékladni zasady:

a. umoznit pfistup jen poucenému zaméstnanci Dodavatele;

b. chrénit ICT prostfedky Univerzity Karlovy;

c. po ukonceni prace provést neprodlené¢ odhléseni tak, aby se zamezilo zneuziti
jeho piistupovych prav.

2.13. Rizeni pFistupu

l. Dodavatel bere na védomi, ze ptistup k datim, informacim ¢i zafizenim souvisejicim
s predmétem Smlouvy je moZné povolit pouze fyzické identit¢ zaméstnance Dodavatele
poucené o téchto Bezpecnostnich poZadavcich, a to na zikladé pozadavku Dodavatele na
pristup.

2. Dodavatel bere na védomi, ze ptidéleni opravnéni zaméstnanci Dodavatele musi byt
fizeno zasadou tzv. ,,potieba védét™ (need-to-know principle) a neni narokové.

3. Dodavatel se zavazuje, ze udé€leny pfistup nesmi byt sdilen vice zaméstnanci
Dodavatele.

4. Dodavatel se zavazuje, ze nebude instalovat a pouzivat Zzddné nastroje, které¢ nebyly
pfedem pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpecnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpec¢nost.

5. Dodavatel se zavazuje, ze nebude vyvijet, kompilovat a S§ifit v jakékoliv casti
technologického nebo komunikaéniho systému programovy kod, ktery ma za cil nelegélni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunika¢niho systému nebo
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nelegélni ziskani dat a informaci. Dodavatel bere na védomi, ze ptistup do interni sit¢ a/nebo
k technologickym a komunika¢nim systémiim bude realizovan vyhradné s vyuzitim zatizeni
Objednatele.

6. Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pristupuji do interni sit¢ a/nebo technologického nebo komunikacniho
systému chranili autentizacni prostiedky a idaje k systémiim Objednatele. Dodavatel bere na
védomi, ze v pripadé neuspésnych pokusi o autentizaci uzivatele miize byt pfislusny ucet
zablokovan a fesen jako bezpecnostni incident ve smyslu pfislusné fidici dokumentace a mohou
byt uplatnény ptislusné postupy zvladani bezpecnostniho incidentu.

7. Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména ndstroje typu
Keylogger, Sniffer, Analyzétor zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kun
nebo jinou podobu malware.

8. Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skute¢nost
vznikld v disledku poruseni bezpecnostnich pozadavki nebude posuzovana jako okolnost
vylucujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym plnénim piedmétu
Smlouvy a nebude divodem k jakékoli nahrad¢ ptipadné Gjmy Dodavateli ¢i jiné osobé ze
strany Objednatele.

9. Na zékladé¢ smluvniho vztahu mize byt konkrétnim zaméstnancim Dodavatele
umoznén pristup k predmétnym ICT prostiedkim pomoci vzdaleného pfistupu pies VPN.
Pracovni stanice, pfenosnd zafizeni zaméstnancti Dodavatele pfistupujici k ICT prostiedkiim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany opera¢ni systém a
systém pro ochranu pied Skodlivym koédem (antivirovy program) s nejnovéjsi verzi virové
databéze.

10.  Lokalni pfistup Dodavatele do provozniho prostiedi mize byt povolen pouze
v odivodnénych piipadech. Tento piistup musi probihat ve zvlastnim rezimu dohledu ze
strany Univerzity Karlovy.

2.14. Ochrana pied Skodlivym kédem

1. Dodavatel se zavazuje, Ze zajisti maximalni ochranu pred zavlecenim Skodlivého SW
do interni sit€¢ Objednatele. Zaméstnanci, resp. subdodavatel¢ Dodavatele maji zakéazano
pouzivat soukromou vypocetni techniku pro pfipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

l. Dodavatel bere na védomi, Ze veSkeré aktivity Dodavatele a jeho plnéni realizované
v ramci plnéni pfedmétu Smlouvy nebo s nim uzce souvisejici budou Objednatelem pribézné
a pravideln¢ monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s poZzadavky bezpec¢nosti

1. Dodavatel se zavazuje umoznit Objednateli nebo jim povétrené treti osobe provést audit
plnéni povinnosti Dodavatele dle této Smlouvy, zejména zpiisobu plnéni bezpecnostnich
opatfeni, zplsobu fizeni dodavateld, nakladdni s daty, zpisobu identifikace a hlaSeni
kybernetickych bezpe€nostnich incidentd. Objednatel se zavazuje vyrozumét Dodavatele o
terminu a pfipadné osobé povéfené provedenim auditu alespoil 3 pracovni dny piedem.
Dodavatel se zavazuje umoznit provedeni auditu ve vSech prostorach, v nichz dochazi k plnéni
pfedmétu této Smlouvy. Néklady na uskutecnéni auditu ponese kazdd smluvni strana zv1ast;
Dodavatel nema pravo na poskytnuti thrady nakladi ¢i jakéhokoliv jiného plnéni v souvislosti
s auditem. V pfipad¢, Ze vysledkem auditu budou zjisténi o pochybenich na strané Dodavatel,
zavazuje se Dodavatel bezodkladné po vyzvé Objednatele veskeré takové nedostatky na své
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naklady odstranit. Dodavatel je povinen zajistit umoznéni auditu za stejnych podminek i u
svych poddodavatelt.

2. Dodavatel je povinen pravidelné¢ provadet také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatieni. Tato kontrola probiha v pravidelnych intervalech
stanovenych Objednatelem, na zadost Objednatele nebo v pfipadé vzniku kybernetického
bezpecnostniho incidentu v ramci poskytované sluzby nebo v piipadé, ze se vznik
bezpec¢nostniho incidentu jevi jako pravdépodobny. O vysledku kontroly podd Dodavatel
Objednateli bez zbytecného odkladu pisemnou kontrolni zpravu.

2.17. Poruseni Bezpe¢nostnich poZadavku

l. Dodavatel odpovida za to, Ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat
v rozporu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy. V ptipad¢, ze dojde
k nedodrzeni téchto pozadavkl ze strany zaméstnance a/nebo poddodavatele Dodavatele,
povazuje se kazdé takové nedodrzeni pozadavkl za poruseni povinnosti Dodavatele dle této
Smlouvy.
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