Příloha č. 5 smlouvy o poskytování softwarových služeb a koupi produktů

PODMÍNKY ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ
Příloha č. 5 smlouvy o poskytování softwarových služeb a koupi produktů, č. j. ……………………………..

[Pozn. pro uchazeče (bude vymazána před podpisem smlouvy): žlutě označená místa budou před podpisem smlouvy o poskytování softwarových služeb a koupi produktů vyplněna v závislosti na vybraném dodavateli]

Vybraný dodavatel……………………
Se sídlem: ………………………….........
IČ: ……………………………………….......
Zastoupen/a: ……………………….......
Číslo účtu: ………………………….......
ID datové schránky: ……………........
Kontaktní e-mail: ….......................

(dále jen „Zpracovatel”)

a

Univerzita Karlova
Se sídlem: Ovocný trh 560/5, 116 36 Praha 1
IČ: 00216208
Zastoupená: Mgr. Martinem Maňáskem, kvestor
Pracovník pověřený jednáním: PhDr. Radka Římanová, Ph.D., ředitelka Ústřední knihovny UK 
Číslo účtu: 909909339/0800, vedený u České spořitelny, a.s.
ID datové schránky: piyj9b4
Kontaktní e-mail: …............................

(dále jen „Správce”)

I.
Úvodní ustanovení

(1) Tyto podmínky zpracování osobních údajů (dále jen „Podmínky“) jsou nedílnou součástí smlouvy o poskytování softwarových služeb a koupi produktů, č. j. …………………, kterou uzavřeli Správce jakožto objednatel a Zpracovatel jako poskytovatel (dále jen „Smlouva“). 
(2) Účelem těchto Podmínek je zajistit soulad zpracování osobních údajů s požadavky plynoucími z nařízení Evropského parlamentu a Rady č. 2016/679, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „GDPR”) a ze zákona č. 110/2019 Sb., o zpracování osobních údajů, v platném znění (dále jen „ZZOÚ”).  
(3) Jsou-li v těchto Podmínkách používány pojmy definované v čl. 4 GDPR, mají tyto pojmy stejný význam jako v GDPR. 
(4) Správce je „správcem” osobních údajů ve smyslu GDPR a ZZOÚ.
(5) Zpracovatel je „zpracovatelem” osobních údajů ve smyslu GDPR a ZZOÚ.
(6) Zpracovatel zpracovává osobní údaje, které mu předal Správce, a to za účelem výkonu činností pro Správce podle Smlouvy.  Tyto činnosti jsou specifikovány ve Smlouvě. Hlavním předmětem Smlouvy je dle čl. III Smlouvy poskytování e-learningové platformy pro zpracování, ukládání a sdílení digitalizovaných patologických a histologických preparátů a radiologických snímků, která je provozovaná jako software as a service (dále jen „Platforma”). 

II. 
Povaha a účel zpracování
(1) Povahou zpracování je shromažďování a ukládání osobních údajů do elektronické databáze na serverech Zpracovatele v souladu s účelem zpracování definovaného v odst. 2 tohoto článku. Servery Zpracovatele se nacházejí na území Evropské unie, příp. Evropského hospodářského prostoru. 
(2) Osobní údaje jsou Zpracovatelem zpracovávány výlučně za účelem využívaní funkcí Platformy, které jsou podrobně specifikovány v příloze č. 1 Smlouvy – Minimální technické požadavky na platformu a v příloze č. 2 Smlouvy – Hodnocené technické požadavky na platformu a v příloze č. 3 Smlouvy – Specifikace a rozsah předmětu plnění.
(3) Funkce Platformy jsou vázány na přihlášení uživatele do Platformy. Procesy, kterými jsou do elektronické databáze Zpracovatele ukládány osobní údaje jsou podrobně popsány v:
a. příloze č. 1 Smlouvy – Minimální technické požadavky na platformu (zejména v bodě „Autentizace přístupu oprávněných uživatelů UK” a v bodě „Definované uživatelské role v platformě”) a
b. příloze č. 2 Smlouvy – Hodnocené technické požadavky na platformu (zejména v bodě „Autentizace přístupu oprávněných uživatelů UK 1”, „Autentizace přístupu oprávněných uživatelů UK 2” a „Autentizace přístupu oprávněných uživatelů UK 3”). 
III. 
Doba trvání zpracování a výmaz osobních údajů
(1) Zpracovatel je povinen zpracovávat osobní údaje pouze po dobu účinnosti Smlouvy.
(2) Zpracovatel je povinen osobní údaje uchovat pouze po dobu nezbytnou k naplnění účelu jejich zpracování. 
(3) Po ukončení Smlouvy Zpracovatel dle rozhodnutí Správce: 
a. vymaže veškeré osobní údaje zpracovávané jménem Správce a písemně potvrdí Správci, že tak učinil, nebo 
b. vrátí veškeré osobní údaje Správci a vymaže stávající kopie. 
(4) Dokud nejsou osobní údaje vymazány nebo vráceny, Zpracovatel nadále zajišťuje dodržování souladu s těmito Podmínkami a s ustanoveními GDPR.
IV. 
Zpracovávané osobní údaje a kategorie subjektů údajů
(1) Zpracovatel je Správcem pověřen zpracovávat pouze následující osobní údaje, pokud budou Správcem poskytovány:
a. Číslo osoby Univerzity Karlovy;
b. Jméno a příjmení;
c. Seznam platných afiliací v rámci Univerzity Karlovy (kterým se rozumí vztah osoby ke konkrétní fakultě nebo součásti Univerzity Karlovy);
d. E-mailová adresa. 
(2) Předmětem zpracování osobních údajů nejsou zvláštní kategorie osobních údajů ve smyslu GDPR. 
(3) Zpracovatel zpracovává osobní údaje následujících subjektů údajů:
a. Studenti Univerzity Karlovy;
b. Zaměstnanci Univerzity Karlovy
c. Osoby se vztahem k Univerzitě Karlově (např. členové klubu Alumni, externí spolupracovníci ve výuce a výzkumu).
V.
Povinnosti Zpracovatele
(1) Zpracovatel je povinen osobní údaje chránit před zneužitím a neoprávněným zpracováním.
(2) Zpracovatel je povinen zpracovávat osobní údaje pouze na základě písemně doložených pokynů Správce. Správce může po celou dobu zpracování osobních údajů vydávat další pokyny, které musí být vždy písemně doloženy. Má-li Zpracovatel za to, že pokyny Správce porušují GDPR či ZZOÚ, neprodleně o tom informuje Správce.
(3) Zpracovatel je povinen přijmout přinejmenším technická a organizační opatření k zabezpečení ochrany osobních údajů uvedená v příloze A těchto Podmínek – Technická a organizační opatření k zajištění zabezpečení osobních údajů. Tato opatření je po jejich přijetí Zpracovatel povinen pravidelně testovat a aktualizovat, aby bylo vyloučeno náhodné nebo protiprávní zničení, ztráta, změna, neoprávněné zpřístupnění nebo přístup k osobním údajům. Při posuzování vhodné úrovně zabezpečení vezmou strany v úvahu aktuální stav techniky, náklady na provedení, povahu, rozsah, kontext a účely zpracování a rizika pro subjekty údajů.
(4) Zpracovatel poskytne svým zaměstnancům přístup ke zpracovávaným osobním údajům pouze v rozsahu nezbytně nutném pro provádění, správu a kontrolu Smlouvy, jejíž předmět je specifikován v čl. III Smlouvy. Zpracovatel je povinen zajistit, aby se osoby oprávněné zpracovávat osobní údaje zavázaly k mlčenlivosti. 
(5) Zpracovatel je povinen bez zbytečného odkladu vyřídit dotazy Správce, které se týkají zpracování osobních údajů podle těchto Podmínek.
(6) Zpracovatel poskytne Správci veškeré informace potřebné k prokázání souladu s povinnostmi stanovenými v GDPR nebo v těchto Podmínkách. 
(7) Zpracovatel je povinen na žádost Správce kdykoliv umožnit provedení auditu týkajícího se činností zpracování osobních údajů podle těchto Podmínek a při těchto auditech Správci poskytne potřebnou součinnost. Správce se může rozhodnout, zda audit provede sám, nebo jím pověří nezávislého auditora. 
(8) Zpracovatel je povinen informovat Správce o každé žádosti subjektů údajů týkající se výkonu jejich práv bez zbytečného odkladu. Žádosti subjektů údajů vyřizuje Správce. V souladu s pokyny Správce je Zpracovatel Správci nápomocen při plnění Správcovy povinnosti reagovat na žádosti subjektů údajů, jakož i při plnění dalších povinností plynoucích z GDPR.
(9) Zpracovatel neprodleně informuje Správce v případě, že z jakéhokoli důvodu není schopen plnit ustanovení těchto Podmínek.
VI. 
Ohlašování případů porušení zabezpečení osobních údajů
(1) V případě porušení zabezpečení osobních údajů Zpracovatel spolupracuje se Správcem a pomáhá mu při plnění jeho povinností podle článků 33 a 34 GDPR.
(2) V případě porušení zabezpečení osobních údajů zpracovávaných Zpracovatelem o tom Zpracovatel informuje Správce bez zbytečného odkladu poté, co se o tomto porušení dozvěděl. Takové oznámení obsahuje alespoň: 
a. popis povahy daného případu porušení (včetně, nikoli však výlučně, kategorií a přibližného počtu dotčených subjektů údajů a záznamů údajů) a časový údaj, kdy k porušení došlo;
b. údaje o kontaktním místě, kde lze získat více informací o daném porušení zabezpečení osobních údajů;
c. popis pravděpodobných důsledků a popis opatření přijatých nebo navržených k přijetí v souvislosti s porušením zabezpečení, a to včetně opatření ke zmírnění možných nepříznivých dopadů. 
Pokud není možné poskytnout všechny tyto informace najednou, musí původní oznámení obsahovat informace, které jsou v dané době k dispozici, a další informace jsou poté poskytnuty bez zbytečného odkladu, jakmile jsou dostupné. 
(3) V případě porušení zabezpečení osobních údajů zpracovávaných Správcem Zpracovatel spolupracuje se Správcem a pomáhá Správci při plnění jeho povinností, zejm. při:
a. ohlašování případů porušení zabezpečení osobních údajů Úřadu pro ochranu osobních údajů podle čl. 33 GDPR;
b. získávání informací, které je podle čl. 33 odst. 3 GDPR Správce povinen uvést v oznámení o porušení zabezpečení osobních údajů;
c. při plnění povinnosti v souladu s čl. 34 GDPR oznámit bez zbytečného odkladu subjektu údajů porušení zabezpečení osobních údajů, pokud je pravděpodobné, že dané porušení zabezpečení osobních údajů bude mít za následek vysoké riziko pro práva a svobody fyzických osob.
VII. 
Zapojení dílčích zpracovatelů
(1) Správce tímto dává Zpracovateli obecné povolení k zapojení dalších zpracovatelů ze schváleného seznamu, který tvoří přílohu B těchto Podmínek – Seznam schválených dílčích zpracovatelů, aby jménem Správce provedli určité činnosti zpracování. 
(2) Zpracovatel písemně informuje Správce o všech zamýšlených změnách uvedeného seznamu (přílohy B těchto Podmínek) přijetím nových nebo nahrazením stávajících dílčích zpracovatelů. O takové zamýšlené změně schváleného seznamu (přílohy B těchto Podmínek) musí Zpracovatel písemně uvědomit Správce nejméně 30 dní předem. Správce si vyhrazuje právo zapojení nového dílčího zpracovatele odmítnout, a to ve lhůtě 10 pracovních dnů od prokazatelného oznámení Správci o zapojení nového dílčího zpracovatele.
(3) Zpracovatel je povinen s každým dílčím zpracovatelem uzavřít písemnou smlouvu, která uloží dílčímu zpracovateli v podstatě shodné povinnosti v oblasti ochrany osobních údajů, jaké vyplývají Zpracovateli z ustanovení těchto Podmínek. Zpracovatel nese vůči Správci plnou odpovědnost za to, aby dílčí zpracovatel plnil povinností vyplývající ze smlouvy uzavřené mezi Zpracovatelem a dílčím zpracovatelem. Zpracovatel Správce uvědomí, pokud dílčí zpracovatel neplní své povinnosti vyplývající z uvedené smlouvy. 
(4) Na žádost Správce poskytne Zpracovatel Správci opis smlouvy s dílčím zpracovatelem. V rozsahu nutném k ochraně obchodního tajemství nebo jiných důvěrných informací, včetně osobních údajů, může Zpracovatel před poskytnutím opisu text smlouvy upravit. 
(5) Zpracovatel může zapojit pouze takového dílčího zpracovatele, který je usazen na území Evropské unie, případně Evropského hospodářského prostoru. Servery tohoto dílčího zpracovatele, na kterých by osobní údaje byly uloženy, se musí nacházet na území Evropské unie, případně Evropského hospodářského prostoru. 
(6) Zpracovatel s dílčím zpracovatelem schválí doložku ve prospěch třetí strany (Správce), podle níž v případě, že Zpracovatel fakticky zmizí, z právního hlediska zanikne, nebo se ocitne v platební neschopnosti, má Správce právo ukončit smlouvu s dílčím zpracovatelem namísto Zpracovatele a pověřit dílčího zpracovatele, aby osobní údaje vymazal nebo vrátil.
VIII.
Mezinárodní předávání osobních údajů
(1) Zpracovatel se zavazuje, že během doby trvání zpracování, ani po jejím skončení, nepředá jakékoliv osobní údaje do třetí země. 
(2) Třetí zemí se rozumí jakákoliv země mimo Evropskou unii a Evropský hospodářský prostor, s výjimkou případů, kdy je tato země předmětem platného a účinného rozhodnutí Evropské komise podle čl. 45 GDPR o odpovídající ochraně osobních údajů ve třetích zemích.
IX.
Kontaktní osoby pro plnění těchto Podmínek 
[Pozn. pro uchazeče: bude doplněno na základě nabídky]
(1) Kontaktní osoby za Správce:
a. Jméno
b. e-mail
c. Telefon
d. Funkce pro plnění těchto Podmínek
Kontaktní e-mailová adresa Správce, pokud jde o hlášení porušení zabezpečení osobních údajů, ke kterému došlo na straně Zpracovatele v souvislosti s těmito Podmínkami, je gdpr@cuni.cz.
(2) Kontaktní osoby za Zpracovatele:
a. Jméno
b. e-mail
c. Telefon
d. Funkce pro plnění těchto Podmínek
(3) Kontaktní osoby spolu komunikují a hlášení porušení zabezpečení osobních údajů se oznamuje v českém jazyce.
X. 
Společná a závěrečná ustanovení
(1) Aniž jsou dotčena jakákoli ustanovení GDPR, pokud Zpracovatel poruší své povinnosti vyplývající mu z těchto Podmínek, může mu Správce nařídit, aby pozastavil zpracovávání osobních údajů, dokud Zpracovatel nebude plnit povinnosti vyplývající mu z těchto Podmínek.
(2) Platnost a účinnost těchto Podmínek je odvislá od platnosti a účinnosti Smlouvy. Ukončením Smlouvy pozbývají platnosti a účinnosti i tyto Podmínky. 
(3) Tyto Podmínky se v záležitostech zvláště neupravených řídí obecně závaznými právními předpisy. Tyto Podmínky budou vykládány zejména v souladu s GDPR, ZZOÚ a dále pak v souladu s českým právním řádem.
(4) Tyto Podmínky jsou (shodně jako Smlouva, jejíž přílohu jsou i tyto Podmínky) uzavírány elektronicky připojením uznávaných elektronických podpisů obou stran ve smyslu ust. § 6 odst. 2 zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů, ledaže se strany dohodnou jinak. Tyto Podmínky mohou být měněny pouze písemnými, vzestupně číslovanými a oboustranně podepsanými dodatky.
(5) V případě, že je některé z ustanovení těchto Podmínek neplatné nebo neúčinné, a týká-li důvod neplatnosti nebo neúčinnosti jen takové části právního jednání, kterou lze od jeho ostatního obsahu oddělit, je neplatnou nebo neúčinnou jen tato část, lze-li předpokládat, že by k právnímu jednání došlo i bez neplatné nebo neúčinné části, rozpoznala by kterákoli ze smluvních stran neplatnost včas.
(6) Smluvní strany prohlašují, že těmto Podmínkám porozuměly a na důkaz svého souhlasu s jejich ustanoveními připojují níže své podpisy.
Za Správce:								Za Zpracovatele:
Příloha A podmínek zpracování osobních údajů: 
Technická a organizační opatření k zajištění zabezpečení ochrany osobních údajů 
[pozn. pro uchazeče (bude vymazána před podpisem smlouvy): příloha A podmínek zpracování osobních údajů - „Technická a organizační opatření k zajištění zabezpečení osobních údajů” musí být dle čl. 7 zadávací dokumentace vyplněna před podpisem smlouvy o poskytování softwarových služeb a koupi produktů. Technická a organizační opatření musí být popsána konkrétně, a nikoli obecně; je nutné uvést popis technických a organizačních bezpečnostních opatření zavedených zpracovatelem (včetně příslušných osvědčení) k zajištění odpovídající úrovně zabezpečení s přihlédnutím k povaze, rozsahu, kontextu a účelu zpracování, jakož i k rizikům pro práva a svobody fyzických osob. 
Příklady možných opatření: 
· opatření pro pseudonymizaci a šifrování osobních údajů, 
· opatření zajišťující neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování, 
· opatření zajišťující schopnost obnovit včas dostupnost osobních údajů a přístup k nim v případě fyzických či technických incidentů, 
· procesy pravidelného testování, posuzování a hodnocení účinnosti zavedených technických a organizačních opatření k zajištění zabezpečení zpracování, 
· opatření pro identifikaci uživatelů a poskytování uživatelských oprávnění, 
· opatření na ochranu údajů během jejich přenosu, 
· opatření na ochranu údajů během jejich uchovávání, 
· opatření k zajištění fyzické bezpečnosti míst, kde jsou zpracovávány osobní údaje, 
· opatření zajišťující zaznamenávání událostí, 
· opatření zajišťující konfiguraci systému, včetně výchozí konfigurace, 
· opatření pro vnitřní správu a řízení IT a bezpečnosti IT, 
· opatření pro certifikaci / zabezpečení procesů a produktů, 
· opatření zajišťující minimalizaci údajů, 
· opatření zajišťující kvalitu údajů, 
· opatření zajišťující omezené uchovávání údajů, 
· opatření zajišťující odpovědnost, 
· opatření umožňující přenositelnost údajů a zajištění výmazu. 
U předání (dílčímu) zpracovateli rovněž popište konkrétní technická a organizační opatření, která má (dílčí) zpracovatel přijmout, aby mohl správci poskytovat pomoc.]


Příloha B podmínek zpracování osobních údajů: 
Seznam schválených dílčích zpracovatelů 
[pozn. pro uchazeče (bude vymazána před podpisem smlouvy): chce-li dodavatel jakožto zpracovatel osobních údajů zapojit do činností zpracování osobních údajů dílčí zpracovatele, je povinen v souladu s čl. 7 zadávací dokumentace dodat seznam těchto dílčích zpracovatelů před podpisem smlouvy o poskytování softwarových služeb a koupi produktů. Tento seznam podléhá schválení zadavatele veřejné zakázky jakožto správce osobních údajů, a následně bude tvořit přílohu B podmínek zpracování osobních údajů - „Seznam schválených dílčích zpracovatelů”.]
Správce povolil využití těchto dílčích zpracovatelů: 
1.
Jméno/název: …...........................................................................................................................
Adresa: ….....................................................................................................................................
Jméno, funkce a kontaktní údaje kontaktní osoby: …..................................................................
Popis zpracování: .........................................................................................................................

2. 
Jméno/název: …...........................................................................................................................
Adresa: ….....................................................................................................................................
Jméno, funkce a kontaktní údaje kontaktní osoby: …..................................................................
Popis zpracování: .........................................................................................................................


3.
...
	
	
	



