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Priloha €. 1 — Specifikace a rozsah predmétu plnéni

1. Predmeét zakazky

Predmétem zakazky je vytvoreni mobilni aplikace ,UK kli¢“, ktera bude podporovat dvoufaktorovou
autentizaci (dale jen ,2FA”) pfi pfihlasovani do aplikaci Univerzity Karlovy.

http://cuni.cz/http://ldap.cuni.cz/U mobilni aplikace bude probihat ovéfovani uzivatele bud pomoci
PINu, nebo internim mobilnim ovéreni ID integrovaném v telefonu (FacelD, otisk prstu, ...).

Pro 2FA bude vyuzit standard TOTP, ktery je vyuzivan naptiklad v prostredi aplikaci pro autentizaci od
spole¢nosti Microsoft a Google. Dle standardu TOTP bude casové omezeny, 6-ti mistny kod
vygenerovan uzivateli aplikaci UK klic. Stejny kéd mUze byt uZivateli vygenerovan mobilnimi aplikacemi
pro autentizaci spolecnosti Microsoft nebo Google. Aplikace UK kli¢ bude navic schopna zaslat
vygenerovany kli¢ k ovéreni autentizacni sluZzbou na pozadi, aniZ by jej uZivatel musel ru¢né opisovat
do prihlasovaci stranky (stale ale musi zlistat moZnost zobrazit vygenerovany kli¢ uZivateli, tak, jako to
implementuji ostatni aplikace).

2. Technologické pozadavky poptavaného reseni

e Backend ¢ast bude implementovana s vyuzitim jedné z nasledujicich vyvojovych platforem:
o C#+ ASP .NET Core,
o TypeScript + Next.js/Nest.js,
o PHP (vyhradné s vyuZitim objekt).

e Frontend ¢ast (mobilni aplikace pro platformy iOS a Android) bude implementovana s vyuZitim
téchto vyvojovych platforem:
o Swift pro platformu iOS,
o Kotlin pro platformu Android.

e Mobilni aplikace musi stoprocentné fungovat v operaénim systému iOS minimalné od verze
15.0 a v operacnim systému Android minimalné od verze 7.0.

3. Pozadavky na poptavané reseni

3.1 PoZadavky na kapacitu a rychlost odbaveni poZadavkl v procesu 2FA

Pocty prihlaseni do webového rozhrani (pocty logi) jsou vedeny v nasledujici tabulce:

obdobi Pocet prihlaseni za obdobi
16.9.-30.9.2021 754.940
fijen 2021 1,313.437
listopad 2021 752.565
prosinec 2021 774.854
leden 2022 1,545.185
unor 2022 1,467.579
bfezen 2022 710.612
duben 2022 706.244
kvéten 2022 1,205.987
cerven 2022 999.349
cervenec 2022 295.048
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srpen 2022 397.504
1.9.-16.9.2022 529.896
celkem za obdobi 11,453.200

zdroj: SIS — podklady poskyt! Petr Mikes, vedouci oddéleni vyvoje SIS UVT UK

Pocty prihlaseni do webového rozhrani SIS (poéty logd) v 5-ti vybranych dnech s nejvy$sim poétem
prihlaseni za pfedchozich 12 mésica:

datum pocet prihlaseni za den
4.2.2022 113.143
1.2.2022 107.849
4,10.2022 106.646
5.10.2022 98.515
7.2.2022 98.468

zdroj: SIS — podklady poskyt! Petr Mikes, vedouci oddéleni vyvoje SIS UVT UK

Pocty prihlaseni do webového rozhrani SIS (pocty log) v 5-ti vybranych minutach s nejvyssim
poétem pfihlaseni za pfedchozich 12 mésica:

Datum - ¢as (minuta) pocet prihlaseni za minutu
4.2.2022 - 14:58 1.736
4.2.2022 - 14:52 1.514
4.2.2022 - 15:00 1.505
4.2.2022 - 14:56 1.439
4.2.2022 - 14:48 1.420

zdroj: SIS — podklady poskyt! Petr Mikes, vedouci oddéleni vyvoje SIS UVT UK

Je patrné, Ze pozadavky na odbaveni prostfednictvim navrzeného kandlu pro 2FA musi garantovat:

e propustnost na Grovni alespon 12 mil. / rok,
e propustnost na drovni alespori 120.000 / den,
e propustnost na Urovni alespori 1.800 / minutu.

Tyto pozadavky na pocty odbaveni musi napliovat vSechny komponenty SW architektury, ze kterych
se navrzené rfeSeni sklada. Dale plati, Ze odbaveni jednotlivych poZadavku je nutné realizovat do 30
vtefin. Pokud bude tento interval prekrocen, 6-ti mistny kod (zpUsob jeho generovani je popsédn nize),
pozbyde platnosti a proces 2FA bude tfeba opakovat, pfipadné dokoncit alternativnim, nikoliv
uzivatelsky prijemnym zplsobem.

3.2 Pozadavky na technologii pro 2FA

Pro 2FA bude vyuzit standard TOTP pro generovani ¢asové omezenych koda (Time-based one-time
password), ktery je vyuZivan napriklad v prostfedi aplikaci pro autentizaci od spole¢nosti Microsoft a
Google.

Navriené feseni akceptuje ptvodni navrh oddéleni infrastruktury serverd a tlozist UVT UK, na vyuziti

X

standardu TOTP a pouZiti mobilni aplikace ,, UK kli¢“ jej rozsifuje o nasledujici vyhody:

e neni nutné prepisovani 6-ti mistného bezpecnostniho kédu do prostfedi webového rozhrani
pfi kazdém prihlaseni uZivatele,


https://en.wikipedia.org/wiki/Time-based_one-time_password
https://en.wikipedia.org/wiki/Time-based_one-time_password
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e pro rychlé ovéreni uZivatele v mobilni aplikaci bude vyuZito modernich biometrickych funkci —
otisk palce, snimek obliceje (pfipadné jiného zplsobu, kterym se uZivatel pfihlasuje do
mobilniho telefonu na Urovni OS iOS a Android)

3.3 Sparovani uzivatele s mobilnim zafrizenim a preneseni privatniho kddu do mobilni
aplikace

Pfed prvnim prihlasenim uzivatele je nutné spdrovat uzivatele a mobilni zafizeni — mobilniho telefonu,
aby mohly byt uzivateli doru¢ovany push notifikace. Pokud bude uzivatel registrovan na vice zafizenich,
bude dostavat push notifikace na vSechna registrovana zafizeni. Déle je potfeba do aplikace , UK kli¢”
prenést jedinecny kdd, na jehoz zakladé je generovan jednordzovy 6-ti mistny kdd.

Pro nastaveni Smart klice UK je potfeba mit platné ovérené CAS heslo.

V portaluhttp://ldap.cuni.cz/ CAS (centralni autorizacni sluzba) uZivatel zvoli moZnost pfihlasovani pres
LUK kli¢“, kde mu bude nasledné zobrazen jedinecny QR kéd. QR kéd bude nacten do mobilni aplikace
pres fotoaparat a informace v ném obsaZzena bude prenesena do mobilni aplikace. (Alternativné bude
mozné zadat kdd rucné). Tim probéhne jedinecné ovéreni mobilni aplikace uZivatele v mobilnim
telefonu. V databazi CAS se zaznamena jedine¢né ID mobilni aplikace a volba uzivatele pres , UK klic”.

Jako alternativu k manudlnimu postupu, je mozné vyuZit ptihlaseni uzivatele do mobilni aplikace , UK
klic“. PFi prihlaseni uzivatele do mobilni aplikace, bude volanim API zajiSténo preneseni kédu do
mobilni aplikace a jedine¢né ovéreni mobilni aplikace uZivatele v mobilnim telefonu. Dale bude
provedeno zaznamendni jedinecného ID mobilni aplikace a volba uZivatele ptes ,,UK kli¢“ do databaze
LDAPu. Volani bude provedeno na pozadi, bez nutnosti zasahu uZivatele. Uzivatel by tak nemusel
scanovat QR, jak je uvedeno v pfedchozim postupu.

Po sparovani uzivatele s mobilnim zafizenim a pfeneseni privatniho kédu do mobilni aplikace jiz
nebude nutné, aby se uzivatel pfi kazdé 2FA do mobilni aplikace prihlasoval. Bude dostate¢né, pokud
se ovéri biometrickych nebo jinym zplsobem na Urovni mobilniho zafizeni, resp. operacniho systému.

3.4 Popis procesu 2FA

Soucasti feSeni bude vytvoreni vlastni komponenty pro zasildni push notifikaci — aplikacni server
(nepfipousti se jakékoliv Feseni treti strany), ktery bude poskytovat pozadavky na rychlost a kapacitu
uvedené v kapitole 3.1.

Pozadovany proces 2FA bude probihat takto:

1. UzZivatel webové aplikace uvede pfi prihlaseni do webového rozhrani CAS svoje uzivatelské
jméno a heslo.

2. Nasledné se uZivateli zobrazi rovnéz pozadavek na pouziti 2FA — tedy stranka, na které si bude
moci vybrat z moZnosti, jak 2FA provést. Jednou z moZnosti bude mobilni aplikace ,, UK kli¢“.
CAS odesle pozadavek na dvoufazové ovéreni uzivatele do aplikacniho serveru, ktery bude
soucasti implementace. PoZzadavek bude obsahovat informace o zafizeni, na které ma byt
notifikace doru¢ena a URL adresu, na kterou bude z mobilniho zafizeni odeslan generovany
6-ti mistny kod TOTP. URL adresa mUZe obsahovat parametry pro zpétné sparovani pozadavku
na ovéreni uZivatele.

3. Aplikacni server ptipravi odpovidajici push notifikaci, ktera bude odesldana na mobilni zafizeni.


http://ldap.cuni.cz/
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4. Uzivatel na mobilnim zafizeni rozklikne push notifikaci, mobilni aplikace , UK kli¢“ bude
oteviena na strance vyzyvajici k potvrzeni identity. UZivateli bude zobrazena informace kdy,
kam a odkud se uzZivatel snazi hl3sit.

5. Uzivatel na prislusné obrazovce potvrdi svoji identitu — PINem (zalozni zplsob v pfipadé
nedostupnosti nasledujicich moznosti) a otiskem prstu nebo rozpozndni obliceje.

6. Mobilni aplikace vygeneruje kéd TOTP a odesle jej na prislusny proxy server, ktery bude
implementovan UK. Proxy provede spdrovani pozadavku na ovéreni uzivatele se zaslanym
kddem TOTP a zaslany kdd ovéri pomoci CAS serveru. V pfipadé shody obou kédu bude
uzivateli umoznén webovy pristup do aplikace.
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»UKKli¢” - SW architektura pro 2FA

3.5 Navrhy obrazovek mobilni aplikace

NiZe uvedené navrhy jednotlivych obrazovek mobilni aplikace jsou rdmcové a mohou byt upraveny
v pfredimplementacni analyze.
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2FA — doruceni notifikace do mobilni aplikace se Zddosti o ovéreni
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2FA — zdkladni — vstupni — obrazovka pro ovéreni
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2FA —ruéni vloZeni 6-ti mistného kédu do webového rozhrani
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2FA — systémové ovéreni uZivatele pro pristup k aplikacim v telefonu,
tedy véetné mobilni aplikace ,, UK kli¢“ (na trovni OS Android nebo iOS — otisk prstu, face ID, kod)
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3.6 Predimplementacéni analyza, pfipadna uprava navrhu obrazovek mobilni aplikace,
graficky design mobilni aplikace a navrh reseni pfipadného vypadku sluzby nebo
komponenty pro zasilani notifikaci

Soucdsti zakdzky bude rovnéz detailni pfedimplementacni analyza, navrh vSech obrazovek mobilni

aplikace ve formé wireframes, navrh grafického designu mobilni aplikace a ndvrh vypadku sluzby nebo
komponenty pro zasilani notifikaci.

Pfedimplementacni analyzu provede dodavatel spolecné se zastupci Univerzity Karlovy, jejim
vystupem bude dokument, ktery detailné popise implementaci projektu. Souédsti pfedimplementacni
analyzy bude rovnéz ndvrh vSech obrazovek mobilni aplikace ve formé wireframes a jejich fazeni
(,flow” mobilni aplikace) a navrh grafického designu mobilni aplikace na dvou vybranych obrazovkach.

Soucasti predimplementacni analyzy bude rovnéz navrh rozhrani pro vzdjemnou komunikaci
jednotlivych ¢asti systému a také ndvrh pripadného vypadku sluzby nebo komponenty pro zasilani
notifikaci.

Dokument bude protokoldarné schvdlen zastupci Univerzity Karlovy a bude zadvazny pro vlastni
implementaci.

4. Servisni podpora
Po dobu platnosti smlouvy bude poskytovana zadavateli odpovidajici servisni podpora, ktera bude

zahrnovat minimalné:

e garance portace implementovanych modull na dalsi verze operacnich systém pro platformy
iOS a Android,

e technickou podporu prostfednictvim e-mailu a telefonu v pracovnich dnech od 9:00 do 17:00
hod.,

e udrzovani kédu implementovanych modult a garance jeho dalSiho rozvoje,

e opravy pripadnych chyb po celou dobu platnosti smlouvy,

e garance dostupnosti feSeni dle pozadavkld na kapacitu a rychlost odbaveni pozadavk( v
procesu 2FA

5. Predani zdrojovych kodu

Soucasti zakazky bude predani zdrojovych kédd implementovaného feseni zadavateli.

6. Dokumentace k aplikaci
Dokumentace bude obsahovat:

Struktura aplikace:

e popis jednotlivych komponent, modull a jejich vzajemné vztahy
e popis technologii, seznam technologii pouZitych pfi vyvoji aplikace a jejich ucel
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Funkéni dokumentace:

e Seznam funkci aplikace: popis jednotlivych funkci véetné vstup(, vystupd a chovani
e Uzivatelské scénare: priklady pouziti aplikace

Technickd dokumentace:

e Architektura aplikace: popis architektonického designu, véetné vrstev, komponent a
komunikacnich mechanismu.
e Datovy model: schéma dat pouZivanych aplikaci a jejich vztahy



