PRILOHA 1

Technicka specifikace switche TYP 1

Hlavni vlastnosti:

48 predplacenych cen Power over Ethernet Plus (PoE+)

Odolnost s jednotkami vymeénitelnymi v terénu (FRU) a redundantnim napdjenim,
ventilatory a modularnimi uplinky

Provozni efektivita s volitelnym stohovanim backplane, podporujicim Sitku pasma
stohovani az 80 Gbps

UADP 2.0 Mini s integrovanym CPU nabizi zakazniklim optimalizované métitko s lepsi
strukturou nakladt

Zvysené zabezpeceni pomoci Sifrovani AES-128 MACsec, segmentace podle zasad a
divéryhodnych systémi

Funkce vrstvy 3, véetné OSPF, EIGRP, ISIS, RIP a smérovaného pfistupu

Pokrocilé monitorovani sit€¢ pomoci plné flexibilniho NetFlow

Softwarové definovany piistup Cisco (SD-Access):

o ZjednoduSené operace a nasazeni s automatizaci zalozenou na zdsadach od

okraje po cloud spravovanou pomoci Cisco Identity Services Engine (ISE)

o Zabezpeceni sit¢ a zkraceni doby rozliSeni prostfednictvim Cisco DNA Center
Povoleno Plug and Play (PnP): Jednoduch4, zabezpecend, sjednocend a integrovana
nabidka pro usnadnéni zavadéni novych zafizeni pobocky nebo kampusu nebo
aktualizaci stavajici sité
Spole¢ny operacni systém zaloZeny na licencovani pro produkty stejné fady s podporou
modelovatelnosti programovatelnosti a streamovaci telemetrie
ASIC s programovatelnymi funkcemi kandlu a mikromotoru spolu s konfigurovatelnym
pfidélovanim pfesmérovani vrstvy 2 a vrstvy 3 na zékladé Sablon, seznamy fizeni
ptistupu (ACL) a zdznamy o kvalité sluzby (QoS)

Technicka specifikace:

Prepinaci kapacita a rychlost pfedavani

Porty

Flash

e 291.66 Mpps

351.0 Mpps (Stohovani)
392.0 Gbps

472.0 Gbps (Stohovani)

12x Multigigabit Gigabit Ethernet (az 10G) (LAN)
36x Gigabit Ethernet (LAN)

4x SFP+ (Uplinks)

Standard RJ-45 konzolovy port

1x USB mini-B

2x USB (Type A)

4GB

CPU memory

2GB



Typ stohovani
StackWise-80
PoE+
e Pocet porti PoE+ - 48
e Rozpocet PoE+ - 740W (1440W S ptidavnym napdjenim)
Maximalni pocet zafizeni v zdsobniku
8
Tabulka MAC
16 000
Napajeni
e 120-240 VAC, 50-60 Hz, interni, universalni.
Vyska RM UNIT
e 1U
Typ prepinace
e Stohovatelny
Pracovni teplota

e -5°Caz+45°C

PozZadavek na 5ti letou podporu a zaruku dodaného produktu zdarma

Software

Automatizacni feSeni je oteviené, zalozené na standardech a rozsifitelné po celou dobu

Zivotnosti sitového zatizeni. Nize jsou uvedeny rizné automatiza¢ni mechanismy.

Automatizované zajiStovani zafizeni je schopnost automatizovat proces upgradu
softwarovych obrazi a instalace konfiguracnich souborti na ptepinacich, kdyz jsou
nasazeny v siti poprvé. Poskytnuti feseni na kli¢, jako jsou Plug and Play a Preboot
Execution Environment (PXE), kterd umoziiuji snadné a automatické nasazeni.
Konfigurace zalozena na API je k dispozici s modernimi sitovymi piepinaci. Podporuje
Sirokou Skalu automatizac¢nich funkci a poskytuje robustni oteviena rozhrani API pies
NETCONF a RESTCONF pomoci datovych modeli YANG pro externi nastroje, a to
jak bézné, tak na zakazku, k automatickému zajistovani sitovych prostiredkd.
Granularni viditelnost umoziuje telemetrii fizené modelem pro streamovani dat z
piepinace do cile. Data, ktera maji byt streamovana, jsou identifikovana prosttednictvim
predplatného datové sady. Predplacena datova sada je streamovana do cile v ur¢enych
intervalech. Navic umoznuje push model. Poskytuje monitorovani sité témet v realném
Case, coz vede k rychlé detekci a napraveé poruch.

Bezproblémové upgrady a opravy softwaru podporuji odolnost opera¢niho systému.
Podporuje studené opravy s restartovanim, které poskytuje opravy kritickych chyb a
bezpecnostnich slabin mezi vydanim bézné udrzby. Tato podpora umoznuje piidavat
opravy, aniz byste museli ¢ekat na dal$i vydani udrzby. Studené opravy vyzaduji, aby
byl ptepinac po oprave restartovan, aby se zmény projevily.

Technologie umoziuji zabezpeceni pravosti hardwaru a softwaru pro duvéru
dodavatelského fetézce a silné zmirnéni proti utokiim typu man-in-the-middle, které
ohrozuji software a firmware.

Vysoka dostupnost: Prepinace podporuji funkce vysoké dostupnosti, vcetné
nasledujicich:



o EtherChannel napfi¢ vrstvami poskytuje moznost konfigurovat technologii
Cisco EtherChannel mezi riznymi ¢leny zasobniku pro vysokou odolnost.

o Protokol IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) poskytuje
rychlou konvergenci spanning tree nezavisle na ¢asovacich spanning tree a také
nabizi vyhodu vyrovnavani zatizeni vrstvy 2 a distribuovaného zpracovani.

o Per-VLAN Rapid Spanning Tree (PVRST+) umoziiuje rychlé pieklenuti stromu
(IEEE 802.1w) na zédklad¢ pieklenovaciho stromu na VLAN a poskytuje
jednodussi konfiguraci nez MSTP. V rezimech MSTP i PVRST+ se skladané
jednotky chovaji jako jeden uzel pteklenujiciho stromu.

o Auto Automatické obnoveni switch-port (,err-disable” recovery) se
automaticky pokusi znovu aktivovat odkaz, ktery je deaktivovan z davodu
chyby sité.

o Poskytuje architekturu odolnosti SSO ve stohovatelném feseni s failoverem pod
50 ms.

Bezpecna segmentace pomoci SD-Access

SD Access umoznuje zakladni automatizaci zalozenou na zasadach od okraje po cloud. Tyto
zahrnuji:

QoS

ZjednodusSené nasazeni zafizeni

Jednotna sprava kabelovych a bezdratovych siti
Virtualizace a segmentace sité

Skupinové zasady

Kontextova analyza

SD-Access:
o ZjednoduSena segmentace a mikrosegmentace s piedvidatelnym vykonem a
Skalovatelnosti

Automatizace
Rychlejsi spusténi novych obchodnich sluzeb a vyrazné lepSi doba feSeni
problémi
Jistota
o Plna viditelnost a monitorovani sité
o Komplexni kvalita zkusenosti (QoE)
o Rychlé feseni problémi a sanace sité
Povoleno Plug and Play (PnP): Jednoducha, bezpe¢na, jednotna a integrovana nabidka
pro usnadnéni zavadéni novych zatizeni pobocky nebo kampusu nebo aktualizaci
stavajici sité

Superior QoS zahrnuje granulovanou bezdratovou spravu $ifky pasma a spravedlivé
sdileni, tfidu sluzeb 802.1p (CoS) a klasifikaci poli DSCP (diferencované sluzby,
bodové planovani), planovani SRR (Shaped Round Robin), rychlost zavazanych
informaci (CIR) a osm vystupnich front za pfistav.



Chytry provoz

WebUI:

integrovany nastroj pro spravu zafizeni zalozeny na grafickém uzivatelském rozhrani,
ktery poskytuje moznost zridit zafizeni, zjednodusit nasazeni a spravu zatizeni a zlepsSit
uzivatelsky komfort.

RFID tagy:
Zabudovana znacka RFID, ktera usnadniuje snadnou spravu majetku a inventaie pomoci
komerénich ¢te¢ek RFID.

Efektivni provoz spinace:

Porty podporuji rezimy snizené spotieby, takze nepouzivané porty se mohou piesunout
do stavu nizsi spotieby energie. Dalsi funkce efektivniho ovladdani spinace jsou
nasleduyjici:

o Prikaz spotfeby energiec na port umoziuje zdkaznikiim uréit maximalni
nastaveni vykonu na jednotlivém portu.

o Snimani vykonu PoE+ na port méfi skutecny odebirany vykon a umoziuje
inteligentnéj$i ovladani napdjenych zatizeni. POE MIB poskytuje proaktivni
ptehled o vyuziti energie a umoziuje nastavit rizné prahové hodnoty Grovné
vykonu.

Pripraveno pro Bluetooth:

Hardwarovou podporu pro pfipojeni Bluetooth klice k vasemu ptepinaci, coz vam
umozni pouzivat toto bezdratové rozhrani jako rozhrani portu pro spravu IP. Port lze
pouzit pro konfiguraci a feSeni problémt pomoci WebUI nebo rozhrani ptikazového
fadku (CLI) a pro pienos obrazki a konfiguraci.

Architektura smérovani hardwaru na zakladé:

Smérovaci protokoly jednosmérového vysilani IP (vcetné statickych, Routing
Information Protocol verze 1 [RIPv1], RIPv2, RIPng a Open Shortest Path First [OSPF],
Routed Access) jsou podporovany pro malé sitové smérovaci aplikace se zdsobnikem
Network Essentials. Smérovani se stejnymi naklady usnadnuje vyrovnavani zatéze
vrstvy 3 a redundanci napfi¢ zasobnikem.

Pokrocilé smérovaci protokoly IP unicast (v€etné¢ Full [OSPF], Enhanced Interior
Gateway Routing Protocol [EIGRP] a Intermediate System-to-Intermediate System
verze 4 [IS-ISv4]) jsou podporovany pro vyvazovani zatéze a pro konstrukci
Skéalovatelnych LAN. Smérovani IPv6 (pomoci OSPFv3 a EIGRPv6) je v hardwaru
podporovano pro maximalni vykon.

Je podporovano vicesmérové vysilani nezavislé na protokolu (PIM) pro smérovani
vicesmérového vysilani 1P, vcetné¢ rozptyleného rezimu PIM (PIM SM) a
vicesmérového vysilani specifického pro zdroj (SSM).

Adresovani Ipv6 je podporovdno na rozhranich s pfislusSnymi piikazy show pro
monitorovani a feSeni probléma.



Inteligentni PoE+

Podpora IEEE 802.3at PoE+ (az 30 W na port), pfidélovani napajeni PoE+ je dynamické
a mapovani vykonu se zvysuje azZ na maximum 1440 W vykonu PoE+.

Perpetual PoE udrzuje napajeni PoE+ béhem opétovného naditani prepinaci. To je
dilezité pro kritické koncové body, aby nedochidzelo k naruseni béhem restartu
prepinace.

Fast PoE: Po obnoveni napdjeni ptfepinace zacne Fast PoE dodavat energii do
koncovych bodi.

Funkce Network Advantage

Kli¢ové vlastnosti: STP, Trunking, Private VLAN (PVLAN), Q-in-Q, IPv6, smérovac
OSPF, RIP, Politické smérovani (PBR), Virtudlni protokol pro smérovani smérovact
(VRRP), Protokol pro spravu skupiny Internet (IGMP), PIM Stub, vaZena vc€asna
detekce (WRED), Cisco UPOE, First Hop Security (FHS), 802.1X, MACsec-128,
Control Plane Policing (CoPP)

Pokrocila schopnost piepinani a Skalovani: BGP, EIGRP, Hot Standby Router Protocol
(HSRP), IS-IS, zavadéovy smérovac (BSR), multicastovy zdrojovy zjistovaci protokol
(MSDP), ttidény véazeny Fair Queuing (CBWFQ), MACsec-256

Rizeni automatizace: NETCONF/YANG, PnP, ZTP/Open PnP

Planovani kapacit, monitorovani vykonu a feSeni problémii: telemetrie pro streamovani,
selektivni NetFlow, analyzator spinacich porti (SPAN), vzdadleny SPAN (RSPAN)
Flexibilni segmentace sité pro izolaci: VPN smérovani a pfedavani (VRF), VPN spojeni
s multiprotocol pfepinacem (MPLS) - Vrstva 3 VPN (L3VPN), Ethernet ptes MPLS
(EoMPLYS), hierarchické virtualni privatni LAN sluzby (H-VPLS) , IPv6 Provider Edge
(6PE), IPV6 na okraji virtualniho poskytovatele (6VPE), multicast VPN (MVPN)
Vysoka dostupnost a odolnost proti chybam: SSO, non-stop smérovani (NSR), elegantni
vkladéni a vyjimani (GIR)

Pokrocilé zabezpeceni: MACsec-256, CoPP

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné€ funkéni a kompletni (véetné ptislusenstvi)

Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZadovanych vlastnosti a
parametrq.

Je poZzadovana zaruka na hardware s vyménou v délce 60 mé&sict. Tato zaruka musi byt
garantovand pifimo vyrobcem zafizeni.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni
délce 60 mesict.

Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o
vSech dodavanych zafizenich (seznam sériovych ¢isel dodavanych zafizeni) pro cesky trh.



