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Predmeét zadavaciho rizeni

Univerzita Karlova (dale jen UK) vystupuje v ramci vybranych procest souvisejicich se studiem (napfr.
pfijimaci fizeni) jako organ verejné moci, a proto musi mimo jiné splfiovat pozadavky zakona

€. 297/2016 o sluzbach vytvarejicich divéru pro elektronické transakce (dale také sluzby digitalni
dlvéry), resp. natizeni elDAS. Diky tomu musi UK v dotéenych procesech studijniho systému vyuzivat
kvalifikovany el. podpis, kvalifikované el. peceti a vSechny souvisejici dokumenty opatrovat
kvalifikovanym el. ¢asovym razitkem.

Tyto pozadavky vyZzaduiji realizovat nejenom vyznamné zmény v samotném studijnim systému, ale
vybudovat i pfislusné centralni sluzby vytvarejici dlvéru, které budou novym studijnim informacnim
systémem vyuzivany. Ddle bude nutné tyto sluzby integrovat do dalsich ¢asti informacniho systému
UK jako je napf. spisova sluzba TESS a dalsi. Jednd se o nasledujici sluzby:

e vzddleny kvalifikovany elektronicky podpis véetné podpisového portdlu,
e kvalifikovana elektronicka pecet,
e validace elektronickych dokumentu.

Soucdsti predmétu verejné zakazky je integrace dodanych sluzeb se stavajici spisovou sluzbou TESS.
eSSL TESS bude integrovdna jako pilotni aplikace, pomoci které bude mozné ovéfrit jednotlivé sluzby,
které budou nasledné implementovany i do nového studijniho systému.

Zamérem UK je v budoucnu tyto sluzby dale poskytovat i jinym univerzitam, které jiz nyni vyuzivaji,
nebo budou vyuZivat i jiné ¢asti informacéniho systému UK.

s
Univerzita SIS - Studijni informacni systém TESS
Karlova

Sluzby digitalni dlvéry UK

Vzdaleny . Kvalifikovana Validace
- Podpisovy
elektronicky

podpis portal

elektronicka
pelet

elektronickych
dokumentd

Infrastrukturni sluzby UK
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Obrazek 1 / Logické schéma nové budované vrstvy sluzeb vytvarejicich davéru.
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Sluzby vytvarejici duvéru

T

Vzdaleny elektronicky podpis Sluzba elektronického podpisu, ktera vyuziva centralné
spravované klice pod ochranou HSM a SAM.

e Certifikaty pro zaruceny podpis vydavd CESNET.
e Certifikaty pro kvalifikovany podpis vydava
vybrany kvalifikovany poskytovatel dle pozadavkd
UK.
Podpisovy portal Zajistuje jak aplikacni sluzby pro objednani podpisu
informacnim systémem UK, tak i grafické uzivatelské
rozhrani pro vyfizovani podpist uZivateli.

Kvalifikovana elektronicka peéet Poskytuje aplikacni rozhrani pro vytvareni kvalifikovanych
elektronickych peceti.

Validace elektronickych dokumentd = Validace prvkl elektronického zabezpeceni dokumentu
(elektronicky podpis, pecet, ¢asové razitko) a integrity
dokumentu na zadkladé prednastavenych politik
prostfednictvim aplikacniho i uzivatelského rozhrani.

Infrastrukturni sluzby

T

Hardware Security Module (HSM) Zajisti bezpecné prostredi pro praci s privatnimi klici, na
nichZ bude zaloZen elektronicky podpis a pecet. Zatizeni
musi spliovat QSCD certifikaci, aby jej bylo mozné pouZit
pro sluzbu vzdaleného kvalifikovaného podpisu.

Signature Activation Module (SAM)  Certifikovany kvalifikovany prostfedek pro vyvareni el.
podpisl a peceti (QSCD) nezbytny pro vytvareni kval. el.
podpist uZivatelll a pro vytvareni kval. el. peceti pro dalsi
univerzity.

Implementacni sluzby

e

Implementace feseni Implementacni sluzby minimalné v rozsahu

e Vstupni analyza, cilovy koncept
e Implementace testovaciho a produkéniho

prostredi
e Skoleni a dokumentace
Integracni sluzby e Podplrné sluzby a konzultace pro integraci
jednotlivych systému prostfednictvim aplikacnich
rozhrani



et Financovano T Narodni
* * s % -
s Evropskou unii g - plan

* NextGenerationEU

e Integrace se spisovou sluzbou TESS
Podpora feseni e Produktova podpora dodanych reseni
e Servisni podpora souvisejici s provozem reseni
vCetné Castecné sprdvy ze strany QTSP pro
kvalifikované ¢asti reSeni

Tento dokument obsahuje definici sluzeb vytvarejicich dlvéru v souladu s legislativnimi pozadavky a
podrobnou specifikaci poZadavkl na jejich praktickou implementaci odpovidajici velikosti organizace,
jejim pottebam, aktualnimu stavu a komplexnosti IT prostredi UK.

Interoperabilita s CVUT

CVUT jiz nékolik let provozuje obdobnou sestavu sluzeb digitalni ddvéry a uvazovanych technologii,
ktera aktudlné postupuje aktualizaci na nejnové;jsi verze technologii pIné kompatibilni

s pripravovanymi standardy dle novelizovaného naftizeni eIDAS 2.0. Jedna se o feSeni postavené na
komponentach vyhovujicich vyse uvedenym technologickym poZadavkim

e Sitové HSM moduly certifikované dle EN 419 221-5

e SAM moduly certifikované dle CEN 419 241-2

e Redenivzdaleného kvalifikovaného podpisu certifikované dle CEN 419 241-2 s podporou CSC
API

e Regeni kvalifikované el. peéeti vyuzivajici vye uvedené certifikované HSM a SAM moduly

Vzhledem k tomu, 7e i CVUT poskytuje vyse uvedené sluzby digitalni divéry i pro dalsi univerzity,
planuji proto UK spoleéné s CVUT vytvoFeni mezi univerzitniho fail-over clusteru, ktery zvysi
dostupnost feSeni. Cluster je v této etapé budovani sluzeb vytvarejicich dlivéru predevsim na Urovni
vzdaleného kvalifikovaného el. podpisu a kvalifikované el. peceti véetné souvisejicich podkladovych
HW/SW komponent (HSM, SAM).

Vytvoreni tohoto fail-over clusteru umoZni obéma univerzitdm garantovat dostupnost kritickych
sluzeb s minimalnimi dopady na stavajici sluzby a aplikace a zajistit tyto sluzby ve vysoké dostupnosti
nejenom pro jejich vlastni potfebu, ale i pro dalsi propojené univerzity.

Provozovani sluzeb vytvarejicich dlvéru pracujicich pfimo s el. dokumenty, véetné jejich ovérovani,
archivace a ukladani bude zajistén jednotlivymi univerzitami. Cilovym zdmérem UK Praha je
vybudovdni fail-over clusteru s vyuzitim fe$eni na CVUT i pro tyto sluzby. Technické Feeni
poptavanych sluzeb vytvarejicich dGvéru musi vybudovani fail-over clusteru umoznit.
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Obrazek 2 / Logické schéma fail-over clusteru

Podrobné informace o aktualné pouzivanych/nasazovanych technologiich v prostfedi CVUT budou
pfipadnému zajemci poskytnuty na zakladé uzavieného NDA.

Specifikace sluzeb vytvarejicich dlivéru

Vzdaleny elektronicky podpis

V rdmci modernizace internich procest sméfujicich k plné digitalizaci UK doporucujeme vybudovani
sluzby vzdaleného kvalifikovaného a zaruceného el. podpisu, aby bylo mozné tyto sluzby podpist
vyuzivat v libovolném prostredi koncovych uZivatell — rGzné OS, rlizné webové prohlizece a rlizné
mobilni platformy.

Vzhledem k legislativnim a praktickym pozadavkiim poZaduje UK podporu nejenom pro zarucené el.
podpisy zaloZené na internich certifikatech, ale i pro mensi skupinu uZivatel( kvalifikované el. podpisy
od zvoleného kvalifikovaného poskytovatele.

Z dlivodli zpétné kompatibility bude minimalné po prechodnou dobu nezbytné nutné, aby bylo
mozné sluzby vzdaleného podpisu vyuZzivat i klasickymi aplikacemi, které standardné podporuji praci
s ¢ipovymi kartami a tokeny.

Vzhledem k tomu, Ze takovato sluzba je predevsim pouze podpisovou metodou, musi byt rovnéz
zajiSténa prislusna integrace a uzivatelské rozhrani pro jeji vyuZzivani, viz nasledujici polozka
Podpisovy portal.
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Pozadavky

VEPO1

VEPO2

VEPO3

VEPO4

VEPO5

VEPO6

VEPO7

VEPO8

VEPO9

VEP10

VEP11

VEP12

VEP13

VEP14

Redeni vzdaleného podepisovani musi splfiovat certifikaci EN 419 241-2: Protection
Profile for QSCD for Server Signing.

Regeni musi obsahovat systém komponent pro Fizeni Zivotniho cyklu certifikat(, v takové
formé, aby uZivateli (na zakladé oprdvnéni) s minimalnim mnoZstvim interakce
zprosttedkovalo:

e vydani certifikatu:
o vygenerovani privatniho klice na HSM,
o vytvoreni zadosti o certifikat,
o odeslani Zadosti o certifikat na certifikacni autoritu,
o import certifikatu,
e  obnovovani certifikatu,
e zneplatnéni certifikatu.
Soucasti feseni musi byt zajiSténi procesu komunikace s kvalifikovanou certifikacni
autoritou za ucelem automatické prace s certifikaitem (Zadost, obnova, pfip. dalsi
poskytované operace) pro kvalifikované certifikaty vydané timto poskytovatelem sluzeb.

Redeni zajisti uzivatelim prvotni vydani kvalifikovaného certifikatu prostiednictvim SAM
modulu ve spolupraci s HSM na zakladé platného kvalifikovaného certifikatu od zvoleného
kval. poskytovatele ulozeného na certifikovaném nebo systémovém ulozZisti.

UZivatel musi mit opravnéni operovat pouze s vlastnimi certifikaty a klici.

Regeni musi obsahovat komponenty pro aplikace, které kvalifikovany certifikat vyuZivaji,
jako jsou aplikace pro el. podepisovani, ovéfovani identity uZivatele apod.

Redeni zprostiedkuje uZivateli moznost elektronicky podepsat dokument v ramci jeho
pocitace skrze standardni systémové prostredky (platforma MS Windows).

Re$eni musi byt integrovatelné s IDM UK pro synchronizaci uZivateld

Regeni musi byt schopno provést autentizaci za pomoci externiho ovéfeni za pomoci
AD/Radius, SAML 2.0, nebo Web Browser SSO (NTLM/Kerberos, apod).

Autentizace uZivatele v(ci feseni probiha minimalné pomoci SSO, certifikatem, uZivatelské
jméno + dalsi faktor.

Pro potreby autorizace pozadavk( na kvalifikovany el. podpis bude vyuZivano stavajici
feSeni vice faktorové autentizace/autorizace.

Autorizace uZivatele pro provedeni operaci s certifikatem vici freSeni pomoci minimalné
uzivatelem definovaného PINu, uzivatelem definovaného hesla (zaruceny el. podpis) nebo
prostfednictvim 2FA autorizace (kvalifikovany el. podpis).

Regeni poskytne veskeré své sluzby prostiednictvim APl rozhrani.

Zakladni sluzba el. podpisu musi byt dostupna prostrednictvim standardizovaného API dle
specifikace CSC (Cloud Signature Consortium) resp. dle ETSI TS 119 432
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VEP15 Licenéné musi byt veskera funkcionalita dostupna nejméné pro 1000 uZivatelll nebo
zafizeni. Licence musi byt pfenositelna v ramci prostiedi zadavatele.

Podpisovy portal

Pro zajisténi komfortniho podepisovani el. dokumenti uzivateli v rdmci UK (personal, studenti, ...)
rznymi podpisovymi metodami v zavislosti na potrfebach konkrétnich procest ¢i dokumentd, je
tfeba zajistit jednoduché a zaroven intuitivni uzivatelské rozhrani — jednotny podpisovy portal.

Dale je tfeba zajistit inteligentni fizeni jednotlivych podpisovych procesll v souladu s podpisovym
radem UK, ale i adhoc, véetné uchovavani auditnich udajd nezbytnych pro pfipadné budouci
prokazovani pribéhu procesu.

Role podpisového portdlu neni tedy jenom o uzivatelském rozhrani pro koncové uzivatele, ale i o
fizeni procesll podepisovani a také zpfistupnéni rliznych podpisovych metod jednotlivym aplikacim
pomoci jednotného aplikacéniho rozhrani (API).

Pozadavky

I

PPO1 Redeni musi disponovat uZivatelskou &asti ve formé grafického uzivatelského rozhrani
(GUI) dostupného pres internetovy prohlize¢ (bez zavislosti na konkrétnim operac¢nim
systému, nebo pouzitém prohlizeci) optimalizované i pro mobilni zatizeni, ktera zajisti
dale uvedené funkce:

PPO1la e podpisové workflow, které uZivatelim nabidne minimalné funkce:
o podepsani dokumenti
o odmitnuti podepsani dokumentu (s nutnosti napsat komentar)
o odvolani poZadavku na podpis zadavatelem
o nahled na dokumenty k podpisu (véetné zobrazeni pfiloh dokumentu)
o moznost stazeni dokumentd

PPO1b e podepisovani dokument( jednotlivé i hromadné
PPO1c e definice terminu, kdy nejpozdéji musi k podpisu dojit
PPO1d e evidenci podepsanych dokumenti

PPOle e uZivatelské notifikace

PP02 Redeni musi byt schopno produkovat elektronické podpisy v trovnich:

e Kvalifikovany elektronicky podpis
e Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu
e Zaruceny elektronicky podpis
e Prosty elektronicky podpis
PPO3 Reseni musi nabizet mnoZinu podpisovych metod, kterymi umozni vytvaret elektronické
podpisy minimalné v rozsahu:

e QSCD cipové karty a tokeny (minimalné v rozsahu zafizeni uznanych jako QSCD v
CR)
e Lokalni keystory operacnich systémua
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e SluZby vzdaleného kvalifikovaného podpisu bud hostované a provozované on-site,
nebo v podobé sluzby treti strany
e BankID Sign
e Podpis stylusem (pfipadné prstem) na displej mobilniho zafizeni (mobilniho
telefonu, tabletu apod.)
e Prosty podpis typu Click-to-sign
Regeni musi byt schopno dle metadat automaticky vybrat nejvhodnéj$i podpisovou
metodu pro pfihlaseného uZivatele a konkrétni dokument, tak aby vysledkem byl
elektronicky podpis v dostatec¢né kvalité / irovni, dle poZadavku Zadajiciho o podpis

Regeni musi nabizet sluzby prostiednictvim webovych rozhrani API pro automatizaci
zadavani dokumentd k podpisu

Regeni musi umoznit dokument k podpisu zadat ruéné pfimo z GUI

Regeni musi byt schopno dokumenty k podpisu tfidit do logickych adresard
Redeni musi byt integrovatelné s IDM UK pro synchronizaci uZivateld
Regeni musi podporovat minimalné rezimy podpisu:

e Okamzity — vyvolani podepsani konkrétniho uzivatele pfimo z externiho systému a
okamyzité vyfizeni podepsani
e Odlozeny — predani dokumentu k podepsani do feseni, uzivatel ma moznost
podpis vyfidit pozdéji (,az se mu to hodi”)
Re$eni musi byt schopno vytvéret vizualizované i nevizualizované podpisy. Pro vizualizace
musi byt splnéno:

e Jsou konfigurovatelné kazdym uZivatelem, uzivatel mize mit vytvoreno vice
raznych vizualizaci
e Obsahuji minimalné jméno a pfijmeni podepisujiciho, informaci, Ze se jednd o
elektronicky podpis a datum podpisu
e Do vizualizace Ize vlozZit i grafické prvky (napt. logo spolecnosti)
e Vizualizace jsou do dokumentu umistovany:
o Naurcené misto, dle poZadavku zadavatele
o Do predpfipravenych podpisovych poli (dle PDF specifikace)
o Libovolné v dokumentu podepisujicim, pokud neni vyuZzité ani jedno z
predchozich
Regeni umoziiuje vyuzivat sluzby vzdaleného el. podpisu podporujici standardni API dle
specifikace CSC (Cloud Signature Consortium) resp. ETSI TS 119 432

Regeni si ukladd auditni log operaci provadénych jednotlivymi uZivateli

Regeni umoZiiuje na podpis uZivatele navazat dodateénym automatickym zpracovanim za
vyuziti dalSich sluZzeb z této specifikace, konkrétné: pridani el. peceté na dokument ¢i
Casového razitka.

Reseni umoziiuje podpis dokumentu i externim uZivatelem mimo uzivatelskou bazi UK.
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Kvalifikovana elektronicka pecet

V zavislosti na konkrétnich procesech vyZaduje UK peceténi vybranych dokumentu kvalifikovanou
elektronickou peceti. Z tohoto dlvodu UK poZaduje dodani feseni, které podporuje vytvareni
kvalifikovanych el. peceti jménem UK s rozsifitelnosti na moznost vytvareni kvalifikované el. peceti i
pro jiné subjekty (univerzity).

Vytvareni kvalifikované el. peceti musi dale podporovat pridavani kvalifikovanych ¢asovych razitek
k vytvarenym pecetim.

V pfipadé zpfistupnéni sluzby kvalifikované el. peceti i pro dalsi subjekty mimo UK bude vyZadovat
vyuziti certifikovaného SAM modulu, obdobné jako v pfipadé sluzeb vzdaleného el. podpisu.

Pozadavky

I

EPO1

EPO2

EPO3

EPO4

EPO5

EPO6

EPO7

EPOS8

EPO9

EP10

EP11

EP12

EP13

EP14

Podpora vytvareni el. peceti ve formatu PAdES v profilech -BES a -T
Podpora vytvéreni el. peceti ve formatu CAdES v profilech -BES a -T
Podpora vytvéreni el. peceti ve formatu XAdES v profilech -BES a -T
Podpora vytvareni el. peceti ve formatu ASiC v profilech -BES a -T
Podpora vytvareni el. peceti ve formatu JAdES v profilech -BES a -T
Podpora vytvareni el. peceti ve formatu S/MIME v profilech -BES a -T

Podpora viozeni kvalifikovaného elektronického ¢asového razitka od externich
kvalifikovanych poskytovatell sluzeb vytvarejicich divéru

Kontrola platnosti pouzivanych certifikatl
Prace s vice rliznymi kli¢i / certifikaty

Podpora vyuziti technologii pro bezpecéné ukladani kryptografickych kli¢t pomoci
kvalifikovaného prostfedku pro vytvéareni peceti typu HSM

Moznost auditu vykondvanych operaci a zmén konfigurace
Vytvéreni vizualizovanych i nevizualizovanych peceti v PDF

MozZnost konfigurovat vizualizace peceti (véetné moznosti parametricky ovlivnit podobu
vysledné vizualizace pfti volani webové sluzby peceténi)

Podpora vyufziti certifikovaného SAM modulu pro sdileni sluzby kvalifikované el. peceti
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Validace elektronickych dokumentut

V UK vznika velké mnozstvi vlastnich dokumentt (tyka se i doruc¢enych), u kterych je zapotiebi v
pripadé, ze obsahuji certifikat (el. podpis, pecet, ¢asové razitko), validovat, a tak potvrdit platnost a
spravnost vlozZeni certifikdtu do dokumentu.

Ackoliv jsou sluzby obvykle vyuZivany v ramci procesu archivace el. dokumentd, je samostatna sluzba
validace el. dokument( nutnd predevsim pro spravné zpracovani a vyhodnoceni vsech pfichozich el.
dokumentd.

Tato sluzba bude vyuzivdna primarné pres aplikaéni rozhrani z jednotlivych IS UK, ale je tfeba zajistit i
jednoduché uZivatelské rozhrani pro pripadné adhoc validace el. dokumentd.

Pozadavky

I

VALO1

VALO2

VALO3

VALO4

VALO5S

VALO6

VALO7

VALO8

Validace elektronickych podpis(, peceti a casovych razitek vytvorena na zakladé
certifikatl, vydanych v kterékoli clenské zemi EU, dle platnych seznamu dlvéryhodnych
sluzeb TSL

Je moiné pridat vlastni divéryhodné certifikacni autority mimo evropské seznamy TSL

Ovérovani platnosti elektronickych podpis(, peceti a ¢asovych razitek je provadéno dle
principt stanovenych v technické normé ETSI EN 319 102-1

Ovérovani platnosti musi byt schopné rozlisit iroven elektronického podpisu a
elektronické peceté dle ustanoveni zakona ¢. 297/2016 Sb.

Vystupem validace je validacni report v lidsky citelné podobé (ve formatu PDF). Webova
sluZba navic vraci i strojové Citelné valida¢ni reporty ve formatu XML

Valida¢ni software disponuje jak integra¢nim rozhranim webovych sluzeb, tak i grafickym
uZivatelskym rozhranim pro rucni validace dokumenti a prohlizeni validacnich reportt

Chovani valida€niho softwaru Ize konfigurovat a parametrizovat definici validacnich politik

Validacni software musi byt schopen provadét validace zpétné k dlivéryhodnému casu
bud' pfecteného z ¢asového razitka, nebo specifikovaného v ramci validace (napf¥. pfi
volani webové sluzby), véetné ovéreni odvolani certifikatl k danému casu. A to i po
vyprseni platnosti podpisovych / peceticich certifikatd
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Specifikace infrastrukturnich sluzeb

Hardware Security Module (HSM)

Pro potreby implementace sluzby kvalifikované el. peceti v infrastruktufe UK vyZaduje takovéto
freseni certifikované kvalifikované prostfedky pro vytvareni el. peceti (QSCD). Z divodU pozadavk( na
vykon, dostupnost a implementaci systému vice oci je vyzadovan QSCD v podobé samostatnych HW
prostredkd typd HSM (Hardware Security Module) v sitovém provedeni pouZitelném v prostredi
virtualizace.

Pozadavky

HSMO1

HSMO02

HSMO03

HSMO04

HSMO05

HSMO06

HSMO7

HSMO08

HSMO09

HSM10

HSM11

HSM12

HSM13

HSM14

Certifikace zafizeni pomoci 1ISO15408 (Common Criteria) dle profilu CEN 419 221-5

Implementace kryptografickych algoritm{ RSA pro elektronicky podpis s délkou kli¢d
minimalné 2048 a 4096 bitd

Zajisténi nezavislého pristupu ke kryptografickym prostifedkiim pro platformy MS
Windows a Linux

Musi byt zajiSténo, ze vygenerované kryptografické kli¢e nikdy neopusti kvalifikovany
prostiedek v oteviené podobé

Zptistupnovani vice klich nezavisle na sobé — mozZnost separace spravy kli¢l pro
jednotlivé organizacni celky

Aktivace kryptografickych klich pro jednotlivé ¢asti feSeni v kvalifikovanych prostiedcich
v rezimu ,vice oci“ (nutnost pritomnosti vice nez jednoho sprévce)

Podpora generovani Zadosti o kvalifikované certifikaty pomoci kvalifikovaného
prostredku

Nastroje pro zalohovani a pfenos konfigurace a klicli na nové zatizeni musi byt soucasti
dodavky

Podpora montaze zafizeni do standardniho rozvadéce o velikosti 19
Podpora zapojeni do 2 nezavislych sitovych segmenti
Vymeénitelny dualni zdroj napajeni

Nabizené rfeSeni musi poskytovat minimalné nasledujici integracni rozhrani:

o PKCS#11
o OpenSSL
. Java (JCE)
. Microsoft CAPl a CNG

Kompatibilita HSM modull se zvolenou platformou SAM modulu — viz samostatna
infrastrukturni komponenta

Licence pro pfipojeni minimalné 5 pfipojenych nezavislych servert
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HSM15 @ Souddsti feSeni musi byt nastroje a licence umoziujici vzdalenou spravu a administraci
HSM modulll bez nutnosti ptistupu do datového centra

HSM16 Pouzité HSM moduly musi byt mozné vyuzit i pro jiné Gcely nez pouze pro pecet a podpis

Signature Activation Module (SAM)

Pro pfipad sluZzeb vzdaleného el. podpisu v kvalifikované urovni, nebo pro vyuzivani sluzby
kvalifikované el. peceti i dalSimi subjekty mimo UK, musi plnit roli kvalifikovaného prostfedku pro
vytvéareni el. podpist a peceti tzv. SAM (Signature Activation Module), ktery pro svoji spravnou
¢innost musi vyuzivat odpovidajici certifikovany HSM modul — viz predchozi infrastrukturni
komponenta.

Soucdsti dodavky SAM modulu musi byt i veSkery nezbytny HW nutny pro jeho provoz.

Dalsim typickym pozadavkem v souvislosti se SAM moduly a vytvarenim kvalifikovanych el. podpis( a
peceti je sprava prislusného certifikovaného SAM ze strany kvalifikovaného poskytovatele. Jednd se o
standardni podminku provedené certifikace.

Pozadavky

SAMO1 Certifikace zafizeni pomoci 1SO15408 (Common Criteria) dle profilu CEN 419 241-2,
idedIné vcetné uvedeni na seznamu QSCD dle nafizeni eIDAS

SAMO02 Doddavka SAM modulu véetné veskerého potfebného HW dle pozadavk certifikace
zvoleného SAM modulu

SAMO3 Podpora aktivacnich dat (SAD) pro vytvareni podpist a peceti véetné podpory
vicefaktorové autorizace — bud' soucdsti dodavky SAM nebo integrace s fesenim UK

SAMO4  Zajisténi podpory spravy a provozu SAM modulu ze strany kvalifikovaného poskytovatele

SAMO5 Podpora nabizeného SAM modulu ze strany alespori jednoho kvalifikovaného
poskytovatele vydavajiciho kvalifikované certifikaty ptisobiciho v CR
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Obecné pozadavky

Tato ¢ast obsahuje obecné pozadavky souvisejici s celkovym rfesenim sluzeb vytvarejicich divéru a
obecnym legislativnim prostfedim. BliZsi upresnéni jednotlivych poZadavki je rozvedeno nize v ramci
této kapitoly.

Zakladni pozadavky

I

Z0P01

Z0P02

Z0P03

Z0P04

Z0PO05

ZOP06

Z0P07

Z0P08

ZOP09

Z0P10

Z0P11

Z0P12

Re$eni bude mo#né provozovat na vlastni infrastruktufe UK

Re$eni musi umozZnit soucasny provoz fe$eni pro r(izné subjekty s datovym a
konfigura¢nim oddélenim pro tyto subjekty (multitenantni provoz) v rdmci dodané licence

Regeni bude splfiovat obecné bezpecnostni standardy a také interni bezpe¢nostni
predpisy UK

Regeni Uspésné projde vykonovymi a penetracnimi testy ze strany UK

Soulad s nafizenim Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a
o zruSeni smérnice 1999/93/ES

Soulad se zdkonem ¢. 297/2016 Sb., Zakon o sluzbach vytvarejicich davéru pro el.
transakce

Soulad se zakonem ¢. 499/2004 Sb., Zdkon o archivnictvi a spisové sluzbé a 0 zméné
nékterych zdkon(

Rizeni prav a pistupd na zakladé roli

Redeni musi mit potvrzeni o absolvovanych plug-testech dle ETSI EN 319 132 &asti1a 2,
ETSIEN 319 122 ¢astila 2, ETSI EN 319 142 ¢asti1a 2, ETSI EN 319 162 ¢asti 1 a 2.

Dodavatel ma minimalné 5-ti leté zkusenosti s vyvojem produktd a implementaci feseni
pro davéryhodnost dokument.

Dodavatel je kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru

Dodavka rozhrani a dokumentace pro integraci jednotlivych sluZeb do prostredi studijniho
systému UK, vyuzitelné pro integraci i dalSich IS UK
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IT prostredi

Produk¢ni prostiedi

e Sluzby bézici ve dvou aktivnich instancich pro zajisSténi vysoké dostupnosti.
e HSM/SAM bézici ve dvou aktivnich instancich pro zajisténi vysoké dostupnosti.

Testovaci prostiedi

o SluZby béZici v jedné instanci.
e HSM/SAM, pokud to umozniuji, mohou byt sdilené s produkénim prostfedim. Jinak jedna
dedikovand instance pro testovaci prostredi.

Infrastruktura UK

e Podporované béhové prostredi
o virtualizace (VMWare vSphere pro virtualy na platformé Windows, Linux KVM pro
virtualny na platformé Linux),
o kontejnery (na platformé Kubernetes, Docker nebo Podman)
o aplikacni servery (s OS MS Windows Server Standard 2022 nebo OS RockyLinux,
OracleLinux ve verzich 8 nebo 9 nebo Debian 12),
o databdazové platformy (Oracle Database Standard Edition 2 verze 19c nebo MS SQL
Server)
e Reseni bude poskytovat informace o stavu systému pro monitoring (celkovy stav, informace
o stavu jednotlivych komponent).
e Musi byt dostupny popis a postup zalohovani (pres zalohu databaze, snapshoty, souborova
zéloha apod.) a obnovy systému.
e V dokumentaci musi byt popsany potrebné sitové prostupy mezi komponentami feseni.
¢ Integrace na Identity Provider (CAS).
e Integrace na IdM (MidPoint).

Multitenantnost

Jednotlivé sluzby i HSM musi podporovat soucasny provoz s vice oddélenymi konfiguracemi v ramci
jednotlivych tenantd. Tyto tenanty mohou byt uréeny bud pro samostatné ¢asti UK nebo mohou byt
vyuzivany dalSimi subjekty, které mohou v budoucnu tyto sluzby vyuZivat.

Skalovatelnost

Re$eni musi byt schopné kélovat v Fadu desitek tisic uZivatel( bez nutnosti upgradu hardware a
software. Pfipustné je dokoupeni potfebnych uZivatelskych licenci.

Rozhrani

Regeni musi mimo jiné poskytovat nasledujici technologicka ¢&i aplikaéni rozhrani:

CSC API (JSON) Vzddleny elektronicky podpis

14



.o Financovano
Evropskou unii
-t NextGenerationEU
OASIS DSS (XML)
OASIS DSS (XML)
SCIM (JSON)
PKCS#11

MS CAPI/CNG

Grafické uzivatelské prostredi

AT . Narodni
> @ - plan
\ obnovy

Kvalifikovana elektronicka pecet
Validace elektronickych dokumenti
Vymeéna identit s IDM

Komunikace s HSM moduly
Komunikace s HSM moduly

Primarné pro podpisovy portal, validaci dokument( a

autorizaci sluzeb vzdaleného el. podpisu

Standardy

Regeni musi byt v souladu s nasledujicimi standardy.

ETSI TS 119 432 Vzddleny elektronicky podpis

ETSI EN 319 102 Vytvareni a validace AdES podpist

ETSIEN 319 122 Elektronické podpisy ve formatu CAdES

ETSIEN 319 132 Elektronické podpisy ve formatu XAdES

ETSIEN 319 142 Elektronické podpisy ve formatu PAdES

ETSIEN 319 162 Elektronické podpisy ve formatu ASiC

ETSIEN 319 182 Elektronické podpisy ve formatu JAJES

CEN 419 221-5 Certifikace HSM jako kvalifikovaného prostifedku (QSCD)

CEN 419 241-2 Certifikace SAM modulu jako kvalifikovaného prostredku

(QscD)

Regeni musi mit potvrzeni o provedenych plug-testech dle ETSI EN 319 132 ¢asti 1 a 2, ETSI EN
319122 ¢astila 2, ETSIEN 319 142 ¢astil a2, ETSI EN 319 162 ¢astil a 2.

Pouzité reseni kryptografickych prostfedkl musi splfiovat pozadavky na kvalifikované prostiedky dle
nafizeni elDAS v reZimu spravy ve jménu treti osoby (nutné pro kvalifikovany vzdaleny podpis a
peceténi pro vice subjekta).

Rozsah sluzeb

Vlastni dodavka reSeni by méla obsahovat minimalné sluzby v nasledujicim rozsahu:

e Vstupni analyza a cilovy koncept reseni jako zaklad pro nasazeni v prostredi UK

e Implementace produkéniho prostiedi (v HA) a testovaciho prostfedi vsech komponent (SW,
HW) v prostiedi UK

e Podpora pro integraci aplikaci:
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o Dokumentace, vzory integracnich volani, konzultace
o Integrace implementovanych sluzeb vytvarejicich divéru do SIS nebude z diivodu
Casové narocnosti predmétem této verejné zakdzky.
e Pilotni projekt
o Spravnost implementace bude ovéfena na integraci do spisové sluzby TESS na
vSechny implementované sluzeb vytvarejicich davéru:
= vzdaleny kvalifikovany el. podpis
= kvalifikovana pecet
= ovérovani podpisi a peceti
o Startovaci pocet uzivatell pro sluzby vzdaleného el. podpisu - 1000
e Skoleni a dokumentace provedeného feseni

Produktova a servisni podpora

Tato ¢ast obsahuje pozadavky na podporu dodaného feseni.
Produktova podpora by méla obsahovat

e podporu (maintenance) licenci SW poskytovanou vyrobcem,
e podporu dodaného hardware poskytovanou vyrobcem.

Pfedmétem servisni podpory by mélo byt poskytovani sluzeb pro zajisténi provozu dodaného feseni
véetné

e odstranovani havarijnich stav(i, provoznich problém( a vad feseni;

e instalace aktualizaci, konfigurace, customizace a rozvoje feseni dle pozadavkl zadavatele
v celkovém rozsahu 20 MD / rok;

e spravy kvalifikovanych prostfedkd (QSCD) ze strany QTSP.

Pozadavky na reakcni dobu a dobu vyieseni

Vysokd Standardni procesy jsou vazné ovlivnény | 1 hodina Nasledujici pracovni
a nezbytné ulohy nemohou byt plnény. den
Nékteré nebo viechny systémy
podporujici hlavni firemni procesy
selhaly a jsou zcela nefunkcni nebo je
jejich funkénost omezena tak, Ze je
kritickym zplsobem ovlivnéna
informacni podpora ¢innosti
objednatele.

Stredni Jsou dotceny firemni procesy v mire 4 hodiny Nasledujici pracovni
zpUsobujici ztéZovani vykonu konkrétni den +1
¢innosti. Podporované ¢innosti jsou
vyrazné ovlivnény z diivodu selhani nebo
omezeni nékteré ze systémovych funkci
podporujici ddleZité procesy. V pfipadé
soucasného vyskytu vice vad kategorie B
muZe nastat situace, kdy vzajemné
plsobeni téchto vad zplsobi kumulaci
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negativniho dopadu na firemni procesy,
pak budou i jednotlivé vady zpUsobujici
tuto kumulaci hodnoceny kategorii A.

Nizka Stav sluzby, kdy nejsou ohrozeny hlavni Nasledujici pracovni Nasledujici pracovni
funkce systému/aplikace. Po dobu den den +5
vypadku Ize nahradit nefunkéni ¢ast
nahradnim fesenim.

Reakéni doby se pocitaji v pracovnich dnech v ¢ase od 9 do 17 hodin od ¢asu ozndmeni incidentu.
Doba vyreseni se pocita od doby reakce Dodavatele na nahldseny incident zadavatelem.
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