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Pfiloha €. 1 — Technicka specifikace a popis predmétu plnéni

Predmeét zakazky

Pfredmétem plnéni je rozsiteni stavajici aplikace o novou funkcionalitu zajistujici bezpecné a spolehlivé
ukladani logti v souladu s legislativnimi poZadavky a standardy v oblasti kybernetické bezpecnosti. Toto
pilotni Feseni realizované v ndvaznosti na aplikaci vydeje studentskych a zaméstnaneckych prikazu
musi byt v souladu s nafizenimi tykajici se kybernetické bezpecnosti a realizovat garantované uloZisté
logl vytvorenych v ramci portélu. Jednotlivé zaznamy budou ukladany ve formatu Xades. Systém musi
byt koncipovdn s ohledem na moznosti rozsifeni bezpecného ukladani zaznami z dalsich aplikaci
informacniho systému UK.

Funkéni a vécné pozadavky na Davéryhodné ulozisté logl (dale jen

,DULY):

1. Inventarizace a kategorizace dotaz(

2. Bude podporovat formaty AdES (PAdES, CAdES, XAdES) a ASIC kontejnery.

3. Musi vici okolnim systémuUm vystupovat tak, Ze kazdému uloZzenému objektu pfiradi jedine¢né
a neménné ID. S jeho pomoci Ize objekt identifikovat jednoznaéné v rdmci IS organizace.

4. Musi podporovat ukladani a zpfistupriovani objektd ve formé textovych, grafickych,
audiovizualnich, digitalnich nebo jinych obdobnych zaznam.

5. Systém obsahuje uZivatelské rozhrani pro pristup k uloZzenym objektlim provozované ve
webovém prohlize¢i bez nutnosti instalovat pridavné moduly ¢i rozsifeni. Toto uzZivatelské
prostfedi umoznuje vyhledavani dle riznych vyhledavacich kritérii.

6. Dlouhodobé zajisténi integrity archivovanych dokument( i na Urovni datového uloZisté po dobu
technické Zivotnosti uloZisté. MoZnost budouci migrace na nové datové uloZisté plnici
podminky kladené na takové uloZisté bez ztraty integrity archivovanych objektl a zajiSténi
integrity archivovanych objekt( na dalsi obdobi.

7. Systém musi umoZnovat fizenou skartaci.

8. Systém musi umozZnovat nastaveni a fizeni pristupovych prav dle roli uZivatele a jeho
organizacniho zarazeni.

9. Nesmi byt licencné omezen na pocet archivovanych objektl; pocet uZivateld nebo
zobrazovacich stanic.

10. Systém umi dynamicky reagovat na dodate¢né informace, které mohou dodate¢né ovlivnit
a zménit skartacni plan a zohlednit tyto zmény do skartac¢ni lhty pro konkrétni archivované
objekty.

11. Musi umoznovat do budoucna zvyseni vykonu formou Skalovani aplikacnich serverd stavajiciho
ulozisteé, nikoliv dodavkou dalsiho HW.

12. Auditovani a logovani provozu jednotlivych prvk( systému a moznost vyhodnocovani
minimalné 1 rok zpétné a logy musi byt dlivéryhodné pecetény a ulozeny.

13. Aplika¢ni servery musi podporovat béh ve vysoké dostupnosti v reZimu Active-Active a Active-
Pasive ve dvou lokalitach a loadbalacing na trovni aplikac¢nich server(.

14. Systém musi podporovat multitenantni konfiguraci, tj. pro rdzné typy objektl musi jit v rdmci
jedné instance vytvofit zcela samostatné konfigurovatelné ulozisté jak z pohledu metadat,
uzivatelskych opravnéni a dalSich parametru.

15. M4 poutZivat ulozisté MS SQL nebo PostgreSQL.
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16. Nad ramec bézného peceténi pfi zpracovani objektl, musi v ramci svého integrac¢niho rozhrani
poskytovat funkcionalitu peceténi pro objekty ve formatech AdES a ASIC kontejnery.

17. Nesmi byt omezen mnoZstvim uloZenych dat ani po¢tem uZivateld pfistupujicich pfimo nebo
prostfednictvim dalsich systém k DUL.

Sluzby vytvarejici davéru (konektory)

1. Musi obsahovat konektor alespori na jednoho kvalifikovaného poskytovatele sluzeb
vytvarejicich dlvéru zajistujici kvalifikované pecdeténi a uvedeného na strankach Seznam
kvalifikovanych poskytovatelll sluzeb vytvarejicich divéru a poskytovanych kvalifikovanych
sluzeb vytvarejicich diivéru — Ministerstvo vnitra Ceské republiky (mvcr.cz)

2. Musi obsahovat konektor alespon na jednoho kvalifikovaného poskytovatele sluzeb
vytvarejicich dlvéru zajistujici sluzbu Kvalifikovaného ovérovani platnosti kvalifikovanych
elektronickych podpisi a peceti a uvedeného na strankdch Seznam kvalifikovanych
poskytovatell sluzeb vytvarejicich dlvéru a poskytovanych kvalifikovanych sluzeb vytvarejicich
divéru — Ministerstvo vnitra Ceské republiky (mvcr.cz)

3. Musi nativné podporovat alesponi jeden kryptograficky prostfedek pro uklddani elektronickych
podpist a peceti (HSM) uvedeny na seznamu SSCD a QSCD zverejriovaném Evropskou komisi
(Compilation of Member States notification on SSCDs and QSCDs).

4. Nadramecstandardnich valida¢nich mechanismd musi na integra¢nim rozhrani DEA poskytovat
funkci pro viechny formaty AdES a ASIC kontejnery a ,,zvaliduj a vrat”, kde vystupem je validaéni
report v podobé PDF nebo XML.

5. Jako pilotni projekt bude na svém rozhrani poskytovat metody pro vzdalené podepisovani a
peceténi (pro ucely tohoto funkcniho poZadavku se za vzdalené podepisovani nebo peceténi
povazuje situace, kdy uZzivatel nema svij token nebo vlastni UloZisté a vyuZiva pro podepisovani
nebo peceténi sitovy kryptograficky prostfedek nebo sluzeb nékterého z kvalifikovanych
poskytovateld zajistujici sluzbu vzdaleného peceténi nebo podepisovani) — tento bod je
vyhodou, nikoliv podminkou.

Specifikace aplikace pro vydeje studentskych a zameéstnaneckych
prikazy

Aplikace Vydej studentskych a zaméstnaneckych prikazli pouziva pro frontend webové prostredi. Na
pozadi systému Windows je spusténa nativni komponenta (Java), ktera zajistuje komunikaci se vSemi
pfipojenymi zafizenimi (tiskarna, ¢tecky karet, platebni terminal, fotoaparat, podpisova desticka). Na
serveru aplikace vydeje prlkaz(i bézi sluzba, ktera aktivné komunikuje s WS informacniho systému UK.

Aplikace je rozdélena do nékolika funkcionalit. Ty lze provozovat i jednotlivé nastavenim opravnéni
(Vydej prakazli, generovani pocatecni hesel LDAP, registrace Cipovych privéskl pro vstupni systémy,
platba za prodlouZeni licenci ISIC, zapis certifikdtu SALTO pro Satni skFiriky).

Ovéreni osoby v aplikaci je napojeno na LDAP UK pro nastavovani pfislusného opravnéni na jednotlivé
funkcionality aplikace.

Tato aplikace slouZi i pro vydej priikazd jinych VS (AMU a VSUP), kdy pouzivd webové sluzby piimo
prisludnych VS.



