UNIVERZITA
KARLOVA

SMLOUVA O POSKYTOVANI SERVISNICH SLUZEB

¢. UKRUK/.../2024

(dale jen ,,Smlouva‘)

Smluvni strany:

Univerzita Karlova

se sidlem: Ovocny trh 560/5, 116 36 Praha 1

zastoupena: Mgr. Martinem Manaskem, kvestorem

ICO: 00216208, DIC: CZ00216208

bank. spojeni: Ceska spoftitelna, a.s., pobocka v Praze 1, ¢. uctu: 909909339/0800
ID datové schranky: piyj9b4

(dale jen ,,Objednatel*)

<Ucastnik>

se sidlem: .....cccviiiiiciinnenn
TegISIrOVANY: w.vvvveveiviiriiesieninnes

ZAStOUPENY: .evvrereerirenreennneennns

ICO: oo D) (O3

bank. spojeni: ......ccceiiiiiiiiiennne ;A 8., CoUCHE: ceeeiiee e
ID datové schranky: .......ccocceviviinenne.
(dale jen ,,Poskytovatel*)

(dale spole¢né Objednatel a Poskytovatel jako ,,smluvni strany*)

uzaviely v souladu s ustanovenim § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., obéanského
zakoniku, ve znéni pozdéjsich predpisu (dale jen ,,obéansky zakonik*) tuto Smlouvu takto:



1.2.

1.3.

14.

2.2.

2.3.

2.4.

Uvodni prohlaseni
Univerzita Karlova (dale téz ,,UK*), v souladu se zakonem ¢. 111/1998 Sb., 0 vysokych
Skolach a o zmén€ a doplnéni dalSich zdkond, v platném znéni (zdkon o vysokych
Skolach), jako Objednatel prohlasuje, Ze je opravnéna uzavtit a fadné plnit tuto Smlouvu a
zavazky v ni obsazené.

Spolecnost ....ccvevveeriieeinnen. jako Poskytovatel prohlasuje, Ze je pravnickou 0sobou fadné
zalozenou a zapsanou podle ¢eského pravniho fadu v obchodnim rejstiiku vedeném
........................... oddil ........... vlozka ..............., aZze spliuje veskeré podminky a

pozadavky V této Smlouvé stanovené a je opravnén tuto Smlouvu uzavtit a fadné plnit
zavazky v ni obsazené.

V pripadeé, ze ucastnik je pravnickou osobou, kterd se nezapisuje do obchodniho rejstiiku,
nebo podnikajici fyzickou osobou, nebo zahranicnim dodavatelem, bude tento bod
primérené upraven.

Poskytovatel prohlasuje, Zze ve smyslu § 4b) zakona ¢. 159/2006 Sb., o stfetu zajmu, ve
znéni pozdéjSich predpistt (dale jen ,,zdkon o stietu zdajmii*), neni a ani jeho
poddodavatelé nejsou obchodni spolecnosti, ve které vetejny funkcionat uvedeny v § 2
odst. 1 pism. ¢) zakona o stfetu z4jmi nebo jim ovladana osoba, vlastni podil predstavujici
alespoit  25% ucasti spoleCnika v obchodni spolecnosti. Nesplnéni povinnosti
Poskytovatele dle tohoto ustanoveni Smlouvy se povazuje za podstatné poruSeni
Smiouvy.

Poskytovatel prohlasuje, ze se na n¢j, jeho poddodavatele a ani na jim nabizené plnéni
nevztahuji sankce EU a Ze on ani jeho poddodavatel (poddodavatelé¢) neni osobou,
subjektem ¢i organem uvedenym na sank¢énim seznamu EU, nebo osobu, subjektem ¢i
organem, na které se vztahuje zdkaz zadat nebo dale plnit vefejnou zakazku (¢l.5k
Natizeni Rady (EU) ¢. 2022/576 ze dne 8.4.2022, kterym se méni Nafizeni (EU) ¢.
833/2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska, destabilizujicim situaci
na Ukrajing).

Vychodiska a ucel Smlouvy

Poskytovatel byl vybran Objednatelem jakoZzto zadavatelem na zakladé vysledku vetejné
zakazky malého rozsahu na sluzby s nazvem ,,RUK — UVT — Dodavka podpiirnych
sluZzeb pro modul VYR a jeho podpora“ (dale jen ,,veifejnd zakdzka* nebo ,,vybérové
Fizeni**) zaddvané mimo rezim ZZVZ. Vysledkem vybérového fizeni je uzaviend Smlouva
o poskytovani sluzeb (dale jen ,,Hlavni smlouva“) a tato Smlouva o poskytovani
servisnich sluzZeb.

Poskytovatel je podnikatelem v oblasti poskytovani IT sluzeb a prohlasuje, ze je schopen
Objednateli dodat plnéni blize specifikované v této Smlouve.

Utelem této Smlouvy je urdit podminky a rozsah sluzeb, které Poskytovatel bude
poskytovat Objednateli.

Smluvni strany se zavazuji poskytovat si navzajem soucinnost vyplyvajici z této Smlouvy,
nezbytnou pro fadné plnéni povinnosti vyplyvajicich z této Smlouvy. Smluvni strany se
zejména zavazuji informovat se bez zbytecného odkladu o vSech skutecnostech a
okolnostech, které maji nebo mohou mit vliv na fadné plnéni povinnosti Smluvnich stran
dle této Smlouvy.
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Smluvni strany berou na védomi, Ze bude mezi smluvnimi stranami ihned po podpisu
Hlavni smlouvy uzaviena taktéz Zpracovatelskd smlouva vymezujici podminky ochrany
osobnich udajii, zpracovavanych Poskytovatelem v rdmci plnéni predmétu této Smlouvy
(déle jen ,,Zpracovatelska smlouva‘). K uzavieni tohoto smluvniho vztahu bude vyuzita
zpracovatelskd smlouva, jez tvofila ptilohu €. 5 vyzvy k podani nabidek k vefejné
zakazce.

Predmét Smlouvy

Piedmétem plnéni této Smlouvy je poskytovani provozni podpory a servisnich sluzeb k
modulu VYR (dale jen ,,Podporovany produkt®), ktery je urCen pro podporu procest
personalnich vybérovych fizeni na Univerzité Karlové (dale jen ,,Servisni sluiby* nebo
~Predmét plnéni*).

Servisni sluzby sestavaji z ndsledujicich Cinnosti:

a) sprava Podporovaného produktu, zejména jeho béZzna udrzba, feSeni zavad, poruch a
nestandardnich stavi (dale jen ,,Chyby*),

b) poskytovani technické podpory Objednatelem predem uréenym klicovym
uzivatelim pfi obsluze a uzivani Podporovaného produktu, zejména zodpovidani
telefonickych a pisemnych dotazii, podavani technickych informaci o Podporovaném
produktu a poskytovani asistence kliCovym uzivatelim prosttednictvim vzdaleného
pristupu,

c) implementace opravenych verzi Podporovaného produktu a dodavka upravené
souvisejici dokumentace a

d) poskytovani soucinnosti pii integraci Podporovaného produktu se systémy
Objednatele.

BliZ§i parametry Servisnich sluZeb jsou uvedeny v Ptiloze €. 1 této Smlouvy.

Poskytovatel prohlasuje, Ze se seznamil s rozsahem a povahou Servisnich sluzeb. Jsou mu
znamy veskeré technické, kvalitativni a jiné podminky nezbytné k fadnému plnéni této
Smlouvy. Poskytovatel prohlasuje, ze Ptedmét plnéni neni plnénim nemoznym a peclivé
zvézil vSechny mozné disledky uzavteni této Smlouvy.

Poskytovatel je povinen poskytovat Servisni sluzby dle této Smlouvy za podminek
uvedenych v zaddvaci dokumentace k Vetejné zakazce a jejich pfilohach, v této Smlouve,
jejich ptilohéch a dodatcich uzavienych postupem dle této Smlouvy.

Poskytovatel se zavazuje, ze bude poskytovat Servisni sluzby fadn¢€ a vcas Objednateli v
ujednaném mnoZzstvi, jakosti a provedent.

Poskytovatel se zavazuje postupovat pii poskytovani Servisnich sluzeb s odbornou péci,
podle nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele
a postupovat v souladu s jeho pokyny a internimi pfedpisy souvisejicimi se Servisnimi
sluzbami, které¢ Objednatel Poskytovateli poskytne nebo s pokyny jim povétenych osob.

Doba a misto plnéni

Poskytovani Servisnich sluzeb bude zahéjeno k 1. dni kalendainiho mésice nasledujiciho
po nabyti ucinnosti této Smlouvy anebo ke dni zahajeni G¢innosti Smlouvy, nastane-li
tento okamzik k 1. dni v kalendainim mésici.
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Poskytovatel se zavazuje poskytovat Servisni sluzby dle ¢lanku 3 této Smlouvy po dobu
48 mésict od nabyti u¢innosti této Smlouvy.

Mistem plnéni je sidlo Objednatele.

Pokud to povaha plnéni této Smlouvy umoziuje a Objednatel viici tomu nema vyhrady,
je Poskytovatel opravnén poskytovat Servisni sluzby také vzdalenym pfistupem, a to
takovym zpiisobem, kterym nedojde k naruseni systému fizeni bezpecnosti Objednatele.

Povinnost Poskytovatele poskytovat Servisni sluzby je splnéna jejich v€asnym a fadnym
provedenim.

Zdrzeni provedeni Servisnich sluzeb zapti¢inéné vyss$i moci, mezi coz se poc€itd napf.
porucha stroju, nezavinény vypadek dodavek energie a surovin nebo zdrzeni na strané
vyrobctt a dodavateltt Poskytovatele, a vlivy, které Poskytovatel nemohl ovlivnit bez
neumérného finan¢niho zatizeni, nejsou pro Objednatele diivodem k odstoupeni od této
Smlouvy.

Prava a povinnosti stran

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potiebné pro fadné plnéni svych zadvazki. Smluvni strany jsou povinny informovat druhou
Smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dilezité pro fadné
plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy takovym
zpisobem, aby nedochazelo k prodleni s plnénim jednotlivych termini a k prodleni
splatnosti jednotlivych penéznich zavazkd.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob, nebo jimi povéienych osob, nebo statutarniho organu Smluvnich stran.

Poskytovatel se zavazuje:

a) poskytovat fadné a v¢as Servisni sluzby bez faktickych a pravnich vad,

b) postupovat pti realizaci plnéni s odbornou péci, podle nejlepsich znalosti a schopnosti,
sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny
a internimi predpisy souvisejicimi s plnénim (€1 jeho dil¢ich €asti), které Objednatel
Poskytovateli poskytne, nebo s pokyny jim povéetenych osob;

c) poskytnout Objednateli veskerou nezbytnou sou¢innost k naplnéni ucelu Smlouvy;

d) na Zadost Objednatele spolupracovat ¢i poskytnout maximalni soucinnost dal§im
Poskytovatelim Objednatele. Pozadavky na soucinnost Poskytovatele ke tfeti strané
(dalSim poskytovatellim nebo dodavatelim Objednatele) budou vzdy pied zahdjenim
soucinnosti uptesnény podle konkrétnich pozadavka Objednatele.

Poskytovatel je pfi plnéni této Smlouvy povinen dodrzovat Bezpe¢nostni pozadavky dle
pfilohy €. 4 této Smlouvy.

Poskytovatel je povinen specifikovat rozsah ¢asti Pfedmétu plnéni a poskytovanych
sluzeb, které budou provadény prostfednictvim tfeti osoby — poddodavatele (dale jen
,Poddodavatel). Poskytovatel je povinen oznamit tyto objednateli jesté¢ diive, nez
ptislusny Poddodavatel zahdji svou cCinnost. Plnéni dodané prostfednictvim
Poddodavatele budou v souladu se vS§emi podminkami této Smlouvy. Timto neni dotéena
vylu¢na odpovédnost Poskytovatele za poskytovani fadného plnéni dle této Smlouvy.



5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

Poskytovatel se zavazuje pInéni dle této Smlouvy dodavat sam nebo s vyuzitim
Poddodavatelt uvedenych v Priloze €. 3 této Smlouvy. Jakakoliv dodate¢né zména osoby
Poddodavatele nebo rozsahu plnéni svéteného Poddodavateli dle vymezeni v Ptiloze ¢. 3
Smlouvy musi byt predem pisemné schvalena Objednatelem. Pokud se mé zména tykat
Poddodavatele, prostfednictvim kterého Poskytovatel ve vybérovém fizeni prokazoval
splnéni kvalifikace, musi novy Poddodavatel splnovat tutéz minimalni kvalifikaci jako
Poddodavatel puvodni a uvedené musi byt Objednateli bez jakychkoli pochybnosti
dolozeno. Povinnost Poskytovatele dle pfedchozi véty se uplatni i pro piipady, kdy by
plnéni puvodné svéfené Poddodavateli realizoval Poskytovatel sam. Objednatel svij
souhlas s pfipadnou zménou Poddodavatele neodepie bezdiivodné.

Vsechny osoby, které Poskytovatel pii plnéni Smlouvy pouzije, musi spliiovat veskeré
predpoklady vyzadované pro tuto ¢innost Smlouvou a u¢innymi pravnimi piedpisy, musi
byt bezihonné a musi byt pln¢ sezndmeny s disledky mozné trestni odpovédnosti
pravnickych osob. Provedeni ¢innosti dle Smlouvy Poddodavatelem nezbavuje
Poskytovatele jeho odpovédnosti vici Objednateli. Poskytovatel odpovida Objednateli za
¢innost dle Smlouvy, kterou svéfil Poddodavateli, ve stejném rozsahu, jako by ji
poskytoval sam.

Poskytovatel se v souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve
vetejné spraveé a o zmeéné nekterych zdkonl ve znéni pozdéjsich pravnich predpist stane
osobou povinnou spoluptsobit pii vykonu finanéni kontroly a plnit veSkeré povinnosti,
které mu jsou timto zdkonem ulozeny. Timto nejsou dotCeny ostatni povinnosti
Poskytovatele vyplyvajici ze Smlouvy.

Poskytovatel je povinen k ndhradé $kody bez ohledu na to, zda je Skoda kryta pojisténim.
Skoda miiZze byt, byt castecné, uhrazena pojiStovnou dle sjednaného pojisténi
odpovédnosti za Skodu.

Poskytovatel se zavazuje udrzovat v platnosti a ucinnosti po celou dobu ucinnosti této
Smlouvy pojistnou smlouvu, jejimZz predmétem je pojiSténi odpoveédnosti za Skodu
zpusobenou Poskytovatelem tieti osobé (zejména Objednateli) a to tak, ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy nesmi byt niz§i nez 2 000 000 K¢ (slovy: dva
miliény korun Ceskych).

Poskytovatel neodpovida za vady zpisobené tieti osobou nebo udalosti, za kterou tato

osoba odpovida, nebo za vady zpisobené okolnostmi vylucujicimi odpoveédnost podle §
2913 odst. 2 obcanského zakoniku.

Poskytovatel ptfebira nebezpeci zmény okolnosti ve smyslu ustanoveni § 2620 odst. 2
obcanského zakoniku.

Objednatel se zavazuje zaplatit Poskytovateli za fddné€ a v€as poskytnuté Servisni sluzby
v souladu se v§emi podminkami Smlouvy sjednanou cenu dle Smlouvy.

Objednatel se dale zavazuje:
a) poskytovat Poskytovateli uplné, pravdivé a vcasné informace potiebné k fadnému
a véasnému plnéni;
b) zabezpecit pro pracovniky Poskytovatele pfistup do urCenych objekti Objednatele
za ucelem fadného a v€asného plnéni Smlouvy;

c) poskytnout Poskytovateli soucinnost potiebnou k fadné a véasné realizaci plnéni,
kterou je po ném Poskytovatel jako osoba, ktera disponuje kapacitami a odbornymi
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znalostmi, které jsou nezbytné pro realizaci plnéni s odbornou péci, opravnéna
pozadovat.

Cenové a platebni podminky

Cena za poskytnuti Servisnich sluzeb dle této Smlouvy je cenou nejvyse piipustnou,
neptekroCitelnou a zahrnujici veskeré naklady Poskytovatele nutné k fadnému a
vcasnému provedeni Servisnich sluzeb. Soucasti ceny je i cena za sluzby a dodavky, které
nejsou vyslovné uvedeny, ale Poskytovatel jakozto odbornik o nich vi nebo ma védét, ze
jsou nezbytné pro fadné a véasné pInéni. Poskytovatel nese veskeré naklady nutné nebo
ucelné vynalozené pii plnéni zavazku ze Smlouvy vcetné spravnich poplatkd.

Objednatel se zavazuje uhradit Poskytovateli za poskytovani Servisnich sluzeb dle této
Smlouvy mési¢ni odménu uvedenou v Ptiloze ¢. 2 Smlouvy.

Cena za poskytovani Servisnich sluzeb dle ¢l. 3 této Smlouvy bude fakturovana za kazdy
kalendaini mésic, v némz byly Servisni sluzby poskytovany. V ptipad¢, ze Servisni sluzby
nebudou poskytovany po celou dobu kalendainiho mésice, snizi se fakturovana castka
pomérnym zpuisobem s ohledem na dobu, po kterou byly Servisni sluzby skute¢né
poskytovany.

Poskytovatel neni opravnén pozadovat navyseni cen, s vyjimkou tpravy v souvislosti s
pfipadnou zménou datovych ptedpist tykajicich se DPH, a to v souladu s touto
legislativni zménou.

Danovy doklad-faktura bude vystaven nejpozdéji do deseti (10) kalendainich dnt po
skonceni kalendainiho mésice.

Kazda faktura vystavena Poskytovatelem dle této Smlouvy bude vystavena jako danovy
doklad se zi¢tovanim DPH podle piedpist platnych k datu zdanitelného plnéni a musi mit
naleZitosti stanovené ptislusnymi pravnimi piedpisy pro daiovy doklad. Splatnost faktury
bude tficet (30) kalendarnich dnli od prokazatelného doruceni faktury Objednateli. Dnem
uhrazeni faktury je den, kdy byla pfislusna castka odepsdna z Gctu Objednatele ve
prospéch uctu Poskytovatele.

Faktura Poskytovatele musi byt vystavena v souladu stouto Smlouvou a musi mit
nalezitosti daniového dokladu dle zdkona ¢. 235/2004 Sb., ve znéni pozdéjsich predpist,
zejména:

a) evidencni Cislo dafiového dokladu,

b) nazev a sidlo Objednatele a Poskytovatele,

c) cislo Smlouvy a den jejiho uzavieni,

d) datum vystaveni danového dokladu a datum uskute¢néni zdanitelného plnéni,

e) oznaCeni banky a ¢islo uctu, na ktery ma byt zaplaceno a ktery je registrovan
u ptislusného spravce dané a je zvefejnén zplisobem umoziujicim dalkovy piistup ve
smyslu zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

f) pfedmét plnéni,

g) cenu bez dané, sazbu dan¢ a jeji vyse, pokud nejde o plnéni dle ust. § 92e zakona ¢.
235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

h) v ptipad¢ plnéni dle ust. § 92e zakona o DPH poznamku ,,dan odvede zakaznik®,

i) ICO a DIC Poskytovatele a Objednatele.
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Poskytovatel nese odpovédnost za to, ze sazba dané z piidané hodnoty je stanovena v
souladu s platnymi pravnimi predpisy.

Objednatel se zavazuje proplatit v terminu faktury vystavené Poskytovatelem v souladu
sustanovenim ¢l. 6 této Smlouvy. Nespravné nebo neuplné¢ vyplnénou fakturu je
Objednatel opravnén vratit Poskytovateli k opravé, po tuto dobu nebézi doba splatnosti
faktury. Po prokazatelném doruceni bezchybné faktury Objednateli po¢ind bézet nova
lhita splatnosti.

Objednatel neposkytuje zalohové platby.

V piipadé, ze se Poskytovatel stane nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dani z piidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemné informovat Objednatele. Bude-li Poskytovatel ke dni uskute¢néni zdanitelného
plnéni veden jako nespolehlivy platce, bude cast ceny za Sluzby dle této Smlouvy
odpovidajici dani z pfidané hodnoty uhrazena piimo na et spravce dané v souladu s ust.
§ 109a zékona €. 235/2004 Sb., o dani z ptidané hodnoty, V platném znéni. O tuto ¢astku
bude ponizena celkova cena a Poskytovatel obdrzi cenu dle této Smlouvy bez DPH.
V piipad¢, Ze se Poskytovatel stane nespolehlivym platcem ve smyslu tohoto bodu, ma
Objednatel soucasn¢ pravo od této Smlouvy odstoupit.

Sankéni ujednani a nahrada ujmy
V ptipadé nedodrzeni lhity pro reakéni dobu dle Prilohy ¢. 1 této Smlouvy bod 4. je
Poskytovatel povinen uhradit Objednateli nasledujici smluvni pokuty:

e Chyba priority A: 500,— K¢ (bez DPH) za kazdou i zapocatou pracovni hodinu

prodleni

e Chyba priority B: 500,— K¢ (bez DPH) za kazdou i zapocatou pracovni hodinu
prodleni

e Chyba priority C: 1.000,— K¢ (bez DPH) za kazdy i zapocaty kalendaini den
prodleni

e Chyba priority D: 500 K¢&,— (bez DPH) za kazdy i zapocaty kalendaini den prodleni

V ptipadé nedodrzeni lhtity pro odstranéni Chyby dle Ptilohy €. 1 této Smlouvy bod 5. je
Poskytovatel povinen uhradit Objednateli nasledujici smluvni pokuty za kazdych 1
zapocatych 8 pracovnich hodin prodleni:

Chyba priority A: 10.000,— K¢ (bez DPH) za kazdou jednu Chybu
Chyba priority B: 5.000,— K¢ (bez DPH) za kazdou jednu Chybu
Chyba priority C: 1.000,— K¢ (bez DPH) za kazdou jednu Chybu
Chyba priority D: 500,— K¢ (bez DPH) za kazdou jednu Chybu

Nedodrzi-li Objednatel lhitu splatnosti faktury uvedenou v ¢€l. 6.6. této Smlouvy, je
povinen uhradit Poskytovatele smluvni pokutu ve vysi 0,05 % fakturované Castky za
kazdy zapocaty kalendaini den prodleni.

Porusi-li Poskytovatel povinnosti vyplyvajici z ¢l. 9 této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 500.000, — K¢ (bez DPH) za kazdé poruSeni takové
povinnosti.

V pfipadé¢ poruseni povinnosti Poskytovatele plnit tuto Smlouvu prostiednictvim
Poddodavateli uvedenych v Piiloze ¢. 3 této Smlouvy v rozsahu uvedeném v Ptiloze ¢. 3
této Smlouvy nebo povinnosti provadét jejich zmény v souladu s ¢l. 5.7. této Smlouvy



7.6.

1.1.

7.8.

7.9.

7.10.

8.2.

8.3.

8.4.

8.5.

vznikd Objednateli narok na smluvni pokutu ve vysi 5.000,— K¢ (bez DPH) za kazdy
zapocCaty den poskytovani plnéni dle této Smlouvy prostiednictvim Poddodavatelt
neuvedenych v Ptiloze €. 3 této Smlouvy, v rozporu se znénim Pfilohy ¢. 3 této Smlouvy.

Smluvni strany sjednavaji, ze vysi smluvnich pokut uvedenych v této Smlouvé povazuji
za ptfiméfenou. Smluvni strany sjednavaji, ze vylucuji ust. § 2050 obcanského zakoniku
pro pravni vztahy vzniklé dle této Smlouvy nebo na jejim zakladé nebo v souvislosti s ni.

Vyse uvedené smluvni pokuty je mozné v pripad¢ zavazného poruseni povinnosti
Poskytovatele scitat.

Néhrada ujmy, vyslovné neupravend touto Smlouvou, se fidi platnymi ustanovenimi
zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni.

Poskytovatel neodpovida za ijmu, ktera vznikla tim, ze od Objednatele obdrzel nevhodné
podklady, informace a data a pokud by doslo k prodleni ze strany Objednatele.

Splatnost smluvnich pokut ¢ini 30 kalendarnich dnt od doruceni naroku na jeji uhrazeni
druhé Smluvni stran¢.

Kyberneticka bezpec¢nost

Poskytovatel timto bere na védomi, ze Objednatel je osobou povinnou dle zakona ¢&.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonid (dale jen
»Z0KB*) a plni povinnosti vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (déle jen ,,VyKB®).

Poskytovatel timto bere na védomi, ze je pro Objednatele pfi zajistovani smluvniho
vztahu zaloZeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism.
n) a § 8 odst. 1 pism. f) a odst. 2 VyKB a v pozici mozného budouciho provozovatele ve
smyslu § 2 pism. g) VyKB. V piipad¢, ze se Poskytovatel stane provozovatelem ve smyslu
shora uvedeného, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s ptilohou €. 7 VyKB
povinen stanovit zavazna bezpeénostni opatfeni, ktera se vztahuji na Poskytovatele pfi
plnéni pfedmétu této smlouvy (déle jen ,,Bezpecnostni opatieni).

Poskytovatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechna Bezpe¢nostni
opatfeni uvedena v Pfiloze €. 4 této Smlouvy.

Poskytovatel se dale zavazuje:
8.5.1. poskytnout na vyZadani Objednateli dokumenty, zpravy, a obdobné vstupy, které
budou prokazovat naplnéni Bezpecnostnich pozadavki;

8.5.2. na pozadani s Objednatelem konzultovat kdykoli v pribéhu ucinnosti této
Smlouvy detailni nastaveni bezpe¢nostnich opatfeni k naplnéni Bezpecnostnich
pozadavki a pro takovéto konzultace zajistit ucast kvalifikovanych pracovnik;

8.5.3. neprodlen¢ informovat Objednatele o vSech vyznamnych zménach v naplnéni
Bezpec€nostnich pozadavki, které nastanou kdykoli v pribéhu ucinnosti této
Smlouvy;

8.5.4. bezodkladné a s vyvinutim nejlepsiho usili zajistit ndhradni zplsob naplnéni
Bezpecnostnich pozadavk, pokud stavajici feSeni piestalo byt funkéni a efektivni;

8.5.5. bezodkladn¢ a prokazatelné¢ informovat Objednatele o kybernetickych



8.6.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

10.
10.1.

bezpecnostnich udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb
dle této Smlouvy;

8.5.6. pii vykonu své Cinnosti vCas a prokazateln¢ upozornit Objednatele na ziejmou
nevhodnost jeho piikazii ¢i doporuceni vztahujicich se k Bezpecnostnim
opatfenim a jejichz nasledkem miize vzniknout ijma nebo nesoulad s platnymi a
ucinnymi pravnimi predpisy €i jinymi predpisy vztahujicimi se k poskytovani
sluzeb dle této Smlouvy.

Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni realizované

v prostiedi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu predmétu

plnéni.

Ochrana a utajeni informaci

Za dtuvérné informace se bez ohledu na formu jejich zachyceni povazuji takové informace
tykajici se této Smlouvy a jejiho plnéni, které jsou jako divérné vyslovné nékterou ze
smluvnich stran oznaceny.

Pro nakladani s osobnimi tidaji, s nimiz Poskytovatel piijde do styku v priubéhu plnéni, a
pro ochranu téchto udajl pfi jejich zpracovani plati v plném rozsahu ustanoveni zdkona
¢. 110/2019 Sb., o zpracovani osobnich udajii a ustanoveni Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 0 ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto tdaji a o zruseni

smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji).

Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zptisobem
obvyklym pro utajovani takovych informaci, neni-li dale v tomto clanku vyslovné
sjednano jinak. Zavazuji se timto, ze podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji pravo poZadovat navzajem doloZeni dostate¢nosti utajeni ditvérnych
informaci.

Smluvni strany jsou povinny respektovat vesSkera prava a opravnéné zajmy druhé smluvni
strany a jeji obchodni znacky, loga a ochranné znamky v souladu s pravnimi pfedpisy a
vnitfnimi pfedpisy Objednatele.

Z4dné ustanoveni této Smlouvy nebrani zadné ze stran v poskytnuti informaci teti strané
¢1 ve zvefejnéni informaci, pokud povinnost poskytnuti téchto informaci vyplyva z
platnych pravnich pfedpisi.

Veskera data Objednatele, k nimz Poskytovatel ziska v prubéhu platnosti této Smlouvy

pfistup, jsou povazovana za divérné informace ve smyslu ¢l. 9.1. této Smlouvy a
Poskytovatel je nesmi pouzit k jinym uceliim nez k plnéni predmétu Smlouvy.

Odpovédnost za Skodu

Uplatnénim sankce podle ¢l. 7 této Smlouvy neni dotéeno pravo poskozené smluvni strany
na nahradu $kody zplisobené porusenim povinnosti sankcionované smluvni pokutou, a to
1 ve vysi piesahujici tuto smluvni pokutu.



10.2.

10.3.

10.4.

10.5.

11.

11.1.

11.2.
11.3.

11.4.

11.5.

11.6.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu na
vzniklé okolnosti vylucujici odpovédnost a branici fadnému plnéni této Smlouvy.
Smluvni strany se dale zavazuji k vyvinuti maximalniho usili k odvraceni a pifekonéni
okolnosti vylucujicich odpovédnost.

Poskytovatel odpovida za Skody, které mohou vzniknout v ramci plnéni Poskytovatele
podle této Smlouvy, véetné Skod na zdravi (v€etn€ usmrceni), na nemovitém a movitém
majetku, v plné vysi.

Poskytovatel odpovida za jinou skute¢nou $kodu nez vysSe uvedenou (viz ¢l. 10.3.), ktera
muize vzniknout v ramci plnéni Poskytovatele podle této Smlouvy, a to az do vyse
2.000.000,- K¢ (slovy dva miliony korun ¢eskych). Tato vyse je povazovana za maximalni
vysi Skody, kterou Poskytovatel predvida, nebo které si je védom, jako mozného dasledku
poruseni svych povinnosti podle této Smlouvy.

Za zadnych okolnosti nebude Poskytovatel odpovédny za ztratu nebo Skodu na zdznamech
¢i datech Objednatele nebo vadnost téchto zdznamu ¢i dat, které prokazatelné nebyly
zpisobeny vadou plnéni Poskytovatele i tretich osob vyuzitych Poskytovatelem k plnéni
této smlouvy, a za ptipadné nasledné skody ¢i ujmy takto vzniklé.

Platnost a ucinnost Smlouvy

Tato Smlouva nabyvé platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran, pricemz plati datum pozd¢jsiho podpisu, a ucinnosti dnem uvetejnéni Smlouvy
Vv registru smluv dle ¢l. 14.3. této Smlouvy.

Tato Smlouva se uzavira na dobu urc¢itou.

Tato Smlouva pozbyva platnosti a G€innosti, nebude-li mezi smluvnimi stranami uzaviena
Zpracovatelskd smlouva dle ¢l. 2.5. této Smlouvy nejpozdéji do triceti (30) kalendarnich
dnt od uzavieni Hlavni smlouvy.

Objednatel i Poskytovatel jsou opravnéni odstoupit od této Smlouvy v plném rozsahu
Vv pfipad€ poruseni n€kterého bodu této Smlouvy druhou smluvni stranou, pokud na toto
poruseni pisemné upozorni a druhd smluvni strana do ¢trnécti (14) kalendainich dnt
uspokojiveé nevysvétli vzniklou nesrovnalost nebo ji neodstrani.

Za poruseni smluvnich povinnosti Poskytovatele podstatnym zptsobem, které opraviiuji
Objednatele k odstoupeni od této Smlouvy, se povazuje:

11.5.1. opakovana prodleni Poskytovatele s poskytovanim Servisnich sluzeb ve 3 po sob¢
jdoucich mésicich, nebo

11.5.2. prodleni Objednatele s uhradou faktury delSi nez 60 kalendainich dnd, pokud
Objednatel nezjedna napravu ani do 10 kalendafnich dnii od doruéeni pisemného
oznameni Poskytovatele o takovém prodleni se zadosti o jeho napravu, nebo

11.5.3. poruSeni povinnosti ochrany a utajeni informaci dle ¢lanku 9 této Smlouvy ze strany
Poskytovatele.

Objednatel je dale opravnén bez jakychkoliv sankci odstoupit od této Smlouvy, pokud:

11.6.1. na majetek Poskytovatele je prohlaSen upadek nebo Poskytovatel sam poda
dluznicky ndvrh na zahéjeni insolvenéniho fizeni, nebo

11.6.2. Poskytovatel vstoupi do likvidace, nebo

10



11.7.

11.8.

11.9.

11.10.

11.11.

12.
12.1.

11.6.3. Poskytovatel je uznan, byt nepravomocné, vinnym ze spachani trestného ¢inu podle
zakona C. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni
pozdéjsich predpisti, nebo

11.6.4. Objednatel zjisti, Ze je Poskytovatel Osobou vedenou na sankcnich seznamech, tj.
fyzickou nebo pravnickou osobou uvedenou v piiloze I Nafizeni Rady (EU) ¢.
269/2014 ze dne 17. biezna 2014, o omezujicich opatfenich vzhledem k Cinnostem
naruSujicim nebo ohrozujicim uzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni pozdéjSich predpist, a dalSich provadécich piedpisech k tomuto
Nafizeni ¢. 269/2014 (tzv. sank¢ni seznamy), nebo

11.6.5. Objednatel zjisti, ze je Poskytovatel obchodni spoleCnosti, ve které veiejny
funkcionaf uvedeny v § 2 odst. 1 pism. ¢) zdkona ¢. 159/2006 Sb., o stietu zajmu,
ve znéni pozdéjSich predpisy, tj. ¢len vlady nebo vedouci jiného Ustiedni organu
statni spravy, v jehoz Cele neni ¢len vlady, nebo jim ovladana osoba vlastni podil
predstavujici alesponi 25 % tcasti spolecnika v obchodni spolecnosti.

Pokud jedna Smluvni strana odstupuje od Smlouvy, potom je dle této Smlouvy povinna
tuto skutecnost sdélit druhé Smluvni stran€é pisemné. Toto sdéleni musi oznacovat
okolnost, resp. diivod, pro né&jz Smluvni strana odstupuje od Smlouvy a pfesnd citace
ustanoveni Smlouvy nebo pravniho ptedpisu, ktery ji k odstoupeni opraviiuje. Bez téchto
nalezitosti je odstoupeni neplatné mimo ptipadl, kdy pravo odstoupit od Smlouvy
vyplyva piimo ze zdkona. Sdéleni o odstoupeni od Smlouvy musi obsahovat prohlaseni,
ze smluvni strana odstupuje od Smlouvy az okamzikem marného uplynuti dodatecné
ptiméfené lhity stanovené k odstranéni poruseni, které je divodem odstoupeni, je-li to
vzhledem k povaze porusené povinnosti mozné. Za tadné doruceni ozndmeni o odstoupeni
od Smlouvy se povazuje jeho doruceni prostiednictvim poskytovatele postovnich sluzeb,
kuryra, nebo jeji doruceni do datové schranky druhé Smluvni strany.

Ob¢ smluvni strany jsou opravnény ukoncit Smlouvu pisemnou vypovédi druhé smluvni
strané bez udani divodu nebo dohodou obou smluvnich stran. V ptipad€ jednostranné
vypoveédi ¢ini vypoveédni lhita tii (3) mésice. Vypoveédni doba zacne bézet prvnim dnem
mésice nasledujiciho po mésici, v némz byla pisemna vypovéd’ dorucena druhé smluvni
stran€.

Ukoncenim Uc¢innosti této Smlouvy nejsou dotcena ustanoveni tykajici se ochrany
informaci (viz ¢l. 9), feSeni sport ani splatné zavazky smluvnich stran.

V piipad¢ odstoupeni ¢i vypovédi Smlouvy jsou Smluvni strany povinny ve lhité 15
kalendarnich dni od fadného odstoupeni od Smlouvy ¢i uplynuti vypovédni lhity
vypofadat vzajemné své zavazky a pohledavky vyplyvajici z této Smlouvy. Poskytovateli
prislusi pomérna vyse odmény dle ¢lanku 6 Smlouvy odpovidajici dosud poskytnutym
Servisnim sluzbam. Timto ustanovenim nejsou dotéena ustanoveni tykajici se sankci (viz
¢l. 7) ani odpovédnosti za Skodu (viz ¢l. 10).

Tato Smlouva se rusi, odstoupi-li kterdkoliv ze smluvnich stran od Zpracovatelské
smlouvy ¢i zanikne-li Zpracovatelskd smlouva zjakéhokoliv divodu, a nedojde
K uzavfeni nové Zpracovatelské smlouvy nejpozdéji do triceti (30) kalendainich dnti od
ukonceni u¢innosti pavodni Zpracovatelské smlouvy.

Ostatni ujednani a kontaktni udaje
Préavni vztahy touto Smlouvou vyslovné neupravené se budou fidit ¢eskymi, obecné
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12.2.

12.3.

12.4.

12.5.

13.

13.1.

13.2.

13.3.

13.4.

13.5.

zdvaznymi pravnimi predpisy, zejména zédkonem ¢. 89/2012 Sb., obcansky zakonik,
Vv platném znéni.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych spord,
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a kK jejich
vyfeSeni zejména prostfednictvim jednani odpoveédnych osob nebo povéienych zastupct.

Smluvni strany maji zdjem predevSim na smirném feSeni sporu. Nebude-li mozné vyiesit
spor smirnou cestou, je dana piislu$nost vécné a mistné piislusného soudu v Ceské
republice dle zakona ¢. 99/1963 Sb., obCansky soudni ad, v platném znéni, a to dle sidla
Objednatele.

Poskytovatel souhlasi se zvefejnénim vSech nalezitosti tohoto smluvniho vztahu, souhlasi
I S uvefejnénim této Smlouvy v registru smluv podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach uc¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).

Poskytovatel je opravnén uvetejnit na svém profilu zadavatele cely text Smlouvy (§ 219
Z7Z\/Z) za predpokladu, Ze uveiejnéni nebrani zvlastni pravni predpis.

Dodrzovani distojnych pracovnich podminek

Poskytovatel prohlasuje, ze si je védom skutecnosti, ze Objednatel ma zajem na realizaci
Vetejné zakazky v souladu se zdsadami spolecensky odpovédného zadavani vetejnych
zakazek.

Poskytovatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrZzovani veskerych
pravnich predpist, zejména pak pracovnépravnich (odméinovani, pracovni doba, doba
odpo¢inku mezi sménami, placené piesCasy), dale piedpisti tykajicich se oblasti
zameéstnanosti a bezpecnosti a ochrany zdravi pfi préci, tj. zejména zakona ¢. 435/2004
Sb., o zamé&stnanosti, ve znéni pozdéjSich predpisti, a Zakoniku prace, a to vii¢i vSem
osobam, které¢ se na plnéni zakazky podileji a bez ohledu na to, zda bude plnéni dle této
Smlouvy plnéno Poskytovatelem ¢i jeho Poddodavatelem.

Poskytovatel se dale zavazuje po celou dobu trvani smlouvy zajistit u sebe a svych
Poddodavatelii dodrZzovani zdkona ¢. 198/2009 Sb., o rovném zachédzeni a 0 pravnich
prostfedcich ochrany pfed diskriminaci a o zméné nekterych zakont (antidiskriminaéni
zakon).

Poskytovatel je povinen predloZzit na Zadost Objednatele estné prohlaSeni, v némz uvede,
ze vSechny osoby podilejici se na poskytovani SluZeb jsou ¢i byly vedeny v ptisluSnych
registrech, zejména Zivnostenském rejstiku, registru pojisténcti CSSZ a maji piislusna
povoleni k pobytu v CR a k vykonu pracovni ¢innosti. Poskytovatel bere na védomi, ze
tato prohlaseni je Objednatel opravnén poskytnout p¥islu§nym organtim veiejné moci CR.
Tato povinnost plati bez ohledu na to, zda bude plnéni dle této Smlouvy provadéno
Poskytovatelem ¢i jeho Poddodavatelem.

Objednatel je opravnén pribeézné kontrolovat dodrzovani povinnosti Poskytovatele dle ¢l.
13.1. 2 13.2. Smlouvy, a to i pfimo u pracovnikli vykonavajicich Pfedmét plnéni, pficemz
Poskytovatel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veskerou
nezbytnou soucinnost k jejimu provedeni.
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14.

14.1.

14.2.

14.3.

14.4.

14 5.

14.6.

14.7.

14.8.

Zavéreéna ustanoveni

Zmény a doplnky této Smlouvy musi mit pisemnou formu, pfi¢emz kazda ze Stran
se zavazuje spravedliveé zvazit navrhy Strany druhé.

Smlouva je uzavirdna elektronicky, a to tak, ze je opatfena elektronickymi podpisy
(zaruenym elektronickym podpisem zalozenym na kvalifikovaném certifikatu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupct smluvnich stran.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci smluvnich stran a nabyva
ucinnosti dnem zvetejnéni v registru smluv podle zédkona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozd¢jsich predpist. Smluvni strany dohodly, Ze text Smlouvy zvetejniuje
Objednatel. Pred zvefejnénim Objednatel odstrani z textu Smlouvy vSechny osobni a
kontaktni udaje, ptipadné dalsi ¢asti Smlouvy, ozna¢ené Poskytovatelem jako obchodni
tajemstvi.

Stane-li se nékteré ustanoveni této Smlouvy neplatné, nebo neucinné, nedotyka se to
ostatnich ustanoveni této Smlouvy, ktera zlistavaji v platnosti a G€innosti. Smluvni strany
se v tomto pfipadé zavazuji dohodou nahradit ustanoveni neplatné (neucinné) novym
ustanovenim platnym (G¢innym), které nejlépe odpovida pivodné zamysSlenému
ekonomickému ucelu ustanoveni neplatné¢ho (neti¢inného). Do té doby plati odpovidajici
Giprava obecné zavaznych pravnich predpisti Ceské republiky.

Uvedené Smluvni strany prohlasuji, ze se samy presvéd¢ily o identité druhé Smluvni
strany, taktéZ Ze jeji oznaceni uvedené v zahlavi této Smlouvy odpovida aktualnimu stavu,
Ze je jim zndma nespornd totoznost a fadné opravnéni osob jednajicich za druhou Smluvni
stranu k tomuto jednani a zaroven si vzdjemné prohlésily, Ze tyto tdaje nejsou dotceny
zménami jiz uskuteénénymi, avsak jesté nezapsanymi v obchodnim rejstiiku. Zaroven
prohlasuji, Ze uzavieni této Smlouvy je v souladu se zdkonem piedepsanymi ¢i interné
stanovenymi pravidly, jakoz i vV plném z4ajmu jimi zastupovanych Smluvnich stran.

Smluvni strany, v€domy svych zavazkl vyplyvajicich z této Smlouvy a v umyslu byt
touto Smlouvou plné vazany, potvrzuji timto jeji pravost podpisy osob fadné opravnénych
jednat za pfislusnou Stranu a soucasné prohlaSuji, ze tato Smlouva byla sepsana po
vzajemné shod¢ o jejich nalezitostech.

Nedilnou soucasti této Smlouvy jsou nésledujici ptilohy:

a) Priloha ¢. 1 — Blizsi parametry Servisnich sluzeb

b) Ptiloha ¢. 2 — Cena Servisnich sluzeb

c) Piiloha ¢. 3 — Seznam poddodavatelt

d) Ptiloha ¢. 4 — Bezpe¢nostni pozadavky

Smluvni strany potvrzuji, Ze si tuto Smlouvu pfecetly, rozumi jejimu obsahu, souhlasi s ni
a nemaji proti ni vyhrad. Svymi podpisy potvrzuji, Ze Smlouva je jejich projevem pravé,
svobodné a vazné vile a Ze ji neuzaviely v omylu ani pod pohrizkou nasili. Na dilkaz

pravosti Smluvni strany opatiuji tuto Smlouvu podpisy opravnénych osob, které garantuji,
zZe jsou plné€ opravnény tuto Smlouvu za Smluvni strany platné uzavfit.

13



Za Univerzitu Karlovu
V Praze dne

Mgr. Martin Manasek, kvestor
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Priloha €. 1 — Blizsi parametry Servisnich sluzeb

Poskytovatel se zavazuje, ze bude poskytovat Servisni sluzby v ptipadé vyskytu Chyby.
Objednatel vyzve Poskytovatele k odstranéni Chyby zasldnim pozadavku
prostfednictvim:

a) ticketovaciho online nastroje, ktery je povéfenym osobam dostupny 24 hodin denné
7 dnG v tydnu mimo oznamené vypadky nebo vypadky, které nemize jeho
provozovatel ovlivnit (primarni nastroj),

b) telefonni linky technické podpory ziizované Poskytovatelem, s niz bude moci
Objednatel telefonicky komunikovat za v misté a ¢ase bézné hovorné.

Minimalni rozsah pracovni doby, béhem které budou pracovnici Poskytovatele
Objednateli dostupni prostiednictvim néstrojit uvedenych v bod¢ 1 vyse této Smlouvy pro
poskytovani podpory, je v pracovni dny v dob¢ od 8:00 hod do 16:00 hod.

Chybou se rozumi jakédkoliv technickd zména vii¢i akceptovanému provoznimu stavu
Podporovaného produktu, pricemz Objednatel rozliSuje nasledujici urovné priority:

Priorita Definice Chyby

Chyba blokuje praci, napi.
e podporovany produkt nelze spustit a/nebo
e nefunguje jeho kli¢ova funkcionalita a/nebo
e nelze Gspésné projit celym procesem a/nebo
e jsou uzivatelim zpfistupnény tidaje nebo funkcionality, které
nemaji byt ptistupné.

Chyba znemoziiuje béZny provoz, ale umozZiiuje provoz v omezené
mife, napf.

podporovany produkt nebo jeho ¢ast md omezeni nebo je castecné
nefunkéni.

Znesnadiuje praci, lze vSak obejit za cenu pfiméfenych narokl na
Objednatele poté, co Poskytovatel doporuci nebo aplikuje nahradni feSeni.

Zneprijemiiuje praci, lze snadno obejit, drobné vady kosmetického

D charakteru apod.

Maximalni reak¢éni doba, tedy lhita, do které bude Objednatel informovan o zahajeni
jednani Poskytovatele smétujiciho k vyfeSeni nahlasené Chyby, je:

2 hodiny pro Chybu priority A
4 hodiny pro Chybu priority B
12 hodin pro Chybu priority C
72 hodin pro Chybu priority D

pfiCemz plati, Ze zaCatek reakéni doby je urcen okamzikem pfijeti hlaseni Chyby a do
reak¢ni doby se nezapocitava cas mimo stanovenou pracovni dobu.

Maximalni lhtita pro odstranéni Chyby ze strany Poskytovatele je:

e 6 pracovnich hodin pro Chybu priority A,
e 12 pracovnich hodin pro Chybu priority B,
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10.

e 64 pracovnich hodin pro Chybu priority C,

e 320 pracovnich hodin pro Chybu priority D,

pti¢emz plati, ze

e Poskytovatel urcuje a pln¢ odpovida za stanoveni zptisobu odstranéni Chyby (oprava
Chyby priority A vSak nesmi byt vdzadna na implementaci aktualizace, obsahujici také
s touto Chybou nesouvisejici dal$i zmény, které Objednatel k okamziku nahlaSeni
Chyby dosud neotestoval v zadném ze svych prostiedi nebo jejich test neprobéhl
S pozitivnim zavérem) za analyzu pficiny Chyby, za stanoveni posloupnosti
jednotlivych Cinnosti a za stanoveni doby, kdy tyto ¢innosti budou provadény,

e uvedena lhita zacinad bézet okamzikem, kdy ma Poskytovatel od Objednatele
k dispozici v§echny potfebné informace pro identifikaci problému,

e lhita se pozastavuje na obdobi, dokud Objednatel neposkytne Poskytovateli
potiebnou soucinnost, tedy takovou, kterou si Poskytovatel nemize bez ucasti
Objednatele jakkoli zajistit sam,

e Poskytovatel je povinen béhem feSeni poskytovat priibézné informace o stavu feSenti
a aktualizovat predpokladany termin dodani opravy, a to ve frekvenci odpovidajici
poloviné maximalni lhity pro odstranéni chyby, a to i v pfipad¢ ptekroceni
maximalni lhity pro odstranéni Chyby.

Maximdlni lhiita od uskuteénéni jakékoli zmény Podporovaného produktu provedené
Poskytovatelem, ktera uvedla Podporovany produkt do nesouladu s dokumentaci k
Podporovanému produktu, na aktualizaci této dokumentace, je 10 pracovnich dnti. Tato
lhita zacind bézet okamzikem nasazeni verze obsahujici tuto zménu do jakéhokoli
prostifedi Objednatele.

Poskytovatel je povinen pravideln¢ a neprodlen¢ informovat Objednatele o dostupnosti
vSech aktualizaci Podporovaného produktu, a to vcetné aktualizaci vzniklych v dusledku
feSeni incidentt.

Objednatel neni povinen souhlasit s provedenim implementace Zadné aktualizace
nabidnuté Poskytovatelem. V ptipad¢, ze Objednatel takovou aktualizaci odmitne, bude o
této skuteCnosti sepsan pisemny protokol.

Planované odstavky Podporovaného produktu budou provadény mimo pracovni dobu, a
to prednostné v no¢nich hodinach.

Poskytovatel se zavazuje poskytovat Servisni sluzby v souladu s platnymi pravnimi
predpisy, jakoz iV souladu se vSemi relevantnimi normami obsahujicimi technické
specifikace a technicka feSeni, technické a technologické postupy nebo jina urcujici
kritéria k =zajiSténi, ze materidly, vyrobky, postupy a Servisni sluzby vyhovuji
pozadavkiim na plnéni a veSkerym podminkdm a pozadavkiim uvedenym v zadavaci
dokumentaci k vetejné zakazce.
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Priloha ¢. 2 — Cena Servisnich sluzeb

bude doplnéno pred podpisem smlouvy
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Priloha ¢. 3 — Seznam poddodavateli

bude doplnéno pred podpisem smlouvy
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Priloha ¢. 4 — BezpeCnostni pozadavky

Clanek 1
Uvod

1.

Tento dokument popisuje bezpecnostni pozadavky kladené na Poskytovatele v ramci
realizace vefejné zakazky ,,RUK — UVT — Dodavka podptirnych sluZeb pro modul VYR a
jeho podpora®, zejména pro naplnéni pozadavkt vyplyvajicich pro Poskytovatele ze zakona
¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakonu (zdkon 0
kybernetické bezpecnosti), ve znéni pozdéjsich predpisu (dale jen ,,ZoKB*), a vyhlasky ¢.
82/2018 Sh., 0 bezpecnostnich opatfenich, kybernetickych bezpec¢nostnich incidentech,
reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti (dale jen ,,VyKB*).

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén
ucel pravni Gpravy oblasti bezpe¢nostnich opatieni kybernetické bezpecnosti ve vztahu
k povinnostem, které tato pravni uprava stanovuje Objednateli jakoZto povinné osobé dle
ZoKB. V takovém piipad¢ je Objednatel opravnén pozadovat od Poskytovatele pfimétenou
soucinnost i nad rdmec povinnosti stanovenych v této ptiloze, avSak vzdy pouze za ucelem
zaji$téni plnéni povinnosti Poskytovatele z oblasti kybernetické bezpec¢nosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni pozadavky
2.1. Utel

1.

Tento dokument stanovi zplisoby a tUrovné realizace bezpecnostnich opatfeni pro
Poskytovatele a urcuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpe€nostnich
opatfeni mezi Objednatelem a Poskytovatelem. Pozadavky na Poskytovatele jsou
definovany dle platné pravni Gpravy, pfedevsim pak dle ZoKB, VyKB.

Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavkt ZoKB, VyKB,
¢i souvisejicich pravnich predpist z oblasti bezpecnosti informaci, uzaviou bez zbyte¢ného
odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohlednujici takoveé
pozadavky.

2.2. Obecné pozadavky

1.

Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

a. postupovat v souladu s udinnymi pravnimi ptedpisy, zejména pak pozadavky
vyplyvajicimi pro Poskytovatele, jakozto budouciho vyznamného dodavatele
provozovatele zadkladni sluzby, ze ZoKB, VyKB a reflektovat pfipadné novely
dotCenych pravnich predpisti ¢i novou pravni upravu;

b. dodrzovat piislusna ustanoveni bezpecnostnich politik, metodik a postupl predanych
Poskytovateli Objednatelem, resp. platné fidici dokumentace Objednatele ¢i jeji Casti
anebo platné tidici dokumentace, k jejimuz dodrzovani se Objednatel zavazal, pokud
byl Poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu
na zpuasob, jakym byl s takovou dokumentaci Objednatele seznamen (napt. Skolenim,
protokolarnim predanim pfisluSné dokumentace poskytovateli, elektronickym
pfedanim prostfednictvim e-mailu, zfizenim piistupu Poskytovateli na sdilené tlozisté
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8.);

C. rozvijet bezpecnostni povédomi svych zaméstnanct a piip. dalSich osob, které se
podileji na plnéni Smlouvy a prabézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dalSi osoby na stran¢ Poskytovatele podilejici
se na plnéni Smlouvy musi byt prokazatelné sezndmeni s platnymi ptedpisy a
bezpecnostnimi pozadavky Objednatele, a to jeste pred zahajenim jakékoli ¢innosti ze
strany téchto osob pro Objednatele v souvislosti s plnénim této Smlouvy;

d. zaznamenavat podstatné okolnosti souvisejici s poskytovanym pfedmétem plnéni dle
Smlouvy (technické zaznamy, organizacni zdznamy o Skoleni, povéfeni apod.) a
informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikim zaméstnancim opravnéni k vykonu
¢innosti a pfisné pii tom dodrZovat bezpe¢nostni zasadu tzv. ,,potieba védét™ (need-to-
know principle), tedy zejména dbat o to, aby byla minimalizovéna rizika nezadouciho
pristupu k aktiviim Objednatele;

f. pribézné¢ dokumentovat, kontrolovat a vyhodnocovat opravnénost piistupu, jak
fyzického, tak 1 logického, u vSech osob na stran¢ Poskytovatele, které ptistupuji k
pfedmétu plnéni dle této Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfiguraéni nesoulady predmétu plnéni
Smlouvy a o zjisténych skute¢nostech bez zbytecného odkladu informovat
Objednatele. Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy piedmétu plnéni dojit k napravnym opatienim
ze strany Poskytovatele. Napravna opatieni musi byt schvalena Objednatelem;

h. realizovat bezpe¢nostni opatieni pro ochranu dat souvisejicich s plnénim pifedmétu
Smiouvy.

2.3. Bezpecnost informaci

1.

Poskytovatel je povinen =zajistit utajeni ziskanych divérnych informaci objednatele
zpusobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak.
Tato povinnost plati bez ohledu na ukonceni u¢innosti této smlouvy. Poskytovatel je povinen
zajistit utajeni diveérnych informaci i u svych zaméstnancl, zastupci, jakoz i jinych
spolupracujicich tfetich stran, pokud jim takové informace byly poskytnuty.

Préavo uzivat, poskytovat a zptistupnit ditvérné informace méa Poskytovatel pouze v rozsahu
a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této Smlouvy.
Za diaveérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které nebyly Objednatelem oznaceny jako vetejné a které se tykaji této Smlouvy a jejiho
plnéni (zeyjména informace o pravech a povinnostech smluvnich stran jakoZ 1 informace o
cenach), které se tykaji Objednatele, jeho smluvnich partnerti, pacientil, obchodni tajemstvi,
anebo informace pro nakladéani, s nimiz je stanoven pravnimi pfedpisy zvlastni rezim utajeni.
Daéle se povazuji za ditvérné informace takové informace, které jsou jako diveérné vyslovné
Objednatelem oznaceny.

Za dlvérné informace se v Zadném ptipadé nepovazuji informace, které se staly vefejné
piistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, dale informace
ziskané na zdklad¢ postupu nezavislého na této Smlouvé a informace poskytnuté tieti
osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.
Poskytovatel je povinen zajistit bezpecnost informaci z pohledu dostupnosti. Informace se z
pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym uzivateliim
v dobg, kdy jsou potieba.

Poskytovatel je povinen zajistit bezpecnost informaci z pohledu integrity. Informace se z
pohledu integrity povazuji za bezpecné, jestlize je zarucena jejich spravnost, bezchybnost a
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jsou vylouceny jejich neautorizované zmény.

2.4. Opravnéni uZivat data

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat informace piedana
Poskytovateli Objednatelem za ucelem plnéni pfedmétu Smlouvy, avSak vzdy pouze v
rozsahu nezbytném ke splnéni predmétu Smlouvy.

2. Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi
pouze v souladu se Smlouvou a piislusSnymi pravnimi ptedpisy, zejména ZoKB, VyKB a
dalSimi souvisejicimi pravnimi predpisy.

2.5. Retézeni a rizeni dodavatelu

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalSiho
poddodavatele bez piedchoziho konkrétniho nebo obecného pisemného povoleni
Objednatele.

2. Poskytovatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otdzkach fizeni
bezpecnosti informaci a pokud vyuziva pti poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veSkera nezbytna soucinnost v otdzkach fizeni bezpecnosti
informaci také od téchto poddodavatela.

3. Poskytovatel je povinen pifedat Objednateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feseni.

4. Pokud Poskytovatel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrzovat bezpecnostni pozadavky v¢. pozadavkl na ochranu osobnich udaji vyplyvajici z
této Smlouvy.

5. Poskytovatel se zavazuje bezodkladn€ dolozit Objednateli na zaklad€ jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zdvazek poddodavatele
poskytovat plnéni v souladu s bezpe¢nostnimi pozadavky vyplyvajicimi z této Smlouvy.

6. Poskytovatel odpovidd za to, Ze jeho poddodavatel¢ nebudou jednat v rozporu s
bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

Poskytovatel se zavazuje provést hodnoceni dopadii Objednatelem navrhovanych zmén na
terminy a cenu pfedmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyzadovalo
dodate¢né naklady anebo by neptiznivé ovlivnilo pracovni vytizeni zaméstnancii nebo
vyuziti jinych prostfedkd urcenych k provadéni pfedmétu plnéni, Poskytovatel tuto
skute¢nost oznami Objednateli a hodnoceni provede pouze na zaklad€ pisemného povéteni
Objednatelem. V takovém ptipad¢ bude hodnoceni hrazeno podle straveného €asu v sazbach
platnych v dob¢ hodnoceni.

2. Poskytovatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima
opatfeni za icelem snizeni vSech nepfiznivych dopadi spojenych s vyznamnymi zménami,
aktualizuje bezpecnostni politiku a bezpeCnostni dokumentaci, zajisti testovani
informacéniho systému a zajisti moznost navraceni do ptivodniho stavu.

3. Poskytovatel mé povinnost informovat Objednatele o vysledcich fizeni zmén, které maji
dopady na plnéni pfedmétu Smlouvy ze strany Poskytovatele.

4. Poskytovatel méd povinnost pfijmout ucinnd opatieni ke sniZzeni nepfiznivych dopadil v
souladu s vysledky fizeni zmén

5. Poskytovatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pii analyze
souvisejicich rizik, pfijimani opatfeni za ucelem sniZzeni vSech nepfiznivych dopadl
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spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a
zajisténi moznosti navraceni do pavodniho stavu.

V ptipad¢ realizace penetra¢niho testovani nebo testovani zranitelnosti feSeni poskytne
Poskytovatel Objednateli veskerou potiebnou soucinnost.

2.7. AKkvizice, vyvoj a udrzba

1.

2.

Poskytovatel se zavazuje v rozsahu plnéni na své strané zajistit bezpe¢nou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou predmétem plnéni.

Poskytovatel se zavazuje predat Objednateli dokumentaci predmétu plnéni obsahujici
zejména:

a. dokumentaci vSech bezpe¢nostnich nastaveni, funkci a mechanismu;

b. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;

c. dokumentaci obsahujici instala¢ni a konfigura¢ni postupy.

V ptipadé, ze predmét plnéni zahrnuje vyvoj software, zavazuje se Poskytovatel:

a. dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zaklad¢ smluvniho vztahu, nebo dodané¢ho Objednatelem;

b. na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, predlozit Objednateli vyvijeny kod SW;

c. poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbytecného
odkladu pozadovanou souc¢innost na provedeni bezpecnostniho testovani v pritbéhu
vyvoje SW ¢i kdykoli po jeho predan;

d. zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné pottebné pro
fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouvé
(napt. ze SW nebude obsahovat zadné nepotiebné komponenty, programové vzorky
apod.);

e. pokud je soucasti plnéni i instalace operacniho systému piipadné SW tietich stran,
zajistit v pribéhu jeho instalace, Ze budou pouzity pfedepsané verze téchto produkth
kompatibilni a funk¢ni v IT prostfedi Objednatele;

f. zajistit bezpecnost testovaciho prostfedi u Poskytovatele a ochranu poskytnutych
testovacich dat Objednatelem;

g. zajistit, Ze do produkéniho prostfedi Objednatele bude dodéan jen predmétem Smlouvy
specifikovana kompilovany, resp. spustitelny kod a dal$i nezbytnd data pro
provozovani predmétu plnéni;

h. instalovat SW pouze na zakladé¢ Objednatelem piedem schvalenych migracnich

postupt;

piedat zdrojovy kod Objednateli bezpe¢nou formou zajistujici jeho integritu;

zajistit fizeni verzi zdrojového kodu;

zajistit zdlohovani zdrojového kodu a jeho uloZeni mimo produkéni prostiedi;
nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kod, ktery
ma za cil nelegalni ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

—_— X -

2.8. Zvladani kybernetickych bezpecnostnich udalosti a incidentu

1.

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:

a. stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a
uc¢innému zvladani kybernetickych bezpeénostnich udalosti a incidentt, podle takto
stanovenych a popsanych pravidel bude postupovat, a bude hlasit vSechny
bezpecnostni udalosti a incidenty neprodlené po jejich detekci Objednateli
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prostfednictvim ohlasovacich kandli na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

b. nastavena pravidla pro zvladani bezpecnostnich incidenti budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich ptivod a opravnénost jejich ziskani musi
byt v souladu s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné
vyuziti v ramci forenzni analyzy a eventualni pouziti jako diikazni material,

c. navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti a
incidentii zaclenén do procesu a systému a realizuje opatieni pro zvyseni odolnosti
informa¢niho a komunika¢niho systému vici kybernetickym bezpecnostnim
incidentiim a omezenim dostupnosti;

d. provede analyzu pfi¢in bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit
jeho opakovani v ptipadé€, ze Poskytovatel bezpec¢nostni incident zapficinil nebo se na
jeho vzniku podilel.

2.9. Informacni povinnost a povinnosti pii vyméné informaci

1.

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:

a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich S plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zpisobu fizeni rizik;

b. zmén¢ vlastnictvi zasadnich aktiv, vyuzivanych Poskytovatelem k plnéni Smlouvy, a
zméné opravnéni nakladat s témito aktivy, a to nejpozdéji do tfi pracovnich dnti po
uskutecnéni této zmeny.

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje dostateéné zabezpecit
veskery pienos dat a informaci z pohledu bezpe¢nostnich pozadavkil na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity ¢innosti

1.

Objednatel ma opravnéni zapojit Poskytovatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Poskytovatele do planu kontinuity CcCinnosti, ktery souvisi s
informacnim systémem a souvisejicich sluzeb a/nebo zahrnuti Poskytovatele do Planu
obnovy (DRP) Objednatele. Objednatel ma opravnéni pozadovat po Poskytovateli
zpracovani Planti obnovy (DRP) disaster recovery postupii.

Objednatel ma povinnost informovat Poskytovatele o zplisobu zapojeni do fizeni kontinuity
¢innosti.

2.11. Bezpecnost lidskych zdroju

1.

Poskytovatel zajisti pouceni vSech svych zaméstnancti podilejicich se na dodavce o
bezpecnostnich pravidlech uvedenych v téchto Bezpecnostnich poZadavcich, jez se musi v
prabéhu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a
vynucovacich mechanismi. Rozsah pouceni podléhé schvaleni Objednatele osobou uréenou
za kybernetickou bezpecnost.

Poskytovatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty feSeni
(zajisténi kontinuity dodavky, zastupitelnost zaméstnancii).

Poskytovatel je povinen vést pisemnou evidenci uskutecnénych pouceni v rozsahu predmeét
pouceni, datum a seznam poucenych osob. Poskytovatel se zavazuje predlozit tuto evidenci
objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecnost komunikace

23



2.

Zaméstnanci Poskytovatele, kteti maji ptidélen piistup do interni sit¢ Univerzity Karlovy
(vétsSinou na konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni sité
Univerzity Karlovy. Z divodu zajisténi bezpe¢nosti zaméstnanci Poskytovatele nesmi
zejména:

a. zneuzivat sitové prostiedky pro osobni tcely a zatézovat kapacitu sité;

b. sifit skodlivy kod;

C. prfipojovat do sit¢ jind, nez schvalend zafizeni Poskytovatelem (vcéetn¢ USB
zafizeni, soukromych mobilnich zafizeni, IoT zafizeni apod.);

d. vyuzivat nastroje slouzici kK maskovani identity;

provadét bezdtivodné skenovani porti;

f. provadét jakoukoliv formou monitorovani pocitacovi sité, které muze vést K
zachyceni informaci/dat, pokud neni predmétem plnéni smlouvy;

g. obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
pocitacove site;

h. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb
jinym uzivatelim;

I. uzivat jakékoliv programy, skripty nebo ptikazy, nebo zasilat zpravy v jakékoliv formé
S umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci
lokaln¢ nebo pies pocitacovou sit’, internet nebo intranet;

J. vyuzivat bezpecnostnich mezer nebo vytvafet Gtoky na komunikaci v poéitacovych
sitich (napf. pfistup k datim, jichz neni zaméstnanec zamySlenym piijemcem,
ptihlasovani na server nebo ucet zaméstnancem, ktery neni k tomuto piistupu vyslovné
opravnén, S vyjimkou ptipadl, kdy tyto aktivity jsou soucasti fadnych pracovnich
ukoli);

k. predavat informace o konfiguraci a topologii sit¢ cizim osobam; tyto informace je
opravnén predat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud jsou
takové informace nutné z hlediska ptipravy ¢i plnéni smluvniho vztahu.

Pfi praci na pracovni stanici, mobilnim zatizeni pfipojené¢ho do sité nebo do informac¢niho
systému Univerzity Karlovy musi Poskytovatel dodrZovat tyto zdkladni zasady:

a. umoznit piistup jen poucenému zaméstnanci Poskytovatele;

b. chranit ICT prostiedky Univerzity Karlovy;

c. po ukonceni prace provést neprodlené odhlaseni tak, aby se zamezilo zneuziti jeho
ptistupovych prav.

@

2.13. Rizeni p¥istupu

1.

Poskytovatel bere na védomi, Ze pfistup k datim, informacim ¢i zafizenim souvisejicim s
pfedmétem Smlouvy je mozné povolit pouze fyzické identité zaméstnance Poskytovatele
poucené o téchto Bezpecnostnich pozadavcich, a to na zdklad¢ pozadavku Poskytovatele na
piistup.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt
fizeno zasadou tzv. ,,potfeba védét™ (need-to-know principle) a neni narokové.
Poskytovatel se zavazuje, Ze udé€leny pfistup nesmi byt sdilen vice zaméstnanci
Poskytovatele.

Poskytovatel se zavazuje, ze nebude instalovat a pouZivat Zadné néstroje, které nebyly
predem pisemné odsouhlaseny osobou odpoveédnou za kybernetickou bezpe¢nost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpe¢nost.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a §ifit v jakékoliv casti
technologického nebo komunikacniho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunika¢niho systému nebo
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nelegalni ziskani dat a informaci. Poskytovatel bere na védomi, Ze pfistup do interni sité
a/nebo k technologickym a komunikacnim systémiim bude realizovan vyhradné s vyuzitim
zatizeni Objednatele.

6. Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
kteti pfistupuji do interni sité a/nebo technologického nebo komunika¢niho systému chranili
autentizacni prostfedky a tidaje k systémtim Objednatele. Poskytovatel bere na védomi, ze v
ptipadé neuspésnych pokusii o autentizaci uzivatele mize byt ptislusny ucet zablokovan a
uplatnény piislusné postupy zvladani bezpecnostniho incidentu.

7. Poskytovatel se zavazuje, ze nebude instalovat a pouzivat zejména nastroje typu Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou
podobu malware.

8. Poskytovatel bere na védomi, ze postup zvladani bezpecnostniho incidentu ¢i skutecnost
vznikla v disledku poruseni bezpecnostnich pozadavkl nebude posuzovana jako okolnost
vylucujici odpoveédnost Poskytovatele za prodleni s fadnym a v€asnym plnénim predmétu
Smlouvy a nebude diivodem k jakékoli ndhradé piipadné Gjmy Poskytovateli ¢i jiné osobé
ze strany Objednatele.

9. Na zdklad€ smluvniho vztahu mize byt konkrétnim zaméstnanciim Poskytovatele umoznén
pristup k predmétnym ICT prostfedkiim pomoci vzdaleného piistupu ptes VPN. Pracovni
stanice, pfenosnd zafizeni zaméstnancli Poskytovatele pfistupujici k ICT prosttedkim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany operacni systém a
systém pro ochranu pted Skodlivym koédem (antivirovy program) s nejnovéjsi verzi virové
databéze.

10. Lokalni pfistup Poskytovatele do provozniho prostiedi mize byt povolen pouze v
odivodnénych ptipadech. Tento piistup musi probihat ve zvlaStnim rezimu dohledu ze
strany Univerzity Karlovy.

2.14. Ochrana pied Skodlivym kédem

1. Poskytovatel se zavazuje, Ze zajisti maximalni ochranu pfed zavlecenim Skodlivého SW do
interni sité¢ Objednatele. Zaméstnanci, resp. subdodavatelé Poskytovatele maji zakazano
pouzivat soukromou vypocetni techniku pro pfipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

1. Poskytovatel bere na védomi, ze veSkeré aktivity Poskytovatele a jeho plnéni realizované v
ramci plnéni predmétu Smlouvy nebo s nim uzce souvisejici budou Objednatelem pribézné
a pravidelné monitorovany a vyhodnocovéany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s pozadavky bezpecnosti

1. Poskytovatel se zavazuje umoznit Objednateli nebo jim povéfené tieti osob€ proveést audit
plnéni povinnosti Poskytovatele dle této Smlouvy, zejména zptisobu plnéni bezpecnostnich
opatfeni, zptisobu fizeni dodavateli, nakladani s daty, zplsobu identifikace a hlaSeni
kybernetickych bezpe¢nostnich incidentli. Objednatel se zavazuje vyrozumét Poskytovatele
o terminu a pfipadn€ osobé povefené provedenim auditu alesponi 3 pracovni dny pfedem.
Poskytovatel se zavazuje umoznit provedeni auditu ve vSech prostorach, v nichz dochazi k
plnéni pfedmétu této Smlouvy. Néklady na uskutecnéni auditu ponese kazda smluvni strana
zvlast’; Poskytovatel nema pravo na poskytnuti thrady néklada ¢i jakéhokoliv jiného plnéni
v souvislosti s auditem. V piipadé, Ze vysledkem auditu budou zjiSténi o pochybenich na
stran¢ Poskytovatel, zavazuje se Poskytovatel bezodkladné po vyzvé Objednatele veskeré
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takové nedostatky na své naklady odstranit. Poskytovatel je povinen zajistit umoznéni auditu
za stejnych podminek 1 u svych poddodavateli.

2. Poskytovatel je povinen pravidelné¢ provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpeCnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech
stanovenych Objednatelem, na Zadost Objednatele nebo v pfipadé vzniku kybernetického
bezpe¢nostniho incidentu v ramci poskytované sluzby nebo v piipadé, Ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Poskytovatel
Objednateli bez zbytecného odkladu pisemnou kontrolni zpravu.

2.17. Poruseni Bezpecnostnich poZadavki
Poskytovatel odpovida za to, ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy. V ptipad¢, ze dojde k nedodrzeni
téchto pozadavkl ze strany zaméstnance a/nebo poddodavatele Poskytovatele, povazuje se kazdé
takové nedodrzeni pozadavkil za poruseni povinnosti Poskytovatele dle
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