Priloha ¢. 1 vyzvy: Technicka specifikace predmétu plnéni

Predmétem plnéni této verejné zakazky jsou ¢innosti v oblasti technickych opatreni kybernetické
a informacni bezpecnosti. Konkrétné se jedna o nize uvedené projekty a ¢innosti:

a) Architekt kybernetické bezpec¢nosti
b) Identifikace a hodnoceni aktiv a rizik
¢) ZvySovani bezpecnostniho povédomi
d) Zvladani bezpecnostnich incidenti
e) GAP analyza nového ZoKB

Plnéni niZe uvedenych ¢innosti bude vZdy probihat na zakladé schvalené rozsahu v ¢lovékodnech,
kdy bude dodavatel seznamen se vSemi informacemi, podklady a skute¢nostmi pro odhad
narocnosti ¢innosti. Tyto budou vzdy, pired zapocetim ¢innosti, schvaleny ze strany UK.

Celkovy predpokladany rozsah ¢innosti za vsechny niZe uvedené polozky je 130 c¢lovékodnii,
pricemz 1 ¢lovékoden = 8 hodin prdce.

a) Architekt kybernetické bezpecnosti

Pozadujeme dodavku role Architekta kybernetické bezpecnosti dle platného zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti.

Predpokladany rozsah ¢innosti je 50 clovékodnd.
Pfedmétem cCinnosti bude zejména:

e Definovani vhodnych technickych opatieni na zakladé identifikovanych rizik.

e Navrh vhodné architektury soucasné pocitacové sité z pohledu technickych opatieni
vedoucich k zajisténi kybernetické bezpecnosti.

e Navrh vhodné architektury pripravovanych projektd a zamért z pohledu technickych
opatieni vedoucich k zajisténi kybernetické bezpecnosti.

e Navrh vhodného nastaveni bezpec¢nostnich nastroju.

e Soucinnost pri vyhodnocovani kybernetickych incidenta.

b) Identifikace a hodnoceni aktiv a rizik

Obsahem je poskytovani odbornych ¢innosti spocivajicich v kompletnim dokonceni identifikace
a hodnoceni aktiv a rizik.

Predpokladany rozsah ¢innosti je 25 ¢lovékodnii.
Konkrétné se bude jednat o nasledujici ¢innosti:

o Na zakladé jiz existujicich vystupl dojde Kk jejich kompletni revizi a dopracovani do
pozadovaného stavu v souladu s pozadavky ZoKB.

e Vypracovani seznamu rizik.

e Spole¢né s UVT dojde k vydefinovani technickych opatfeni v ramci planu zvladani rizik.

e Spole¢né s UVT dojde k dopracovani prohlaseni o aplikovatelnosti.

e Vytvoreni zavérecné zpravy o identifikaci, hodnoceni aktiv a rizik.

e Vytvofeni prezentace pro VRKB.



Vystupni dokumentace:

e Seznam rizik.

e Plan zvladani rizik.

e Prohlaseni o aplikovatelnosti.

e Zprava o identifikaci a hodnoceni aktiv a rizik.
e Prezentace pro vedeni VRKB.

¢) ZvysSovani bezpecnostniho povédomi

Obsahem je poskytovani odbornych Ccinnosti spocivajicich ve zvySovani bezpecnostniho
povédomi zameéstnanct UK.

Predpokladany rozsah ¢innosti je 15 ¢lovékodnii.
Konkrétné se bude jednat o nasledujici ¢innosti:

e Bezpeclnostni prirucka pro zameéstnance:

o Revize pripominek a workshop se zastupci jednotlivych fakult (5 fakult),
Zapracovani vSech obdrZenych pripominek od zastupci jednotlivych fakult,
Zpracovani nové verze dokumentu,

Predstaveni a revize pripominek od zastupci jednotlivych fakult,
Druha revize pfipominek od zastupci jednotlivych fakult,
Vytvoreni finalni verze dokumentu,

o Vytvofeni prezentace pro VRKB.
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e Vytvoreni planu rozvoje bezpectnostniho povédomi.
o Vytvoreni seridlu kybernetické bezpecnosti pro prezentaci jednotlivych oblasti
Bezpeclnostni priru¢ky pro zaméstnance

Vystupni dokumentace:

e Bezpeclnostni prirucka pro zameéstnance UK.
e Prezentace pro VRKB.

e Plan rozvoje bezpecnostniho povédomi.

o Seridl kybernetické bezpec¢nosti.

d) Zvladani bezpecnostnich incidentii

Obsahem je provedeni analyzy soucasného stavu procesti, kybernetickych bezpecnostnich
nastroju a osob, které jsou zapojeny do procesu zvladani bezpecnostnich incidentli. Na zakladé
provedené analyzy bude vypracovana smérnice zvladani bezpecnostnich incidentl a piedloZen
seznam doporufeni. Dokumenty zajisti rychlejsi a efektivnéj§i zvladani ptipadnych
kybernetickych bezpectnostnich incidenta.

Predpokladany rozsah ¢innosti je 30 ¢lovékodnii.
Konkrétné se bude jednat o nasledujici ¢innosti:

e Analyza nastaveni a vyuzivani nastroje SIEM.

e Analyza nastaveni procesi a moznosti reakci CSIRT CUNI.

e Vytvoreni smérnice zvladani bezpecnostnich incidenti pro prostiedi rektoratu, na
zakladé ziskanych informaci.



e Vytvofeni prezentace pro VRKB.
Vystupni dokumentace:

e Zprava o nastaveni a vyuzivani SIEM vcetné doporuceni ke zlepSeni.
e Zprava o reakcnich schopnostech CSIRT CUNI véetné doporuceni.

e Prezentace zpravy o vyuzivani SIEM a CSIRT CUNI.

e Smérnice zvladani bezpecnostnich incidentd.

e Prezentace pro VRKB.

e) GAP analyza nového ZoKB

Obsahem je provedeni (rozdilové) GAP analyzy vici pozadavkim nového ZoKB. Tato c¢ast
piredpoklada realizaci ke konci roku 2024, kdy by jiz mélo byt zndmo konkrétni zméni nového
zdkona. V pripadé, Ze nové znéni zdkona v dobé realizace jesté nebude k dispozici, bude GAP
analyza provadéna vici posledni verzi, kterou Narodni arad pro kybernetickou a informacni
bezpecnost odeslal Legislativni radé vlady.

Predpokladany rozsah ¢innosti je 10 ¢lovékodnii.
Konkrétné se bude jednat o nasledujici ¢innosti:

e Provedeni spolecného Workshopu s odpovédnymi osobami.
e Zpracovani vysledné zpravy.
e Vytvoreni prezentace.

Vystupni dokumentace:

e Vysledna zprava GAP analyzy.
e Prezentace pro VRKB.



