Priloha €. 2 — Technicka specifikace

POPIS SOUCASNEHO STAVU

Soucasna infrastruktura pro spole¢nou VT obsahuje systém serverd HP Blade c7000 s FC
switch Brocade 8-16Gb, PassThru modul 1GbE a 10GbE switch 1:10, servery BL460c Gen
7-10, nékolik diskovych poli raznych generaci (HP MSA 2012fc, HP MSA 2040, HPE 3Par 8200)
a nékolik zdroja zalohovaného napajeni (Eaton PW9130i3000R).

Rozmisténi do nékolika lokalit umozZnilo ¢aste¢né zlepSeni dostupnosti (vSechny kli¢ové sluzby
pro autonomni béh jsou umistény v dané lokalité) i zlepSeni bezpecnosti dat (zalohovani do
druhé lokality).

Kli€ovou vlastnosti systému je moznost fyzického pfenosu servert i ulozist (internich i diskd) mezi
lokalitami, a tak lepSi zabezpeceni i optimalizace.

Pro bé&h v8ech primarnich sluZzeb vyuziva fakulta operacni systémy Microsoft Windows 2012 R2 a
2008 R2 Server s nadstavbou Hyper-V a souborem aplikaci Microsoft Systém Center 2012 R2.

VétSina primarnich aplikaCnich serverd vyuziva programové vybaveni Microsoft, takze ve spojeni
s uzivatelskymi pocita¢i na bazi Microsoft Windows 10 a Microsoft Office je celé prostredi
prakticky homogenni. To vyznamnym zplsobem usnadfiuje spravu i nasazovani novych aplikaci
tfetich stran, coz se pfiznivé odrazi v nizkych provoznich nakladech.

Zadavatel pozaduje zejména s ohledem k nakladim na integraci i spravu v maximalni mozné
mife zachovat homogenitu systému. Proto pozadujeme technické vybaveni piné kompatibilni se
stavajicim HW a SW vybavenim, které plnohodnotné doplni stavajici provozovanou infrastrukturu.

Dale zadavatel provozuje jako hlavni FW jako pro ochranu perimetru Sophos UTM9 FW verze
9.707 (s volbami Base Functionality, Network Protection, Endpoint AntiVirus) s jen jednou virtualni
instanci v ramci systémového prostfedi HP blade servert a Microsoft Hyper — V, ktery chrani
perimetr mezi vefejnym internetem/intranetem a DMZ zénou. Mimo to jsou historicky provozovany
dva Microsoft Forefront Threat Management Gateway jako interni FW pro bezpecné oddéleni
internich siti intranetu a nékolika ¢asti studentského segmentu datové sité. Bezdratové sité jsou
oddéleny dalSimi samostatnymi FW.

Toto stavajici feSeni FW bylo koncipovano jako do¢asné a tedy neredundantni, virtualizované
s minimalnimi naklady na pofizeni, sprdvu a bez dodate€nych investic s vyhledem na jeho
nahradu po pfestéhovani organizace zadavatele do nové budovy UNIMEC II.

Oba vyse uvedené FW tedy povazZuje zadavatel za zastaralé at uz z pohledu uzitnosti nebo
provedené implementace a jejich moznosti provozu. Z tohoto divodu zadavatel neklade podminku
na jakoukoli kompatibilitu nebo rozvoj stavajiciho feSeni.

Zadavatel pfepoklada migraci stavajici konfigurace min. ve stejném rozsahu funkcionality, viz dale

popis budouciho stavu.

Ramcové parametry sou€asného stavu:

e Dvé pIné redundantni linky do internetu vedené pres optickou infrastrukturu mésta Plzné do
sité CESNET. Cesty jsou routovany pomoci BGP protokolu s automatickym pfepinanim na
sekundarni linku v pfipadé vypadku linky primarni a zpét

e Segmentace sité na intranet / internet / dmz

o Filtrovaci a forwardovaci pravidla v po¢tu cca 50 pravidel FW a 10 pravidel SNAT (Sophos)
+ 140 pravidel FW (MS TMG)

e ZabezpeCena VPN s moznosti vyuzivat ovéfeni pomoci Active Directory ve spravé
zadavatele a s moznosti generovani konfigurace instalaéni sady pro klienta

e Intrusion detection systém

e DST nat pravidla pro vzdaleny pfistup z internetu do internetu v po¢tu 170 pravidel DNAT
véetné filtrovacich (Sophos).



POPIS CILOVEHO STAVU

Tato kapitola obsahuje zavazné technické, servisni a zaruéni pozadavky Zadavatele na pInéni
vefejné zakazky formou dodavky téchto zafizeni, které musi Uchaze¢ pIné respektovat pfi
zpracovani nabidky. Dodavané technické i programové vybaveni musi byt nové, a tedy
nepouzité, s kompletnim pfislusenstvim, bez znamek poskozeni nebo neodborného zachazeni,
a splfujici podminky poskytnuti zaruky podle pfedepsanych pravidel vyrobce.

Podpora a servis téchto zafizeni musi byt organizacné zajiSténa prostfednictvim vyrobce nebo
jeho povéfeného zastupce. Pro potvrzeni si zadavatel vyhrazuje pravo ovéfit sériova Cisla
dodaného zbozi pfimo u vyrobce jiz v ramci dodavky.

Zaruka musi obsahovat bezplatnou dodavku nahradnich dilG, bezplatné servisni prace a
zahrnovat veskeré souvisejici sluzby a dodavky, zejména dopravu na misto a z mista instalace,
apod. Pokud neni ndhradni dil standardné uzivatelsky vyménny, je souéasti téchto praci i jeho
odborna zaména vyrobcem vyskolenym technikem.

Nabidka musi obsahovat Uplny vyCet zafizeni a jejich dilich &asti s pfesnym obchodnim
oznacenim vyrobce (objednaci kéd) a cenou.

Z duvodu zastfeSeni technického vybaveni spole¢nou formou podpory a garantované vzajemné
kompatibility pozadujeme, aby veSkeré dodavané komponenty serverové infrastruktury, SAN
infrastruktury, paskova knihovna a primarni diskové pole byly od stejného vyrobce, nové,
nepouzité, z oficialni distribuce vyrobce uréené pro Ceskou republiku.

Pokud bude nezbytné dodat drobné komponenty OEM (napf. SPF transcievery do datovych
prepinacll), je pozadovana pina kompatibilita se zafizenim garantovana uchaze¢em a
sjednocena forma podpory i pro tyto dodavané komponenty. OEM prvky je mozné dodat pouze
tam, kde je to v ramci nasledujici specifikace explicitné uvedeno. Jinak se prepoklada uziti prvkud
pouze garantovanych vyrobcem zafizeni.

Soucasti dodavky je i instalace na misto uréeni, provéfeni funkénosti a oficialni potvrzeni vyrobce
(nebo jeho oficialné povéfeného tuzemského zastupce) o uréeni dodavaného HW (seznamu
sériovych Cisel dodavanych zafizeni — dodaci list) pro €esky trh a koncového zakaznika. Dale
zadavatel pozaduje oficialni potvrzeni vyrobce (nebo jeho oficialné povéfeného tuzemského
zastupce) o registraci licenci, poskytnuti podpory i zaruk dodavanych zafizeni a jejich soucasti v
souladu s uvedenymi pozadavky.

Potvrzeni vyrobce (nebo jeho oficialné povéfeného tuzemského zastupce) neni tfeba v pfipadé
samostatné dodavané kabelaze a pfip. OEM drobnych komponent a dalSiho instalacniho
materialu.

Pfedmé&tem pInéni vefejné zakazky na dodavky je dodavka, instalace a zprovoznéni serverové
infrastruktury, diskovych poli, firewallu, propojovaci kabeldZe a dalSiho pfisluSenstvi (dale jen
technické vybaveni) pro instalaci do serverovny nové budovy zadavatele UniMeC Il (dale jen
primarni serverovna). Technické vybaveni bude dodavatelem dodano na misto a instalovano do
pfipravenych rozvadéél RACK (druhé podzemni podlazi) a pfip. v ramci dodrzeni lokalitni
topologie a redundance zalohovani a bezpetné spravy i na jina dale specifikovana umisténi.
Serverovna i dalsi prostory jsou pIné vybavené pro instalaci pozadovaného technického vybaveni
stran napajeni, chlazeni a prostorového umisténi. K dispozici bude i komplexni dale specifikovana
infrastruktura datove sité.
V ramci instalace zadavatel pozaduje odbornou instalaci technického vybaveni do Rack
rozvadécl. Je pozadovano zprovoznéni veskerého technického vybaveni, zejména pak:
o Fyzicka instalace a kompletni sluzba zprovoznéni, SW instalace a za¢lenéni do provozniho
prostfedi zadavatele certifikovanym technikem vyrobce
e Zadani vSech nezbytnych licencnich klicd dodavaného technického vybaveni a operacnich
systému, aktivace vSech pozadovanych funkcionalit v pIném rozsahu v souladu s technickou
specifikaci.
e Propojeni a konfigurace LAN a SAN sité.
o Konfigurace technického vybaveni, aktivace v centralnim managementu



e Propojeni a konfigurace SAN do stavajici serverovny budovy Biomedického centra, kde je
umisténa druha serverovna (dale jen sekundarni serverovna). Zadavatel zajisti propojeni
serveroven pomoci min. 12x opticky kabel SM se zakoncenim konektorem E2000

e RozSsifeni stavajiciho diskového pole se stavajicim polem HPE 3Par 8200 viz specifikace
dale (kapitola 3.2) a zajisténi replikace mezi nové dodanym a pUvodnim diskovym polem
pro zajisténi datové lokalitni redundance.

¢ Nastaveni funkcionality replikace diskovych poli

¢ Nastaveni zalohovani a zalohovaci jednotky

¢ Instalace a nastaveni nastroje spolec¢né spravy Ziletkovych serverd, jejich profilll, storage
infrastruktury a kapacity pro jednotnou spravu zdroj(

o Konfigurace firewallu jako plnohodnotnou nahradu stavajiciho feSeni na platformé& Sophos
(dle kapitoly 5), v&, migrace v§ech implementovanych pravidel, filtri a dalSich funkcionalit

e Ovéreni vysoké dostupnosti a odolnosti proti vypadku datovych linek do internetu

e Zaskoleni obsluhy

Soudasti pInéni je poskytnuti uzivatelské podpory, jejiz rozsah je definovan &l. VII Kupni smlouvy.

Z duvodu snazSi spravy a pozadavku na spolehlivost musi vSechny firmware dodavané technického
vybaveni, operacni systémy a programy i SW dohledové a management nastroje byt soucasti
dodavky feSeni a to v posledni verzi vydané vyrobcem k &asu pfedani zboZi, s €asové nheomezenou
licenci a narokem na nové verze minimalné po dobu 60 mésic(.



Technické pozadavky

1) Serverova infrastruktura
Serverova infrastruktura s predpokladanym umisténim do primarni serverovny ve formé
Ziletkového Sasi, s jednoduchou konvergovanou spravou vSech serverovych a infrastrukturnich
komponent a nastaveni, serverovych a storage profilG a spole¢nou spravou server a storage
infrastruktury, dle nasledujicich poZzadavku. Sasi bude osazeno minimainé 4x serverem dle
nasledujicich pozadavku.

V sekundarni serverovné zadavatel nepoZaduje rozsifeni serverové infrastruktury — zde v ramci
ochrany investic bude s vyhodou pouzito stavajicich zdroju na stavajicim blade $asi.

1.1 Serverové Sasi

Hardwarova specifikace Sasi
e musi splnovat nasledujici minimalni poZzadavky:

Blade Sasi pro serverovou infrastrukturu a konvergovanou interni sitovou
konektivitu SAN i LAN s podporou virtualizace

Sasi s moZnosti instalace minimalné 12ks blade Ziletkovych serverd

veSkeré aktivni komponenty v Sasi musi byt redundantni

podpora poskytovani fyzické, virtualni i kontejnerové infrastruktury s mixem
dostupnych vypocetnich, uloznych a sitovych prostredku.

montéaz do 19“ racku, vySka 8asi maximalné 10U

dvé redundantni konvergovana sitova zafizeni s moznosti rozSifeni o dalSi dva
redundantni pary switchovych modulu

dva redundantni management moduly s oddélenou siti pro spravu a produkéni sit,
kazdy modul pozadujeme osadit pary 10Gb optickych SR modull s patch kabely
pro pfipojeni k externim management switchtm

jednofazové integrované napajeci zdroje ve formé hot-plug vymeénitelné za
provozu, osazeno minimalné napajecimi zdroji N+1 s nejvy38im dostupnym
vykonem pro nabizené Sasi a s u€innosti minimalné ve tfidé Platinum.
redundantni hot plug ventilatory, v maximalni konfiguraci (plné osazené
ventilatory). Smér chlazeni $asi musi probihat zepfedu dozadu s ohledem na
pfipravené podminky v serverovné zadavatele.

e |/O porty minimalné:

LAN a SAN vyvedené zcela redundantné ze server(l do patefnich switchu
LAN/SAN (minimalné dva aktivni konvergované prvky)

kazdy prvek musi podporovat zdvojené 50Gb downlinky k blade serverim s
podporou rozdéleni kazdého portu na minimalné 8 uzivatelsky definovatelnych
Casti

moznost osazeni kazdého prvku alespon 6x externi QSFP28 port, vSechny s
podporou 1x 100Gb, 4x25Gb, 1x40Gb, 4x10Gb Ethernet, nebo 1x32Gb FC.
kazdy prvek je tfeba osadit 1x 100Gb Ethernet QSFP28 kabelem 3m délky, 2x
40Gb Ethernet QSFP+ Bidirectional transceiverem s LC interface a 2x 32Gb SFP+
FC SAN optickym SW transceiverem s pfislusnou redukci z QSFP28 portu

pro kazdy prvek pozadujeme dodat rovnéz dva 40Gb bidirectional QSFP+
transceivery plné kompatibilni s infrastrukturou patefnich prepinact (Aruba
CX8325) a pfislusnou kabelaz 10m délky, pro pfipojeni daného Sasi/prvku

k paterni infrastruktufe. Z divodu zachovani kompatibility a podpory hospodarské
soutéZe mohou byt poZzadované transceivery pro patefni pfepinace i OEM. Jejich
plnou kompatibilitu a bezproblémové fungovani v infrastruktufe zadavatele
garantuje uchazec.

Funkéni specifikace Sasi

sprava z jediné centralni konzole, s konfiguraci vypocetnich a sitovych prostfedku,
volbou lokalniho ulozisté typu DAS, &i externiho ulozisté FC SAN vcetné jeho
spravy (dodané diskové SAN ulozisté musi byt s touto formou spravy plné
kompatibilni a plné spravovatelné)

centralni konzole s jednotnym API pro integraci do obvyklych nastrojli pro spravu,
MS SystemCenter ev. VMWare vCenter i do OpenSource nastrojl jako je Chef,
Ansible, Docker a OpenStack.



moznost tvorby softwarové definovanych Sablon servert pro standardizaci
prostfedki v ramci prostfedi a provadéni rychlych zmén v infrastruktufe. Sablony
musi obsahovat definici standardu minimalné pro serverovy BIOS, verzi firmware,
sitovou konfiguraci infrastruktury, bootovaci zafizeni, nastaveni RAID &i pfipojeni
diskového prostoru z nabizeného externiho ulozisté.

moznost skriptovani pro opétovné pfifazeni vypocetnich zdroju riznym pracovnim
prostfedim, tedy opétovné poskytnout vypocetni, sitové a kapacitni zdroje z
jednoho pracovniho prostfedi do jiného.

pro zvySeni odolnosti proti selhani propojeni je vyzadovana podpora agregace
modult (MLAG)

schopnost agregace vice Sasi pro konsolidaci sitovych pfipojeni datového centra
agregace schopna zahrnout minimalné 36 servert (3 Sasi) bez negativniho vlivu
na rychlost uplink a downlink portd.

Layer2 provoz pfepinany v ramci agregace police bez nutnosti pouziti Top of Rack
prepinacl

pfepinaci latence Ethernet mezi policemi v ramci agregace Sasi nesmi pfekrodit
jednu mikrosekundu

moznost propojeni minimalné 3 Sasi do jednotného okruhu s centralni spravou
vSech zdrojl v pfipojenych Sasi

lokalni pfipojeni k Sasi pfes DisplayPort a USB konektory, pfipadné dodanou
prechodkou

pokud jakakoliv vySe uvedena funkénost vyzaduje licenci, pozadujeme dodani
vSech potfebnych licenci pro plné osazené Sasi a neomezenou kapacitu.

Pozadavky na spravu Sasi

1.2 Servery

pro zajisténi kompatibility musi byt software pro spravu od stejného vyrobce jako
nabizené Sasi a nabizena storage, a musi byt schopen spravovat v§echny
soucasti (servery, konvergovanou infrastrukturu, Sasi, SAN a SAN storage)
software zprovoznény a vyuzivajici zdroje pfimo v $asi, v ramci redundantniho
fyzického zafizeni pro spravu - ve vice pfipojenych Sasi s plnou podporou prevzeti
sluzeb pfi selhani a s vysokou dostupnosti

schopnost vyhledat automaticky vypocetni, Ulozné a sitové prvky v 8asi nebo

v celém jednotném Fidicim okruhu

zobrazovani informaci o napajeni, zdravi, aktivitach jednotlivych ¢asti Sasi, DAS
Ulozisté a 1/0 modul

sprava a definice softwarové definovanych profilli vypocetnich, storage a sitovych
zdrojli a jejich pfifazeni pracovnim prostfedim. Moznost definice profil(i predem
(bez navazani na dany server) a moznost aplikace profilu na jiny server €i na
prazdny serverovy slot pro pfipravu na roz§ifeni.

aktualizace firmwaru a ovladacl operacniho systému v ramci profilt

uzivatelské rozhrani s mapovanim fyzickych prostfedkl skrze logické zdroje,

s chytrym vyhledavanim libovolnych parametrt napfi¢ celym prostfedim,
logovanim aktivit, s moznosti mobilniho pfistupu, v HTMLS.

prehlednd sprava v ramci definovatelného dashboardu

sprava po dedikované management siti 10GbE nebo vy3Si (pro komunikaci mezi
vice Sasi), zcela oddélené& od produkéni datové komunikace

reporting aktivit a inventarizace zafizeni v blade Sasi, zobrazeni a reporting
informaci o napajeni a chlazeni, vyuZiti napajeni pro server a pro Sasi v realném
Case. Moznost exportu reportl do csv a MS Excel

sprava zahrnujici interni a externi storage provisioning pro lokalni a SAN uloziste,
pomoci jednotného nastroje - viz ¢asti SAN infrastruktura, Diskova pole
pfifazeni privatniho a sdileného ulozného prostoru z nabizeného diskového pole
SAN k profilim servert

boot from SAN podpora pro Fibre Channel, Fibre Channel over Ethernet a iISCSI
soucasti musi byt integracni bali¢ky a pfipadné licence pro napojeni na VMware
vCenter 6.5 a vysSi, Microsoft System Center a nastroje DevOps jako Chef,
Ansible, Docker a OpenStack.

4x blade Ziletkovy server do vySe uvedeného Sasi. Identicka konfigurace

Hardwarova specifikace
e Server musi spliiovat nasledujici poZzadavky:

provedeni ziletkové do vySe popsaného Sasi



vpredu 2 pozice pro viozeni diskd 2,5 palct v ramecku s rozhranim SAS/SATA
12Gb a moznosti vymény za chodu

rozhrani minimalné 2x USB 3.x (minimalné 1x USB uvnitf ziletky)

moznost osazeni 1 nebo 2 procesory nejnovejsi generace - dvé patice na CPU v
jednom serveru (2x socket), podpora procesor(l az s TDP 205W

HW SAS fadi¢ diskové kapacity s podporou RAID 1 a 5, 12Gb SAS

podpora technologie zabezpeceného vzdaleného pfistupu prostfednictvim datové
sité pro spravu serveru pfed startem operacniho systému

bezagentova sprava a monitoring serveru - bez nutnosti instalace agentt v OS
management procesor s plné integrovanou grafickou konzoli s moznosti vzdalené
spravy

minimalné osm v OS viditelnych port( o celkové propustnosti alespori 100GBit,

z nich alespori dva porty FC SAN s moZnosti nastaveni propustnosti v rozmezi 16
az 32 Gbit

prenositelnost vSech sitovych identifikacnich parametrd (MAC, WWN, SAN Boot
apod.) mezi jednotlivymi servery v ramci $asi nebo mezi vice propojenymi $asi

v jednotném fidicim okruhu

vysoce dostupné bezkabelové propojeni FC

vysoce dostupné bezkabelové propojeni typu Ethernet/IP

podpora technologie startu opera¢niho systému z tlozisté vzdaleného spravce
plna kompatibilita se serverovymi systémy fakulty

e Pozadované osazeni serveru:

Minimalni pozadavky na CPU: 2x procesor s vykonem PassMark CPU Mark
minimalné 15 000 (benchmark skére uréeno dle www.cpubenchmark.net,
3.2.2022) na procesor, s podporou HW virtualizace, DDR4 paméti RAM,
maximalni spotfeba CPU (TDP) 130W na jedno celé CPU (vSechna jadra)
Maximalné 8 fyzickych jader na jedno CPU z dlivodu optimalizace licen¢nich
nakladd Microsoft Windows

kazdy server bude osazen minimalné 256 GB RAM DDR4 o frekvenci 2933 MHz
s moznosti roz8ifeni minimalné na 0,75 TB RAM bez vymény jiZz osazenych RAM
v kazdém serveru 2x 2,5 240GB SATA SSD Read Intensive zabezpeéeny RAID1
pro boot operacniho systému

Soudasti dodavky jsou i kabelové redukce potfebné pro pfipojeni standardniho
konektoru VGA (D-SUB 15) a USB (pokud jsou potfeba)

e Funkéni specifikace

podpora vzdaleného pfistupu k zafizeni prostfednictvim vestavéného grafického
rozhrani dohledu a plné konfigurace na bazi protokolu HTTPS

1.3 Server — rozhodovaci
Ur€eny pro provoz clusteru diskovych poli nize, pro zajisténi spravy a rozhodovaciho nodu
clusteru diskovych poli, 1ks rackového serveru umistény v neutralni lokalité mimo hlavni a
sekundarni serverovnu.

Hardwarova specifikace rozhodovaciho serveru
e Server musi spliiovat nasledujici minimalni poZzadavky:

server o velikosti 1U v€etné ramena pro vedeni kabell umoznujiciho vysunuti
zapnutého serveru z racku pro servisni ucely

dva CPU sockety v serveru

podpora persistentnich pamétovych moduld typu NVDIMM

podpora ochrany paméti Advanced ECC, Online spare, zrcadleni a FFT

moznost min. 8 pozic pro 2,5" hot-swap SAS/SATA/SSD disky

moznost rozsifeni o min. 2 pozice pro 2x 2,5" hot-swap PCle NVMe disky, nebo 4x
hot-swap M.2 SSD moduly

disky musi mit rdmecky vybaveny indikatorem varujicim proti vytaZeni disku na
kterém se provadi datové operace, nebo musi byt takovy disk proti pfipadnému
nebezpe&nému vytaZeni blokovan

min. 5 portl USB 3.x, z toho minimalné 1x interni

4x 1Gbit LAN porty s podporou Large Send and Receive offload capability, VLAN
tagging, MSI-X, jumbo frames, IEEE 1588, VMware NetQueue a Microsoft VMQ
nezabirajici rozSifujici PCle sloty

2x 10Gbit LAN porty osazené optickymi SR transceivery a s podporou VLAN


http://www.cpubenchmark.net/

tagging, adaptive interrupt coalescing, MSI-X, NIC teaming (bonding), Tunnel
offloads (NVGRE, VXLAN), TCP/Ip Stateless Offloads, Receive Side Scaling
(RSS), jumbo frames a PXE boot.

1x 1Gbit port pro management

vétraky v serveru musi byt vyménitelné za provozu a redundatni

instalované napajeci zdroje musi podporovat fizeni spotfeby CPU instalovanych v
poptavanych serverech

napajeci zdroje splnujici pozadavky certifikace energetické uc€innosti, napf. ECOS
Consulting 80 Plus (min. Platinum), pfipadné dodavatel dolozi, Ze jejich u€innost
pfi napajeni 230V je minimalné min. 94%

e Pozadované osazeni rozhodovaciho serveru:

2x procesorem s vykonem PassMark CPU Mark minimalné 15 000 (benchmark
skore uréeno dle www.cpubenchmark.net, 3.2.2022) na procesor HT je
pozadovan, L2 Cache min. 11 MB (pro vSechna jadra, mozné sdileni) s podporou
HW virtualizace, DDR4 paméti RAM, maximalni spotfeba CPU (TDP) 130W na
jedno celé CPU (vSechna jadra) — identické procesory se servery v blade Sasi

v lokalité 1 z divodu snadné nahrady.

maximalné 8 fyzickych jader na jedno CPU z dlivodu optimalizace licenénich
nakladd Microsoft Windows

operaéni pamét osazena minimalné 192GB RAM DDRA4 o frekvenci 2933 MHz,
osazena v optimalni konfiguraci pro nabizeny CPU, rozsifitelna minimalné na
384GB RAM bez vymény jiz osazenych RAM

osazeno min. 900GB cCisté kapacity v RAID1 formou hot-swap 2,5" SSD vhodnymi
pro boot OS a provoz managementu virtualnich strojd, rozhodovaciho nastroje pro
diskova pole a dalSich nastroji spravy

2x napajeci zdroj s redundanci napajeni 1+1, min. poZzadovany vykon jednoho
zdroje min. 740W

Pozadavky na spravu vSech vyse specifikovanych servert

fizeni pfistupovych prav k centralni ¢asti SW a k management nastrojam pomoci
ucta Active Directory domény, autentizace uzivatele PINem a certifikatem

virtualni KVM ({j. pfevzeti textové i grafické konsole serveru a zajisténi prenosu
povell z klavesnice a mysSi vzdaleného pocitace), v€etné moznosti sdileni az
Styfmi uzivateli soucasné u pIné grafické konsole

zapnuti, vypnuti a restart serveru na dalku

namapovani vzdalenych medii Floppy/CD, image souboru a adresar

rozlieni grafické konzole 1600x1200 a vySSi

moznost pfesmeérovani terminalovych sluzeb Windows na dedikovany
management port

moznost vyuziti béznych www prohlize¢l integrovanych v desktopovém OS pro
spravu server( (IE, Firefox)

koédovani Advanced Encryption Standard (AES) a Triple Data Encryption Standard
(3DES) pro zabezpeceni komunikace s béznymi www prohlizeci

CLP a XML rozhrani pro skriptovani

podpora UEFI Secure Boot

server musi byt schopen zajistit bezpeény provoz firmware komponent v serveru
(minimalné HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu
zivotnosti serveru. Server musi byt schopen autonomné monitorovat autenticitu
firmware na téchto komponentach. V pfipadé zjisténi neschvaleného fimware musi
byt schopen automaticky uvést stav poskozené komponenty do bezpecného stavu.
Pokud tato funkcionalita vyZaduje licenci, musi byt soucasti nabidky.

podpora detekce otevieni chassis serveru

musi umozZfiovat stabilizaci nezadoucich fluktulaci frekvence procesoru mezi
nativni a Turbo frekvenci

musi umozriovat optimalizaci vykonu serveru v zavislosti na zvoleném druhu
z4téze

volitelnd komunikace pfes dedikovany management port

moznost nastavit sdilenou komunikaci pro spravu celého systému pfes standardni
integrovany Ethernet port s moznosti vyuziti technologie VPN

moznost vyvolat NMI preruseni nedostupného OS

moznost zasilani proaktivnich hlaseni o moznych chybach v systému pomoci
SNMP a také na uzivatelsky definovanou emailovou adresu

performance monitoring komponent (CPU, RAM, HDD, LAN) pro Windows a Linux
OS, ktery umozni online i offline analyzu server(


http://www.cpubenchmark.net/

= méfeni a fizeni spotfeby serveru s moznosti uzamknuti pfikonu

= monitorovani okamzité teploty a zdznam hodnot do lokalni db

* moznost skupinové spravy rackovych serverl prostrednictvim jedné servisni
konzole

» moznost skupinového update firmware rackovych serverd

= sprava server(l umozfiuje vzdalené monitorovani a reporting udalosti/zavad i mimo
firemni sit/VPN, v ramci globalniho internetového portalu nebo cloud sluzby s
podporou pro mobilni zafizeni (Android, iOS)

» integrace spravy ziletkového Sasi s nastroji spravy SAN infrastruktury a diskovych
poli pro jednotnou konzoli s moznosti ovladani a mapovani vSech HW prostredku

= v pfipadé, Ze se jedna o licencované vlastnosti, je vyZadovana moznost hromadné
aktivace licenci vSech poptavanych server(

= licence pro integraci managementu HW serveru do konzole Hypervizoru (MSSC,
vCenter)

e Zaruka na Sasi a vSechny vySe uvedené servery
= rozSifena zaruka a podpora vyrobce server(l a $asi po dobu 5let, minimalné 24 x 7,
4h response time. Tato zaruka musi byt garantovana pfimo vyrobcem.
= technicka podpora vyrobce po dobu 60 mésicl v rezimu 24x7 - software
aktualizace (nové verze programového vybaveni)

2) Storage SAN infrastruktura
VSechny nabizené prvky SAN infrastruktury do lokalit musi byt stejného typu a vyrobce,

spravovatelné stejnym zplsobem a rozhranim, s kompatibilni spravou. Prvky musi byt propojitelné
se stavajici FC SAN infrastrukturou, ktera z(istane zachovana (FC switch Brocade 8-16Gb viz
Popis soucasného stavu) - na nativni Urovni, bez potfeby specialnich tzv. ,kompatibilnich® médu.

Cela SAN infrastruktura musi byt spravovatelna jednim spoleénym nastrojem, uréenym pro
komplexni spravu a provisioning blade serveru (virtualizace WWN a MAC adres, vytvareni, sprava
a pfifazovani serverovych profili s nastavenim a BIOS/FW apod.), SAN infrastruktury (zejména
nastaveni SAN a zénovani) a diskovych poli (véetné vytvareni a provisioningu volumud novym
blade serverim nebo vytvareni a provisioningu dalSich volumu témto serveriim). Pokud takovy
nastroj nenabizi vyrobce, uchazec¢ se zavazuje ho dodat/vyvinout jako soucast celé dodavky tak,
aby mohl byt pouzit pfi prvotnim nastaveni a spravé nové instalovaného prostredi. Cilem je ziskat
jednotné a jednoduse spravovatelnou IT infrastrukturu, integrovanou do jednotného management
rozhrani.

Hardwarova specifikace SAN prepinact
Primdrni a sekundarni lokalitu poZadujeme osadit vidy parem identickych prepinacd (celkem 4ks

FC prepinacu) specifikovanych nize.

o SAN prepinale musi splfiovat nasledujici minimaini poZadavky:

=  SAN Prfepinag Fibre Channel s podporou miniméalné 8-16-32Gb rychlosti

* minimalné 16 funk&nich, licencovanych FC portl na pfepinaé, s moznosti rozsifeni
na 24 FC portu s rychlosti az 32Gb

» 16x 32Gb SFP28 shortwave pro pfipojeni serverového blade Sasi a diskového pole
v kazdém prepinaci

=  2x 16Gb SFP+ longwave (do 10km) pro pfipojeni vzdalenych lokalit, v kazdém
prepinadi

Funkéni pozadavky na SAN prepinace
= spole¢na sprava a integrace zénovani prepinacu v ramci spravy blade $asi
= web management
= REST API pro podporu integrace do management nastroj(i
= podpora propojeni mezi pfepinadi na vzdalenosti do cca 10km

Fibre Channel kabelaz pro pripojeni SAN prepinaci k serverovym a Glloznym zdrojum
= 60x FibreChannel multimode kabel OM4 v délce 5 metrt, zakonceny LC konektory
= 10x FibreChannel multimode kabel v délce 15 metrd, zakonéeny LC konektory
= 10x FibreChannel singlemode kabel v délce 15 metrl, zakon€eny LC konektorem
a E2000 konektorem na druhé strané



Zaruka a sluzby pro Fibre Channel SAN piepinace

» rozS$ifena zaruka a podpora vyrobce/dodavatele prepinacu po dobu 5Slet,
minimalné 24 x 7, 4h response time. Tato zaruka musi byt garantovana pfimo
vyrobcem.

= technicka podpora vyrobce po dobu 60 mésicu v rezimu 24x7 - software
aktualizace (nové verze programového vybaveni)

= sluzba instalace a implementace SAN infrastruktury v€etné& propojeni se stavajici
SAN (16Gb Brocade/Broadcom v sekundarni lokalité)

3) Centralni diskova ulozisté

V cilovém stavu zadavatel vyZaduje robustni infrastrukturu odolnou viéi padu jedné nebo druhé
lokality tak, aby zbyvajici lokalita byla schopna prevzit provoz aplikaci z havarované lokality

v ramci jednotek minut. Nutnou podminkou dosazeni takového provozniho stavu je provadéni
replikace dat mezi diskovymi ulozisti v realném Case. V ramci efektivniho vyuziti stavajicich
investic poZadujeme dodavku nového pole do primarni serverovny, kompatibilniho na management
urovni a replikacni urovni se stavajicim polem HPE 3Par 8200, které bude umisténo v sekundarni
serverovné. Dale poZadujeme rozSifeni kapacity stavajiciho diskového pole HPE 3Par 8200 na
kapacitu a vykon definované nize v kapitole ,Rozsifeni stavajiciho diskové pole HPE 3Par 8200
Cilem je vytvoreni synchronnich replikacnich vztaht mezi novym a stavajicim polem a jejich
clustering do spole€ného automatizovaného feSeni, spravovaného z jedné konzole spolu s blade
8asi a serverovou infrastrukturou.

V pfipadé, Ze navrzené diskové pole neni 100% kompatibilni pro replikacni innost se stavajicim
diskovym polem HPE 3Par 8200, uchaze¢ muze replikaci vyresit jinym vhodnym zpisobem pfi
zachovani:

e ochrany investice do stavajiciho pole HPE 3Par 8200 roz8ifenim jeho kapacity a vykonu
na nize pozadované hodnoty v kapitole ,Roz8ifeni stavajiciho diskové pole HPE 3Par
8200"

e spolecné spravy serverové, SAN a storage infrastruktury z jednotného rozhrani

e  zajiSténi virtualizaCni a/nebo replikani mezivrstvy mezi diskovymi poli a jeji zaclenéni do
nastroje spole¢né spravy (tak, aby napfiklad nebranila pozadovanému automatickému
provisioningu kapacity prostfedky centralniho nastroje spravy serveroveé infrastruktury)

e zajisténi synchronni repliky s clusterem diskovych kapacit v novém poli a stavajicim poli,
s automatickym pieklopenim provozu v pfipadé vypadku primarni serverovny

3.1 Diskové pole

Nové diskové pole pro umisténi do primarni serverovny, vhodné pro enterprise provoz 24x7,

s nizkou latenci pro provoz zejména virtualni infrastruktury. Sou&asti dodavky musi byt jedno
diskové pole s blokovym pFistupem, minimalné v nasledujici konfiguraci a s nasledujicimi
vlastnostmi (vyrazy jako ,podpora“, ,moznost‘ a podobné jednoznacné& znamenaji, ze dané funkce
a vlastnosti musi byt sou€asti dodanych funkci a vlastnosti diskového pole &i infrastruktury tak, aby
je mohl provozovatel pouzit bez dalSich narokl napfiklad na licence €i dalSi software):

o Diskové pole musi splfiovat nasledujici minimalni pozadavky:

= all flash konfigurace bez pouZiti rotaénich médii, s moznosti je v budoucnu instalovat
(podpora hybridni konfigurace)

» max 2RU (rackunits) vysky, instalace do racku (rack neni soucasti poptavky)

» jednofazové napajeni, pIné redundantni. Diskové pole nesmi mit Zadny single point of
failure.

= dva plnohodnotné fadice, schopné plné zastoupit provoz v okamziku havarie fadice,
cache paméti v ném a podobné. Radi¢e diskového pole musi byt zdvojené a na sobé&
nezavislé, vzajemné propojené pomoci pevného spoje (backplane v Sasi). Architekturu
pole, sloZzeného z jednotlivych nodd propojenych kabely &i pfepinaci, neakceptujeme
z dlvodu bezpecnosti a spolehlivosti. Oba Fadi¢e v pIné active/active konfiguraci, se
zcela rovnocennym pfistupem k jakémukoli flash disku v diskovém poli a s rovhocennym
pristupem ze strany server(l (round-robin MPIO).

= moznost budouciho rozsifeni pole o rotaéni disky v po¢tu minimalné 8ks. Volné sloty na




rotacni disky poZadujeme v ramci této dodavky.

neomezena podpora béznych operacnich systému (Windows, Linux, VMWare, HyperV,
apod.) bez omezeni poctu pfipojenych servert

ochrana dat v cache v fadi¢i pfi vypadku napajeni po heomezenou dobu

FibreChannel 32Gb, minimalné 4 porty na fadi¢ (8 na diskové pole)

Ethernet porty pro moznost zalozni cesty replikace po IP na druhé diskové pole, 10Gb,
minimalné 2 porty na pole (1 na fadi¢), replika¢ni funkce je nutnou soucasti této nabidky
oddéleny port na management a spravu diskového pole. VSechny dostupné funkce
diskového pole a jeho spravy budou soucasti feSeni v neomezené kapacite,
neomezeném poctu pfipojenych servert apod.

cache pamét o velikosti minimalné 256GB na pole bez uvazovani rozsifeni cache

s pomoci SSD nebo NVMe diski

podpora virtualizovanych RAID rezim(, zejména RAID6

moznost instalace NVMe diskl, SSD SAS diskld a rotacnich SAS disk( 10k otacek

Cista kapacita (bez uvazovani redukénich algoritmu) s vyuzitim RAID6 minimalné 56 TiB
na SSD/allflash vrstvé. Kapacita musi byt vykonové vhodna k pouziti pro virtualizované
servery a produkéni systémy, dle doporuceni vyrobce.

Kapacita jednoho SSD média nesmi byt vySSi nez 8TB.

minimalné 12 vyuzitych datovych médii k dosazeni poZzadovaného vykonu. V ramci
nabidky uc¢astnik dolozi deklarovany vykon 60.000 IOps pro 16kB random 10, pomér
¢teni/zapis 60/40, max response time 1ms pfi uvazovani maximalniho cache hit poméru
20%. Tento pozadavek zahrnuje zapnuté veSkeré datové redukéni funkce (ThP,
komprese, deduplikace) na celé kapacité diskového pole. DolozZeni vystupem ze sizing
nastroje je dostatec¢né. Zadavatel si vyhrazuje pravo vykon navrzeného diskového pole
pred akceptaci dodavky otestovat. Pokud pfi zapnutych redukénich funkcich (minimalné
komprese a deduplikace) nebude vykonu dosazeno (na datovém vzorku se zaplnénim
minimalné 80% kapacity pole, s testovaci oblasti pfes cely datovy vzorek), bude pole
povaZovano za nevyhovuijici. V takovém pfipadé se dodavatel na vlastni naklady
zavazuje bezodkladné vykon pole navysit tak, aby bylo vykonu dosazeno.

distribuovany hot spare prostor pro okamzité obnoveni dat z kapacity vadného disku.
Sparing funkce pro urychleni procesu by rovnéz méla rekonstruovat pouze fyzicky
zapsana data na disku, nikoli prazdny diskovy prostor.

podpora redukénich funkci minimalné na Urovni komprese a deduplikace. Schopnost
vykonoveé obslouzit 100% kapacity pole se zapnutymi redukénimi funkcemi.

moznost redukéni funkce zapnout/vypnout na Urovni jednotlivého volume

podpora tenkého provisioningu a alokace a dealokace kapacity podle aktualnich
uloZenych dat, v€etné integrace s dealokaénimi funkcemi VMWare ESXi.

moznost vytvareni ,tenkych kopii“, nebo snapshotl ze v§ech typu vyse uvedenych
volumu bez omezeni. Moznost vytvofeni minimalné 120 snapshotl z kazdého volumu a
moznost Casového planovani s ¢astym cyklem (cca 5-10minut)

software a integrace funkce snapshotll s aplikacemi pro synchronizaci vytvareni téchto
kopii dat v konzistentnim stavu, pro nejbé&zné;jsi typy aplikaci (zejména pro MS SQL,
VMWare, Oracle)

replikace (synchronni i asynchronni) na stavajici diskové pole, podpora vytvoreni clusteru
diskovych poli se stavajicim polem tak, aby pfi vypadku jednoho diskového pole druhé
pole okamzité a bez vypadku provozované aplikace prevzalo funkci havarovaného pole i
celé lokality. Takovy cluster musi byt chranén proti poSkozeni a pfipadnym split-brain
situacim alespor pomoci tzv. withess nodu majoritou funkénich ¢lenu clusteru.
Pfedpokladame umisténi rozhodného nodu clusteru ve formé softwareového bali¢ku na
vySe uvedeny rozhodovaci server.

Pokud navrzené diskové pole neni kompatibilni s replikaCnimi funkcemi stavajiciho
diskového pole HPE 3Par 8200, &i jej neni mozno s timto polem clusterovat, dodavatel
muize replikaci vyfesit jinym vhodnym zplsobem (viz tvod kapitoly Diskova pole).
podpora nastaveni QoS — Quality of Service — omezeni vykonu jednotlivych volumu &i
skupiny volum( alespon na urovni MBps, IOPs, nastaveni cilové latence pro danou
aplikaci &i serverovou skupinu

software pro zalohovani dat formou snapshotd s moznosti napojeni na vefejné cloudové
sluzby. Nabidka kapacity vefejného cloudového uloZisté neni soucasti aktualni poptavky,
diskové pole vSak takovou replikaci musi umoznovat.

automatické hlaseni poruch a chybovych ¢€i podezrelych stavli do dohledového centra
vyrobce

autonomni sprava a hlidani dodrzovani best practices s moznosti hluboké analyzy
pouzivani s doporu¢enimi na Upravu, zahrnujici jak diskové pole, tak infrastrukturu a
virtualizaci (minimalné pro diskové pole, servery, HyperV a VMWare v jednom spole¢ném
grafickém rozhrani) — s moznosti vizualizace zatizeni VM, hypervisoru HyperV a
VMWare, CPU, RAM, diskl a volum(, s vizualizaci vzajemného ovliviiovani zdroju a



virtualnich stroju, voluma, s doporu¢enimi na Upravu konfigurace. Monitoring s identifikaci
nejaktivnéjSich virtualnich strojl, nejvyssich latenci, nejzatizenéjSich volumu apod.

e Zaruka

3.2 Rozsireni

rozsSifena zaruka a podpora vyrobce diskového pole po dobu 5let, minimalné 24 x
7, 4h response time. Tato zaruka musi byt garantovana pfimo vyrobcem
diskového pole.

v ramci roz§ifené podpory se vyrobce a dodavatel zavazuji, Zze béhem podpory
vymeéni bez dodate¢nych nakladll jakékoli poskozené ¢&i vypsané flashové médium,
bez omezeni poctu zapisu.

stavajiciho diskové pole HPE 3Par 8200

Jedna se o jiz pofizené a zadavatelem provozované diskové pole a to v konfiguraci 8x1.92TB
SSD, 10TiB cisté kapacity allflash, s FC pFipojenim.

Zadavatel pozaduje rozsSifeni kapacity tohoto diskového pole a zajisténi repliky z nové dodavaného
pole dle kapitoly 3.1. Pro zaji$téni tohoto pozadavku se dodavatel zavazuje dodat v ramci projektu
systém jednotné spravy, monitoringu a provisioningu stavajicich komponent storage infrastruktury
a infrastruktury dodavané.

Soucasti nabidky a dodavky musi byt pro toto diskové pole:

e Zaruka

rozsifeni allflash diskové kapacity pole na minimalné 46TiB Cisté vyuzitelné
kapacity v RAID6, bez uvazovani jakychkoli redukénich technik (komprese,
deduplikace apod.)

rozSifeni musi byt realizované SSD disky s maximalni kapacitou 4TB
rekonfigurace stavajici kapacity tak, aby byla bezvypadkové zahrnuta do celkové
kapacity pole

vybaveni pole licenci pro zajisténi repliky a clusteru s nové dodavanym polem (viz
kapitola 2.1 Diskové pole pro primarni serverovnu)

vybaveni pole minimalné 4x FC port 16Gb pro replikacni interface

zajisténi a konfigurace replikace a clusteru diskovych poli viz 3.1 Diskové pole pro
primarni serverovnu. Pokud navrzené diskové pole do primarni serverovny neni
kompatibilni s replikaénimi funkcemi stavajiciho diskového pole HPE 3Par 8200, Ci
jej neni mozno s timto polem clusterovat, dodavatel mize replikaci vyfesit jinym
vhodnym zpUsobem - viz Uvod kapitoly Diskova pole.

rozSifena zaruka a podpora vyrobce diskového pole (zahrnujici stavajici kapacitu,
fadice a funkce diskového pole i kapacitu v ramci rozSifeni) po dobu 5let,
minimalné 24 x 7, 4h response time. Tato zaruka musi byt garantovana pfimo
vyrobcem diskového pole.

v ramci roz§ifené podpory se vyrobce a dodavatel zavazuji, Zze béhem podpory
vyméni bez dodatecnych nakladl jakékoli poSkozené ¢&i vypsané flashové médium,
bez omezeni poctu zapisu.

3.3 Paskova knihovna

Pro ucely zajisténi zalohovani a archivace dat celé infrastruktury zadavatel pozaduje paskovou
knihovnu s predpokladanym umisténim do primarni serverovny a s minimalné nasledujicimi

parametry:

paskova knihovna LTO8 s rozhranim Fibre Channel minimalné 8Gb

2x LTO8 paskova mechanika, minimalné 24 slot na pasky, vSechny sloty budou
osazené LTO8 ReadWrite médiem

software pro identifikaci chyb pfi ¢teni a zapisu, monitoring provozu paskové
knihovny a mechanik, sledovani zatéze jednotlivych mechanik a vyuziti médii
s jednoduchym grafickym rozhranim

rackmount provedeni, maximalni vySka 2RU

web based rozhrani pro vzdalenou spravu paskové knihovny, kontrolu osazeni
slotd paskami apod.

podpora ¢teni €arovych kédld na paskovych médiich

1x Cistici médium

rozSifena podpora vyrobce paskoveé knihovny po dobu 5 let, 24x7x4h response



= instalace a zakladni implementace paskové knihovny do SAN infrastruktury

e Zaruka
= rozSifena zaruka a podpora vyrobce diskového pole po dobu 5let, minimalné 24 x
7, 4h response time. Tato zaruka musi byt garantovana vyrobcem paskové
knihovny.

4) Zakladni programové vybaveni

Specifikace zakladniho programového vybaveni (software)
[1 Operacni systém musi splfiovat nasledujici pozadavky:
= plné kompatibilni se stavajicim systémem Zadavatele
= ¢asové neomezena akademicka licence v posledni verzi vydané vyrobcem k datu

dodani s bezplatnou aktualizaci na vSechny nové verze po dobu minimalné 3 let
od vyroci pfislusné smlouvy zadavatele, a to je od 1. 9. 2020

[l Soubor software na pro béh virtualizovanych aplikaénich servert, jejich
fizeni a dohled musi splfiovat nasledujici pozadavky:

= systém s hypervizorem musi umoznovat béh stavajicich aplikaénich servert a
jejich volny pfesun mezi stavajicimi servery fakulty i t¢mito novymi

= nadstavba musi umoZiovat interaktivni i automatizované Fizeni vyuziti dostupnych
zdroj vykonu i kapacity vSech ¢asti systému zahrnutého do spravy, dynamicky
optimalizovat virtualizované prostfedky k zajiStovani vysoké dostupnosti,
umozriovat spravu aplikaci zaloZenou na sluzbach i uceleny dohled nad
jednotlivymi sougastmi systému i aplikacemi

» systém musi poskytovat Skalovatelnost, flexibilni tlozisté, vysokou dostupnost,
efektivni spravu a moznost propojeni s cloudovymi sluzbami

» pocet bézicich, fizenych a dohledovanych aplikacnich server( (pro fyzicky server
se dvéma procesory) neni kromé vykonnosti HW nijak omezen ani technicky ani
licencné. Tato licence pro operacni systém pro neomezeny pocet virtualizovanych
instanci je kompatibilni se stavajicimi licencemi zadavatele.

5) Ochrana perimetru

Nové feSeni bude funkéné nahrazovat a rozSifovat stavajici zastaralé a nevyhovujici feSeni.
Koncepéné predpokladame nahradu za plnohodnotné nové feSeni se dvéma nody firewalll
v provedeni HW appliance (dale jen FW) s plnou redundaci dale popsanou. Za u¢elem maximalni
redundance a odolnosti proti vypadkim zadavatel poZaduje lokalitni rozdéleni FW a to do primarni
a sekundarni serverovny po jednom kusu do kazdé. Pro vzajemné propojeni FW k zjisténi vysoké
dostupnosti (dale jen HA) budou k dispozici dvé vyhrazena opticka dvouvlakna Single mode s
konektorem E2000 vedené mezi serverovnami. Pro pfipad vypadku této dedikované HA linky bude
firewall umozriovat zalohu HA pomoci datové komunikaci vedené pres paterni switche metalickym
min. 1Gbit portem napf. pomoci vyhrazené VLAN nebo jinym vhodnym zpuisobem.

Zakladni (intranetové) pfipojeni na sitovou LAN infrastrukturu zadavatele bude realizovano optickym
propojenim mezi kazdym jednim FW (a centralnim(i) switch(y) (primarni serverovna - HPE JL624A
- Aruba 8320 a sekundarni serverovna - Alcatel OS-7700) a to rychlosti min.10Gbit pro kazdou
jednu serverovnu. Dale je pozadovana moznost feSit oddéleni segmenti DMZ, studentské nebo
pFistrojové sité virtualné nebo pomoci fyzickych tras. Nejvhodnéjsi topologické feSeni bude zvoleno
v ramci implementace.

Nové feSeni nadale pfedpoklada WAN pfipojeni na stavajici topologii dvou redundantnich optickych
linek pro pfipojeni k internetu (metropolitni sit CESNET) o kapacité 10Gbit kazda s tim, ze hlavni
linka bude vedena pfimo do primarni serverovny a zalozni linka do serverovny sekundarni. Pomoci
patefnich switchd a VLAN bude zajiSténo, aby kazdy z FW meél k dispozici na svych portech jak



hlavni, tak zalozni linku do internetu. Pro dosaZzeni maximalni kapacity propojeni mezi danym FW a
patefnim switchem je mozné vyuzZit/sdruzit oba 10Gbit optické porty na FW.

Pfepinani nedostupné linky bude nadale zajisténo pomoci funkcinality BGP protokolu. Toto feSeni
je jiz pIné funkéni v ramci stavajiciho feSeni FW a je tedy mozné ho pfenést v plném rozsahu i na
nové feSeni.

Sprava vlastnich politik, ukladani udalosti a reporting by mél byt od vlastnich hardwarovych FW
oddélen. Zadavatel umozni instalaci a provoz management software ve virtualnim prostredi
(Microsoft Hyper-V) na virtualnim serveru ktomu uréeném (virtualni server neni pfedmétem
dodavky). Reseni musi byt koncipované tak, Zze (ne)dostupnost management software a serveru
nesmi omezovat vlastni funkci firewalu, tj. plna funkcionalita FW je na managementu serveru
provozné nezavisla.

Pozn.: vy8e uvedeny popis je pouze zakladnim nutnym poZadavkem na sitovou topologii pro
pfipojeni FW s ohledem na maximélni vyuZiti kapacity internetovych linek a téZ s ohledem na
vysokou odolnost cilového feSeni proti chybam a vypadkim. Konkrétni konfiguraci nad ramec vyse
stanoveného dohodne zadavatel s uchazeCem v ramci instalace a konfigurace FW s ohledem na
konkrétni technické moznosti a s ohledem na ,nejlepsi provozni praxi“ nabizeného reseni FW .

Firewall musi mit zabudovanou IPS technologii a poskytovat ochranu pfed novymi typy utokd. Krom
antivirovych ochran by mély umét pracovat s technologii, kterad dokaze urc€it, zdali se ve stahovanych
souborech nem(ize objevit rizikova aktivita pfi bézném prohlizeni uzivatelem.

Zakladni pozadavky

= Firewallové feSeni by mélo byt koncipovano jako komplexni UTM (Unified threat
management). Toto FfeSeni v sobé integruje kromé samotného firewallu i
antivirovou ochranu, systém pro detekci/prevenci priinika a filtrovani obsahu
webové komunikace. UTM firewall umozriuje filtrovani na drovni 3. a 7. vrstvy
modelu OSI.

= Nové navrzené firewally musi v HA konfiguraci podporovat variantu Active/Active a
fizené pomoci min jedné hlavni dedikované optické linkou a min. jedné zalozni
linky realizované napf. pomoci metalickych port a switch(l zadavatele

= Musi zachovat minimalné sou€asnou urovefi zabezpeceni a pfidat nové prvky
reagujici na aktualni bezpecnostni hrozby zejména IPS funkcionalitu a ochranu
Zero-Day a neznamymi utoky. Umozni také kontrolu Sifrovaného pfipojeni.

= Musi umozfiovat bezpecné pfipojeni z prostfedi internetu do intranetu (VPN,
pfistup na RDP, vzdaleny management vybranych sluzeb v intranetu) a
sofistikovany a bezpecny pfistup do/z DMZ.

= Sprava pravidel a politik nastaveni prostfednictvim grafického tézkého nebo
plnohodnotného grafického lehkého webového klienta a moznost spravy pres
scriptové radkové rozhrani

= Navrzené feSeni musi obsahovat bezpecnostni feSeni (firewally) od vyrobce, jehoz
produkty prochazeji pravidelnym testovanim a kontrolou ze strany auditorské
spole¢nosti Gartner nebo obdobné.

Technické specifikace

e Reseni musi spliiovat nasledujici minimalni HW pozadavky:

= Reseni pomoci HW fyzického zafizeni (HW appliance) certifikovaného vyrobcem,
dva nezavislé boxy pro zajisténi HA

= Fyzicka sitova rozhrani - jednotlivé porty musi byt pouZitelné pro pfipojeni
jakéhokoli typu sitového provozu - LAN, WAN, DMZ, pfipojeni externiho subjektu

»  Pocet fyzickych sitovych rozhrani minimalné 2 x 10GBit SFP+ slotl véetné SM
SFP+ modulu, 10 x 1GBit ethernetovych rozhrani, 8 x SFP slot).

=  Minimalni velikost interni diskové kapacity 240 GB (doporu¢eno 100 GB a vice)
bez pohyblivych ¢asti (SSD), pro do€asné ukladani logl v pfipadé nedostupnosti
management serveru.

» provedeni umoziujici montaz do racku 19 palcu s vySkou maximalné 1U
a maximalné hloubkou 80 cm. Pokud tato montaz neni standardni moznosti,



dodavka musi obsahovat montazni kit pro instalaci do 19" datového rozvadéce.

2 pozice pro moduly napajecich zdroju vzadu

podpora redundance napajecich zdroji s moznosti vymény za béhu (hot swap)
pokrocila podpora vrstvy 2 a 3 datového modelu ISO

vestavéné rozhrani pro management interface s podporou ethernet RJ45 min.
10/100Mbit/s

chlazeni s redundanci (smér chladiciho vzduchu od €elniho panelu k zadnimu)
napajeni 230 V 50 Hz se samostatnym pfivodem pro kazdy napajeci modul

soulad se vSemi pozadavky pfisluSnych platnych norem (bezpecnost, EMC, apod.)

Pozadované osazeni FW:

2 moduly zdroj s redundanci 1+1

PoZadované pfisludenstvi (v poctu dle pfilohy €. 1 ZD - poloZkovy rozpocet)

Optické SFP transceivery Single mode pro zajisténi HA + pfislusna opticka
propojovaci kabelaz

Optické SFP+ transceivery MM pro zaji$téni primarniho 10Gbit propojeni hlavni a
zalozni WAN linky do obou FW a obou patefnich switchl. Transceivery musi byt
s danym patefnim switchem plné kompatibilni + pfisluSna propojovaci opticka
kabelaz

Optické SFP transceiverymoduly MM s rychlosti min 1Gbit pro fyzické propojeni
min. DMZ a studentska sit + pfisluSna propojovaci opticka kabelaz

e Z dlavodu zachovani kompatibility a zachovani pravidel hospodarské soutéZze mohou byt
pozadované transceivery OEM Jejich plnou kompatibilitu a bezproblémové fungovani
v infrastruktufe zadavatele i v nabizeném feSeni FW garantuje uchazec.

e LTE modem pIné kompatibilni s FW pro umoznéni nezavislého pfistupu do managementu

FW.

*pozn: Pokud navrzené feSeni vyZaduje s ohledem na jeho technologickou koncepci osazeni
Jinymi/dal$imi moduly nebo jinou kabelaz nad ramec uvedené, naceni je ucastnik do pfilohy
poloZkovy rozpocet jako souéast poloZzky NG Firewall a uvede do samostatné prilohy

S popisem a oznacenim.

e Reseni musi spliiovat nasleduijici funkéni pozadavky:

Propustnost FW brany béhem operace Stateful Packet Inspection s UDP pakety o
velikosti 1518B je minimalné 35Gbps. Béhem stejné operace, pfi zpracovani
malych UDP pakett o velikost 64B, nesmi minimalni propustnost FW brany
klesnout pod 50% udané maximalni hodnoty.

Propustnost IDS/IPS systému minimalné 10 Gbps.

MozZnost blokovani hrozeb véetné sitového provozu pfenaseného Sifrovanym
pfipojenim SSL (v€. TLS 1.3), propustnost kontroly SSL minimalné 8 Gbps.
Podpora protokolu IPv4 a IPv6 v totozném funkcionality

Podpora agregace portd (802.3ad - zvySeni propustnosti propojovaci linky) spolu s
technologii 802.1q.

Minimalni po¢et podporovanych VLAN = 1024.

Podpora Active-Active (A-A), Active-Passive (A-P) clusteru, se stavovou
synchronizaci, pozadovana dodavka a implementace HA fe8eni v rezimu
Active/Active jako lokalitni cluster.

Stavova synchronizace TCP, UDP a NAT spojeni.

Autentizace uzivatel(l min. podpora Microsoft Active Directory (LDAP), RADIUS,
TACACS.

Podpora dynamického routovani min. BGP, OSPF, OSPFv3 a RIP.

Podpora fizeni kvality linky pomoci QOS

Implementovany systém ochrany proti sitovym utokim — systém IDS/IPS.
Detekce a Fizeni sitovych aplikaci. Databaze aplikaci musi obsahovat minimalni
pocet rozpoznavanych aplikaci 3000

Ochrana proti aktivité botnetl - reputace IP adres, DNS a URL zaznamu
Blokovani komunikace na IP adresy fidicich center botnetl. Detekce aktivit
botnetd pomoci behavior analyzy

Prevence zero-day utok( na zakladé typu a obsahu komunikace.

Moznost rozsifeni o feSeni pro emulaci hrozeb ve virtualnim sandbox prostredi.
Podporované typy emulovanych soubor(: exe, pdf, archivy.

Filtrace webovych stranek dle kategorii a uzivatelskych identit.

Ochrana proti virdim, spamu a malware.

Konfigurace bezpec¢nostni politiky prostfednictvim GUI rozhrani. Vzdalené



pfipojeni pomoci protokold SSH a HTTPS.

» Podpora debuggovani problémovych scénaft na Grovni L2 - L7.

» Podpora pravidelného automatického zalohovani konfigurace (na zakladé
Casového rozvrhu), s moznosti automatického (zabezpeceného) nahrani na
vzdaleny server.

» Podporovana moznost ukladat bezpecnostni logy na fyzicky oddélenou
management platformu (centralni management).

» Podpora dvoufaktorové autentifikace pro VPN klienty (napf. ovéfeni AD + token,
moznost vyuziti machine/user certifikatu v PC).

»  Monitoring firewallll, reporting provozu az na ovéfeného uzivatele atd. (SW pro
monitoring a reporting bude podporovany pro provoz ve virtualni platformé
Microsoft Hyper-V).

*= Licence a vykon minimalné 1500 aktivnich, sou¢asné pracujicich uzivatelu.

e Detailni specifikace funkénich pozadavk( na Firewall

Next-generation firewall musi zvladat detekovat nové bezpe&nostni hrozby, mezi které patfi cilené i
obecné zaméfené utoky na aplikace typu klient/server a jejich data. Tyto utoky se rozliSuji i na
aplikaéni vrstvé a mohou zahrnovat sofistikované pokusy o naru$eni v ramci protokoll a metod
pristupu k datim jako je HTTP, XML, XSS, pfeteCeni bufferu nebo SQL injection. Firewall musi byt
schopen detekovat jednotlivé typy aplikaci a posuzovat, jestli datovy tok v té€chto aplikacich
nevykazuje néjaké anomalie, které by mohly byt souc¢asti néjakého utoku.

Firewall musi byt schopen definovat jednotliva pravidla, idedlné na objektové drovni. Musi byt
schopen ve svych politikach pouzivat odkazy na jednotlivé aplikace nejen definované pomoci TCP
a UDP portd, ale hlavné rozliSovat aplikace napfiklad zapouzdfené v http provozu (napf. Skype, MS
Teams, Teamviewer, torrenty atd.).

V pravidlech musi umozfiovat pouZiti uzivatelskych skupin definovanych v MS Active Directory. Musi
byt schopen jednotliva pravidla omezovat na ¢asové useky, mél by mit moznost pravidla do¢asné
deaktivovat.

= Licenéné neomezeny pocet pravidel (filter, nat a dalsi)

» Povolovani jednotlivych toka.

» Tvorfeni pravidel s pouzitim identit uzivatel( a po¢itact v MS AD doméné.
* Vynuceni si autentizace pfed povolenim toku v ramci jednotlivych pravidel.
» Prfeklad adres s plnou stavovou kontrolou mezi jednotlivymi porty firewallu.

e Detailni specifikace funkénich poZzadavk(i WEB Security

Je pozadovano jednotné zabezpeceni webové komunikace, véetné detekce konkrétnich webovych
aplikaci v http a https provozu.

Web security funkcionalita umozni omezovat pasmo pro pouziti jednotlivych pravidel (aplikaci) a
bude umoziovat i Casové ramce na povolovani jednotlivych kategorii.

Reportovaci néastroje musi umoznit vytvofit pfehledné a jednoduSe pfehledy o jednotlivych
uzivatelich a jeho aktivitach v sitovém provozu prochazejicim firewallem. Filtrace minimalné na rovni
uzivatel/datumové a Casové rozmezi/typ komunikace (aplikace, protokol, port, apod). Logovani
veskerého sitového provozu je nutnou podminkou.

Sledovani a vyhodnocovani aktivity je mozna na bazi jeho AD autentizace. Pravidla bude mozné
vytvafet na bazi uzivatell a/nebo jejich prfeddefinovanych skupin. Kromé blokovani uzivateld,
vybranych zdrojd a sluzeb bude téZ mozné podle obsahu a podle kategorii. ReSeni zajisti skenovani
obsahu a souborl v ramci komunikace.

e Detailni specifikace funkénich pozadavkl EMAIL Security




Navrzené firewally musi poskytnout anti-spam ochranu, vcetné kontroly obsahu a posouzeni
reputace |IP adres a provéreni antivirem.

e Detailni specifikace funkénich poZzadavk(l INTRUSION DETECTION/PREVENTION
SYSTEM

IPS (systémy pro detekci a prevenci priiniku) v navrzenych firewallech musi mit nasledujici funkce
minimalné:

» identifikace $kodlivé ¢innosti, zaznamenavani informaci o jejim pribéhu,
nasledném blokovani této €innosti a take jeji nahlaSovani.

= |PS s detekci zaloZzenou na signaturach, ale i na anomadliich v sitovém provozu.

= Zaroven s detekci konkrétnich typ( aplikaci je mozné dale zvySovat efektivitu IPS
systému — ucici se systém

» Pro active/active topologii je dilezité, aby IPS fungovalo jako distribuovany
systém.

» Vytvarfeni a aplikace rdznych politik IPS systému.

e Detailni specifikace funkénich poZzadavku Vzdaleny pristup (VPN)
Firewall musi poskytovat VPN jako bezpe&né a jednoduché FfeSeni pro pfipojeni k podnikovym

aplikacim pfes internet ze smartphonu, tabletu nebo pocitate. Nové fedeni musi poskytovat
komplexni vzdaleny pfistup na vrstvé Layer-3 VPN i SSL VPN. Je poZadovano, aby VPN klient umél
komunikovat i za pomoci WEB SSL (443) port(l, z ddvodu moznych omezeni na strané poskytovatele
internetového pfipojeni.

VPN musi splfiovat nasledujici poZzadavky:

SW licence pro neomezeny pocet pfistupujicich VPN uzivatelU.

Bezpecné pfipojeni pro chytré telefony, tablety, po¢itace a notebooky.

Poskytovat klient-based a Web-based pfipojeni VPN.

Snadny pfistup pro mobilni pracovniky vyuzivajicich zafizeni pod spravou

administrator( ale i bez ni.

= Bezpecnou komunikaci s osvédcenou Sifrovaci technologii.

= Qvérfeni opravnénych uzivatelu s dvoufaktorovou autentizaci, ale i parovani typu
uzivatel-zafizeni.

= Jednotné fizeni pro jednoduché nasazeni a spravu.

» Pouziti uzivatelskych certifikatu.

o Detailni specifikace funkénich pozadavki na Management
Zafizeni musi poskytovat plnohodnotny lokalni management pomoci web GUI a SSH CLI.

U zafizeni musi byt moznost kombinace lokalniho a centralniho managementu (napf. v dobé
vypadku management serveru nebo konektivity k nému, véetné moznosti pozdéji importovat lokalné
provedenou konfiguraci do centralniho management serveru).

Centralni management, logovani a reporting nastroje musi splfiovat:

= Moznost fyzicky oddélit management od firewall platformy - na samostatném
hardware / virtudlnim Hyper-V serveru. V ramci implementace bude poZadovan
nezavisly management na virtualnim Hyper-V serveru.

» Podpora riiznych profild administracnich G¢tl, moznost definice trovné pfistupu na
riizné management komponenty s privilegiem: ¢teni / zapis a ¢teni / zadna prava.

= Podpora tvorby revizi jednotlivych verzi bezpe&nostni politiky.

» Podpora vyhledavani v pravidlech, vyhledavani textovych vyrazi/objektd/IP adres
nebo prohledavani vSech objektl.

= Management musi byt schopen dohledat pro kazdy objekt, jeho vyskyt v aktivnich i
neaktivnich pravidlech, nebo jinych objektech (napf. ve skupinach)

= Moznost segmentace politik do samostatnych logickych oddild.

= Musi umozfiovat vkladani a definici uzivatelskych notifikaci v pfipadé, ze se klient
chova v rozporu s bezpecnostni politikou.

= Musi umoznit konfiguraci detekce anomalniho chovani sité (detekce spammerd,
aktivity botnetd, reputace koncovych stanic).



Hit count statistiky pro jednotliva pravidla za u€elem optimalizace bezpeénostni
politiky

Integrovany monitoring musi poskytovat grafické rozhrani pro sledovani parametri
v realném ¢ase minimalné (vyuziti paméti, CPU, pocet navazanych spojeni,
propustnost).

Centralni ukladani logu z firewall platforem.

Podpora prace s bezpecnostnimi logy a to zejména filtrace a prohledavani logu,
export do souboru, definovani viastnich filtrd.

Podpora pravidelného automatického zalohovani konfigurace (na zakladé
Casoveho rozvrhu), s moznosti nahrani zalohy na vzdaleny server.

Minimalni podporovana velikost diskové kapacity pro dlouhodobé ukladani log
zaznamu je 100GB.

e Analyza a korelace bezpecnostnich udalosti / logu:

Podpora korelace bezpe€nostnich logl a incidentd.

Vyrobce musi poskytovat pravidelné updaty pro nové verze logl nabizeného
firewall FeSeni

Musi graficky zobrazovat jednotlivé kategorie udalosti ve formé interaktivnich
kolacovych a ¢asovych grafu.

Musi implementovat vyhledavani zadané hodnoty skrze celou databazi udalosti
(bez nutnosti definice prohledavanych atribut().

Musi umoznit seskupovani vysledku vyhledavani dle jednotlivych atributt (typ
incidentu, zdroje, uZivatelského jména).

Musi umoznit definici a permanentniho ukladani viastnich filtrd udalosti pro
jednotlivé uzivatele.

Musi podporovat automatické reakce na definované bezpecénostni udalosti —
minimalni akce: poslat email, SNMP trap do interniho systému.

= Zaruka k dodavanému reseni

minimalné 60 mésicu s garantovanou dobou opravy do konce nasledujiciho pracovniho dne
od nahla8eni), tato zadruka musi byt garantovana pfimo vyrobcem zafizeni

technicka podpora vyrobce po dobu 60 mésicu v rezimu 24x7 v¢. software aktualizace. Nové
verze programoveho vybaveni v¢. trvale a pravidelné aktualizované datové zakladny pro
aktualizaci vSech bezpecnostnich systému (véetné AV, IPS, antispam a dalSich signatur)



