Priloha ¢. 1 — Specifikace a rozsah predmétu pIlnéni

Univerzita Karlova, Stfedisko spole¢nych ¢innosti AV CR, v. v. i., Ceské vysoké uceni technické v Praze
a Vysoka Skola ekonomicka v Praze zalozily smlouvou ze dne
20. 12. 2018 spolecnost podle § 2716 a nasl. zakona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,spolecnost PASNET”), jejimZ hlavnim Géelem je provozovani prazské
akademické metropolitni telekomunikacni sité nazvané PASNET. Pfipojeni sité PASNET k internetu je
zajistovano prostrednictvim sdruzeni CESNET z.s.p.o., primarni propojeni je realizovano v lokalitach
Zikova 4, Praha 6, zaloZni pfipojeni pak v lokalité DC Tower, Mahlerovy sady 1. Obé propojeni jsou
realizovana po paru nenasvicenych optickych vldken typu SM. Aktudlné je problematika monitoringu
datovych tok( na perimetru realizovana prostfednictvim TAP na primarni hrani¢ni lince v lokalité
Zikova (aktudlné technologie 40GE), a to prostfednictvim pasivniho odboceni optického signalu z TAP
nasazeném na primarni lince na sondu spol. INVEATECH FlowMon Probe 80000Pro QSFP+, ktera
monitorované Udaje o tocich uklada na FlowMon kolektoru R6-24000PRO.

Toto resSeni je pouzivano jiz od roku 2014, stavajici kolektor je HW zastaraly a i s ohledem na absenci
SSD diskd je jeho vykonnost jiz nedostatecna. Zalozni linka neni aktualné monitorovana. V soucasné
dobé je planovan upgrade primarni linky v uzlu Zikova na 100GE a zdlozni linky na 40GE. Zadavatel
proto vypsal vefejnou zakazku s ndzvem ,RUK — UVT — Leasing a nasledna koupé monitorovaciho
systému na perimetru PASNET*, jejimZ predmétem je dodani na podkladé leasingového zavazkového
vztahu, instalace a nasledna koupé monitorovaciho systému dle této specifikace, ktery nahradi
stdvajici feSeni. Zadavatel planuje s ohledem na ekonomické vyuZiti jiz pofizeného majetku nasazeni
stavajici sondy FlowMon Probe 80000Pro QSFP+ na zaloZni 40GE lince. Zadavatel dale predpoklada
zprovoznéni NetFlow exportu z provozovanych paternich sitovych prvk( do monitorovaciho systému
tak, aby systém obsahoval i Udaje o komunikaci v rdmci sité PASNET (nejen na Perimetru).

100 GE primarni linka, sonda
umisténa v lokalité Zikova 4

PASNET

40 GE zélozZni linka, sonda umisténa
v lokalité Ovocny trh 560/5

Monitorovaci systém musi umoZiovat dlouhodobé detailni monitorovani veskerého provozu na
pocitacové siti. Ziskané statistiky o provozu datové sité musi umoznit v redlném case sledovat a
vyhodnocovat objemy a strukturu provozu, analyzovat pficiny provoznich nebo vykonnostnich
problému a odhalovat bezpecnostni hrozby. Je nezbytné, aby monitorovaci systém byl zcela nezavisly
na pouzité sitové infrastrukture a svou funkci monitorovanou sit neovliviioval. Ze strany sledované sité
nesmi byt monitorovaci systém detekovatelny. UloZeni a zpracovani statistik musi byt zajisténo na k
tomu urcenych specializovanych zafizenich — kolektorech. Ty musi byt vybaveny SW ¢i HW RAIDem,



pfipadné provozovany na virtualizované infrastrukture. Kolektor musi poskytovat grafické uzZivatelské
rozhrani a analytické nastroje pro praci se sitovymi statistikami bez nutnosti instalovat jakykoliv
software na klientské stanice a dale pak poskytovat automatizované reporty i notifikace na
nestandardni situace. Je pozadovdno, aby uklddani dat probihalo kontinualné s dostupnosti bez
jakékoliv ztratové agregace po dobu nékolika mésicl. DalSim poZadavkem je plné prizplsobeni
zpUsobu prezentace dat a reportll na zakladé cilového prostredi. Systém musi pracovat s technologii
datovych tokt (NetFlow/IPFIX/jFlow/NetStream/cflow).

Zadavatel konkrétné predpoklada dodani, instalaci a naslednou koupi monitorovaciho systému
v tomto rozsahu:

e 1ks TAP na par optickych vlaken typu SM propojujici PASNET a CESNET (odboceni optického
vykonu v poméru 70/30),

e 1ks sondy zajistujici monitoring 100 GE propojeni na perimetru PASNET a CESNET (oba
sméry) dle niZze uvedené specifikace,

e 1ks kolektoru zajistujiciho vizualizaci statistik uchovavanych dat dle nize uvedené specifikace.

Nové pofizovana sonda a TAP pro monitoring primarni linky bude dodana a instalovana v serverovné
CVUT v Praze na adrese Zikova 4, 166 35, Praha 6, instalace musi byt koordinovana s upgradem
primarni linky na technologii 100GE (zajistuje zadavatel).

Po upgrade zalozni linky (zajistuje zadavatel) na technologii 40GE je v cené leasingu poZadovano téz
zajiSténi monitoringu zalozni linky (a to bud pfemisténim stavajici 40GE FM sondy a TAPu v majetku
zadavatele z lokality Zikova 4 do serverovny UVT, Ovocny trh 560/5 116 36, nebo instalaci nové sondy
dodané dodavatelem, pokud nabidl feSeni neumoZiujici vyuziti stavajici 40GE sondy v majetku
zadavatele; v takovém pfipadé se i sonda na zaloZni lince stava soucdsti monitorovaciho systému a
bude predmétem ndsledné koupé. Zajisténim monitoringu zaloZni linky se rozumi téZ ndslednd sprava
sondy pro monitoring zaloZni linky po celou dobu trvani leasingové smlouvy.

V ramci instalace zadavatel pozaduje konfiguraci monitorovaciho systému v tomto rozsahu:
- konfigurace management rozhrani vSech dodanych zafizeni
- IP konfigurace,
- pro www rozhrani instalace TLS certifikatl dodanych zadavatelem;
- napojeni 4 zdroju (primdrni a zalozni sondy a 2 smérovacll) na kolektor;
- konfigurace samostatnych profilli pro IP rozsahy poskytnuté zadavatelem, cca 70 profil;
- zaloZeni uzivatelU a nastaveni pristupovych prav uzivatell k profilim podle seznamu zadavatele;
- na kolektoru nastaveni autentizace uZivatel( podle tacacs serveru zadavatele;
- zazalohovani konfigurace na server zadavatele.

Zadavatel nepozaduje migraci dat ze stavajiciho kolektoru.



Nové pofizovany monitorovaci systém musi spliovat minimdlné tyto parametry:

Kategorie

Pozadovana funkcionalita/vlastnost

Prokazani splnéni
pozadované funkcionality
pro nabizené zafizeni
(uvedte ANO, pokud je
pozadovana funkcionalita
splnéna, pripadné doplrite
konkrétni hodnotou
pozadovaného parametru)

Uceleny, skalovatelny
NetFlow/IPFIX
monitorovaci systém

Ucelené skalovatelné feseni umoziujici
dlouhodobé monitorovani sité na bazi
technologie datovych tokl (NetFlow, IPFIX,
jFlow, cflowd, NetStream).

Podpora infrastruktury

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet
10Mb/s az 100Gb/s.

Decentralizovany
monitoring lokalit s
centrdlni spravou

Sbér sitovych statistik ze vzdalenych lokalit s
centralnim pfistupem k reportiim,
incidentlim a sitovym statistikam a centralni
spravou systému.

Nezdvislost na stavajici
infrastrukture

Nezavislost na stavajici sitové infrastrukture
(optické ¢i metalické datové rozvody) a
pouzitych aktivnich prvcich (typ nebo
vyrobce).

Zdroje NetFlow statistik
(sondy)

Specializovana dedikovana zafizeni (sondy)
pro vytvareni detailnich statistik IP tokd o
déni na siti, standardizovany protokol pro
vyménu dat o IP tocich (NetFlow v5,v9, IPFIX)

Bezeztratovy sbér flow
statistik z vice zdroj

Bezeztratovy sbér dat na kolektorech z
raznych datovych zdroju, podpora
standardizovanych protokol(i pro vyménu dat
o IP tocich (NetFlowv v5, NetFlow v9 —
RFC3954, IPFIX, jFlow, cflowd, NetStream).

Ukladani statistik a
vyhodnocovani
bezpecnostnich hrozeb

Dlouhodobé ukladani statistik IP tokd a jejich
centralni sledovdni a moznost rozsifeni o
modul vyhodnocovani bezpecnostnich hrozeb
v siti, prokazovani bezpecénostnich incidentd.

Zakaznicka podpora

PInd zakaznickd podpora v ¢eském jazyce.

Multitenance reseni

Jedna instance systému muze byt
nakonfigurovana tak, aby monitorovala
provoz vicero zakaznikl (tenant(l) nezavisle.
Tenant ma definovanou viditelnost na vycet
zdroju flow dat a profili. Tenant
administrator spravuje uZivatele a role v
ramci tenantu.

A. Sonda — specifikace minimalnich parametri

Zdoj flow (NetFlow/IPFIX) dat (sonda) je vykonné autonomni zafizeni, které monitoruje sitovy provoz,
vytvari o ném statistiky v podobé IP tokl (NetFlow/IPFIX data) a zasila tyto statistiky na kolektor pro




uloZeni a dalsi zpracovani. NetFlow/IPFIX data obsahuji informace o tom, kdo komunikoval s kym, jak
dlouho, jakym protokolem, kolik prenesl dat a dalsi informace ze sitové (L3) a transportni (L4) vrstvy
0S| modelu. Sonda rovnéz umoziuje analyzu aplikacni vrstvy (L7), identifikaci aplikaci (NBAR2)
a podrobny monitoring hlavnich aplika¢nich protokol(i (napf. HTTP, DNS, DHCP). Mimo objemovych
charakteristik provozu musi sonda byt schopnd poskytnout rovnéz vykonové parametry datové sité
(napf. RTT, SRT, jitter) pro analyzu zpoZdéni na siti. Diky tomu bude sonda pfinaset komplexni prehled
a detailni informace o déni v siti a usnadni tak feseni sitovych problém(, spravu a optimalizaci sité
a zvysi jeji bezpecnost.

Sonda musi byt nezavisla na poufZité sitové infrastrukture a svou funkci nijak neovliviiovat sledovanou
sit. K siti bude pripojena pasivné prostfednictvim SPAN/mirroring portu nebo pomoci TAPu. Ze strany
monitorovacich rozhrani pfipojenych do sledované sité nesmi byt zafizeni detekovatelné. Sonda musi
byt vybavena vlastni kolektorovou aplikaci umoziujici lokalni uklddani aanalyzu vlastnich
NetFlow/IPFIX dat.

Nové pofizovana sonda musi spliiovat minimalné tyto parametry:

Prokazani splnéni
pozadované funkcionality
pro nabizené zatizeni
(uvedte ANO, pokud je
pozadovana funkcionalita
splnéna, pripadné doplnte
konkrétni hodnotou
poZadovaného parametru)

Kategorie Pozadovana funkcionalita/vlastnost

Pasivni zapojeni bez vlivu na monitorovanou
sit (zapojeni pomoci TAPU, pfipadné v
kombinaci se SPAN/mirror porty).

Pasivni zapojeni

Snadna instalace do stavajici sitové
infrastruktury — rackova montaz nebo
Sablony pro nasazeni virtualniho stroje.

Instalace

Dva plnohodnotné management
(administrativni) porty 10/100/1000Mb/s

Management rozhrani

(UTP kabelaz) pro zabezpecenou vzdalenou
spravu a prenos NetFlow dat.

Zabezpecena vzdalena
sprava

Zabezpecena vzdalena sprava, dohled a
konfigurace — SSH, HTTPS.

Sprava uZivatell a
pfistupovych prav

Sprava uzivatell a pfistupovych prav na
zafizeni prostfednictvim uZivatelskych roli.

Dohled

Sondu je moZné integrovat do dohledového
systému pro kontrolu dostupnosti a vytizeni
zdrojl technologii SNMP.

Vestavény kolektor

Vestavény kolektor pro do¢asné ukladani
flow statistik (zajiSténi redundance), ktery
zahrnuje plnohodnotnou funkcionalitu flow
kolektoru.

Casova synchronizace

Casova synchronizace zafizeni proti
centralnimu zdroji ¢asu na siti.




Minimalni vykon

Minimalni vykon 1 milion paketl za sekundu
na kazdém portu.

Podpora prikazové
radky

Jednoducha instalace a nastaveni zafizeni
prostiednictvim prikazové radky. Zakladni
sprava prostrednictvim prikazové radky.

Sériova linka pro
konfiguraci zatizeni

MozZnost pfistupu a konfigurace
hardwarovych zafizeni prostfednictvim
sériové linky (RS-232).

DNS cache

PouZziti DNS cache na zafizeni pro rychlejsi
preklad IP adres na doménova jména.

LDAP autentizace

Podpora autentizace vici LDAP (Active
Directory).

TACACS+ autentizace

Podpora autentizace vic¢i TACACS+

Podpora protokol( pro
vyménu dat

Programové vybaveni sondy musi umoznit
vytvareni NetFlow dat ve formatech verzi 5 a
9, IPFIX.

Podpora spolehlivého
a Sifrovaného exportu
tok( dle standardu

Zatizeni umoznuje exportovat statistiky o
sitovém provozu (toky) pomoci spolehlivého
a zabezpeceného komunikaéniho kandlu dle
standardu RFC 5153.

Zpracovani datového
provozu

Zpracovani datového provozu IPv4 a IPv6,
VLAN, MPLS a jejich reportovani na kolektor.

Analyza tunelovaného
provozu

Monitorovani provozu v tunelu
(deenkapsulace) GRE, ESP a OTV.

UZivatelsky definované
Sablony

Uzivatelsky definovatelné Sablony pro
protokoly NetFlow v9 a IPFIX.

Monitorovani MAC
adres

Monitorovani a reportovani MAC adres ve
flow statistikach. MoZnost pouzit MAC adresu
jako polozku klice flow zdznamu.

Detekce aplikaci

Detekce aplikaci dle standardu NBAR2.

Analyza zpozdéni na
siti

Reportovani RTT, SRT, delay, jitter,
retransmise, out-of-order pakety jako soucast
flow statistik. Pouziti standardni technologie
reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

Monitorovani a
analyza HTTP provozu

Monitorovani a analyza HTTP provozu -
véetné polozek typu URL, hostname, stavovy
kéd HTTP, dotazovaci metoda. Pro HTTPS
reportovani hostname jako SNI. Pouziti
standardni technologie reportovani téchto
rozsitujicich statistik (Sablony NetFlow v9
nebo IPFIX).




Profilovani zafizeni v
siti

Identifikace operac¢niho systému vc. jeho
verze. ldentifikace internetového prohlizece
vC. jeho verze. PouZiti standardni technologie
reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

Monitorovani VolP

Monitorovani VolP statistik, protokol SIP —
polozky typu SIP URI, jitter, latence,
ztratovost paket(. PouZiti standardni
technologie reportovani téchto rozsirujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DNS
provozu

Monitorovani a analyza DNS provozu -
polozky jako typ dotazu, dotazovand doména,
navratovd hodnota, odpovéd. Pouziti
standardni technologie reportovani téchto
rozsitujicich statistik (Sablony NetFlow v9
nebo IPFIX).

Monitorovani
SMB/CIFS provozu

Monitorovani a analyza SMB/CISF provozu —
polozky typu sitova cesta, nazev souboru, typ
operace. Pouziti standardni technologie
reportovani téchto rozsitujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

Monitorovani DHCP
provozu

Monitorovani DHCP provozu — polozky jako
typ DHCP pozadavku, originalni MAC adresa.
Pouziti standardni technologie reportovani
téchto rozsitujicich statistik (Sablony NetFlow
v9 nebo IPFIX).

Monitorovani e-
mailového provozu

Monitorovani e-mailového provozu —
protokolt SMTP, POP3, IMAP a polozek jako
uzivatelské jméno, jméno odesilatele, selhani
autentizace a dalsi. Pouziti standardni
technologie reportovani téchto rozsitfujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani MS SQL
(TDS protokolu)
provozu

Monitorovani Microsoft SQL provozu (TDS
protokolu) — polozky jako typ dotazu, verze
klienta a serveru, uZivatelské jméno a dalsi.
Pouziti standardni technologie reportovani
téchto rozsitujicich statistik (Sablony NetFlow
v9 nebo IPFIX).

Monitoring (SSL)
Sifrovaného provozu

Schopnost monitorovani a reportovani
rGznych charakteristik provozu Sifrovaného
pomoci SSL/TLS. To zahrnuje verzi protokolu,
Sifrovaci algoritmus, cipher suite, detaily
certifikatu a dalsi.




Monitorovani IOT/ICS
siti

Podpora monitoringu nativnich loT a
ICS/SCADA prostredi véetné protokoll IEC
61850 (Goose, MMS), DLMS, CoAP a IEC 104..

Monitorovani
rozsifrenych L3/L4
informaci

Monitorovani rozsifenych L3/L4 informaci -
TTL (Time to live), TCP Window size, TCP SYN
packet size umoznujicich detekci NATG.

Kapacita paméti
soucasnych tok(

Minimalni kapacita paméti soucasnych tokd
na sondé 500 tisic tok({ per monitorovaci
port.

Nastaveni ¢asu pro
expiraci tok(

Podpora pro nastaveni ¢asl u aktivni a
neaktivni expirace tok.

Vzorkovani

Podpora vzorkovani na Urovni paket(.
Podpora vzorkovani na tGrovni tok(.

Simultdnni export
NetFlow statistik

Podpora simultanniho exportu flow statistik
na libovolny pocet cill (redundantni
kolektory v rliznych lokalitach, lokalni uloZzeni
dat na sondé). Pro rizné cile exportu Ize
pouzit rizné flow standardy (NetFlow v5,
NetFlow v9, IPFIX).

Export na zakladé
filtrovani dat na sondé

Podpora filtrovani dat na sondé na zakladé IP
prefixt, VLAN, AS (pro rlizné cile exportu
rlzné statistiky).

Vypliovani
identifikace AS

Podpora vyplfiovani AS na zakladé
vestavéného ¢i dodaného seznamu.

Vypliovani Cisla

Podpora pro nastaveni hodnoty interface
index pro exportované flow statistiky per

interface . ,

monitorovaci port.

Re$eni podporuje sité s rychlostmi 100GbE
Podpora (100 Gigabit Ethernet) (pro sondu pfipadné

vysokorychlostnich siti

dodavanou na zaloZni linku je vyZzadovana
podpora 40GbE).

Monitorovaci porty
sond

Sonda obsahuje 2x 100GbE monitorovacich
portd na zafizeni pro monitoring linky, na
které budou pouzity moduly 100GBASE
QSFP28 LR4 (pro sondu ptipadné dodavanou
na zalozni linku jsou vyzadovany 2x 40GbE
porty pro monitoring linky realizované

s pouzitim QSFP+ modul(l 40GBASE-ERA4)

Vykon sondy

Sonda je schopna zpracovavat vice nez
100Mp/s (sonda pripadné dodéavana na
zalozni linku je schopna zpracovavat vice nez
40 Mp/s).




B. Kolektor — specifikace minimalnich parametru

Kolektor je zafizeni (datové ulozisté) s vysokou diskovou kapacitou urcené pro uloZeni, vizualizaci
a vyhodnoceni sitovych statistik exportovanych NetFlow/IPFIX dat. Kolektor dale podporuje flow data
ve formatech jFlow, sFlow, NetStream a dalSi kompatibilni s NetFlow a tudiZ je na néj moiné
exportovat flow data z rlznych zdrojl (routery, switche, firewally, apod.). Zobrazeni uloZenych flow
dat a jejich analyza (vyhledavani, agregace, vypisy aj.)

probihd na kolektoru prostfednictvim zabezpeceného webového rozhrani. UloZzena data a vysledky
analyz jsou dostupna ve formé dlouhodobych grafi a top statistik s mozZnosti zobrazeni dat az na Urovni
jednotlivych komunikaci (jednotlivé NetFlow/IPFIX zaznamy). Kolektor dale poskytuje funkce
reportovani statistik o sitovém provozu a systém notifikaci v pfipadé vyskytu definované
udalosti/anomalie. Kolektor tak pfindsi kompletni prehled o déni v siti a umoznuje operatorim presnég,
rychle a efektivné tesit problémy v siti, zvysit jejich bezpecnost diky detekci analyze provozu,
optimalizovat sit, planovat budouci rozvoj a kapacitni poZadavky a sniZit provozni naklady.

Funkénost kolektoru je mozné dale rozsitit o systémy pro automatické vyhodnocovani NetFlow/IPFIX
dat, zachyt sitového provozu a, monitorovani vykonu.

Nové pofizovany kolektor musi spliiovat minimalné tyto funkcionality:

Prokazani splnéni
pozadované funkcionality
pro nabizené zafizeni

Kategorie Pozadovana funkcionalita/vlastnost (uvedte ANO, pokud je

pozadovana funkcionalita

splnéna, pripadné doplrite
konkrétni hodnotou

pozadovaného parametru)

Ukladani flow statistik

Zabezpecené kolektory flow statistik s databazi
pro plné uloZeni sitovych statistik na

multigigabitovych linkach bez jakékoliv redukce.

Granularita vizualizace

Kolektor umozZni zpracovani a vizualizaci flow
zaznamu volitelné v 5-minutovych nebo 30-
sekundovych intervalech, pficemz tuto hodnotu
Ize samostatné nastavit per definovany sitovy
rozsah nebo definovanou mnoZinu tokd.

Podpora standard
datovych tokt

Podpora standard(i NetFlow v5, NetFlow v9,
IPFIX, jFlow, cflowd, NetStream, sFlow, NetFlow
Lite.

Hlavni funkcionalita

Moznost dohledani libovolné komunikace aZ na
uroven jednotlivych flow zaznamd, pribézné
grafy provozu, top statistiky, reporty, alerty,
databaze aktivnich zafizeni na siti vC.
identifikace zafizeni.




Instalace

Snadna instalace do stavajici sitové
infrastruktury — rackova montaz nebo Sablony
pro nasazeni virtualniho stroje.

Management rozhrani

Dva plnohodnotné management
(administrativni) porty 10/100/1000Mb/s (UTP
kabeldz) pro zabezpecenou vzdalenou spravu a
prenos NetFlow dat.

Zabezpecena vzdalend
sprava

Zabezpecena vzdalend sprdva, dohled a
konfigurace — SSH, HTTPS.

Sprava uzivatell a
pfistupovych prav

Sprava uZivatel( a pfistupovych prav na zafizeni
prostfednictvim uZivatelskych roli. Separace dat
s omezenim pfistupu pro jednotlivé
role/uzivatele.

LDAP autentizace

Podpora autentizace vici LDAP (Active
Directory).

TACACS+ autentizace

Podpora autentizace v(ci TACACS+.

Podpora HOT SWAP a
RAID

Hardwarové kolektory jsou vybavené HOT SWAP
disky a podporuji RAID véetné SMART detekce.

Dohled

Kolektor je moZné integrovat do dohledového
systému pro kontrolu dostupnosti a vytizeni
zdrojl technologii SNMP.

Casova synchronizace

Casova synchronizace zafizeni proti centralnimu
zdroji ¢asu na siti.

Podpora pfikazové
radky

Jednoducha instalace a nastaveni zafizeni
prostfednictvim prikazové radky. Zakladni
sprava prostrednictvim prikazové radky.

Sériova linka pro
konfiguraci zafizeni

MozZnost pfistupu a konfigurace hardwarovych
zafizeni prostrednictvim sériové linky (RS-232).

DNS cache

Pouziti DNS cache na zafizeni pro rychlejsi
preklad IP adres na doménova jména.

Podpora Cisco AVC

Podpora standardu Cisco AVC v¢. polozek HTTP
hostname a URL.

Podpora dalSich flow
standardd

Podpora pro Cisco NEL, Cisco NSEL, Cisco
NBAR2.

Podpora polozek
proménlivé délky

Podpora IPFIX poloZek proménlivé délky.

Podpora IPFIX rozsireni
jinych vyrobct

Podpora rozsiteni VMware NSX, Gigamon a Ixia
IPFIX Extensions.

Monitoring vykonu sité

Sbér a analyza RTT, SRT, delay, jitter,
retransmise, out-of-order pakety.

Monitoring informaci z
aplikacni vrstvy

Podpora pro protokoly HTTP, VolIP SIP, DNS,
SMB/CIFS, DHCP, SMTP, POP3, IMAP a MS SQL
(TDS).




Monitorovani
rozsirenych L3/L4
informaci

Podpora pro monitorovani rozsifenych L3/L4
informaci - TTL (Time to live), TCP Window size,
TCP SYN packet size umoZznujicich identifikaci
NATU.

Kapacita datového
Ulozisté

Zadavatel poZzaduje pouzitelnou uloznou
kapacitu minimalné 24 TB. Systém je schopen
sbirat a ukladat dlouhodobé data z tisic zdroj(
flow dat. Diskova kapacita datového ulozisté
musi umoznit zaznamy statistik bez jakékoliv
redukce v horizontu minimalné Sesti mésica.

RozliSovani rozdilnych
samplovacich pomérd
pro kazdé rozhrani
zdroje flow dat

Systém podporuje rozdilné samplovaci
(vzorkovaci) poméry pro kazdé rozhrani u
jednotlivych zdroja flow dat.

Preposilani flow vc.
moznosti samplingu a
prevodu formatu

MozZnost preposilani ptijimanych flow statistik
ke zpracovani na dalsi kolektory véetné
moznosti samplovani na Grovni datovych tokd.
MozZnost pfevodu formatu (NetFlow v5/v9,
IPFIX) preposilanych flow statistik.

Spolehlivy a Sifrovany
prenos IPFIX dat

PFijimani a preposilani IPFIX dat pomoci
spolehlivého TCP spojeni s moznosti Sifrovani
(TCP/TLS) dle standardu RFC 5153

Automaticka
identifikace zdroje flow
statistik

Kolektor automaticky identifikuje kazdy zdroj
flow statistik, ktery mu tyto statistiky zasila ke
zpracovani. O daném zdroji ziska zakladni
informace jako nazev, pocet a rychlost rozhrani.
Pro kazdy zdroj flow statistik automaticky
zobrazuje graf pribéhu provozu.

Zalohovani a obnova
flow statistik

Flow statistiky je moZné automaticky zalohovat
na externi sitové uloZisté z divodu dlouhodobé
archivace. Zalohované statistiky Ize v pfipadé
potfeby pfimo obnovit uZivatelem do kolektoru,
kde je moZné tyto statistiky analyzovat
standardnimi prostredky.
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Podpora pro uzivatelské
identity

Kolektor umoziuje zobrazeni pfihlaseného
uZivatele u daného zafizeni (IP adresy) véetné
historie. Flow statistiky je mozné filtrovat na
zakladé loginu uZivatele. UZivatelské identity
jsou ziskavany ze systémdu fizeni pfistupu do sité
(napf. Cisco ISE) nebo Active Directory. Reseni je
oteviené a schopné podporovat libovolny zdroj
uZivatelskych identit (hlaseni o Uspésné
autentizaci uZivatele).

Uzivatelské rozhrani

Webové uZivatelské rozhrani v ¢eském jazyce.
Uzivatelsky definovatelny dashboard s podporou
vice zalozek (konfigurace per uzivatel).

Vizualizace statistickych
dat

Vytvéareni dlouhodobych grafd a prehledi s
rdznymi typy pohledl rozdélenych do kategorii
podle objemu (pocet pfenesenych bytl, tokd,
paketd), IP provozu (TCP, UDP, ICMP, ostatni)
nebo protokolu (HTTP, IMAP, SSH), v€etné plné
konfigurace grafli a pohled(l uzivatelem.

Vizualizace
vykonnostnich metrik
sité

Vizualizace vykonnostnich metrik sité v grafech
provozu.

Vizualizace
vykonnostnich metrik
sité

Zafizeni vizualizuje vykonnostni metriky sité
(napt. doba zpozdéni sité RTT, doba zpozdéni
serveru SRT) vykreslovanim kfivek do
pribéhového grafu sitového provozu. Pfi
oznaceni ¢asového intervalu jsou zobrazeny
pridmérné hodnoty vykonnostnich metrik bez
potfeby spusténi dotazu nad ulozenymi flow
statistikami v kolektoru.

Analyza dat a ad hoc
vystupy

Generovani statistik a podrobnych vypisd nad
volitelnymi ¢asovymi intervaly s volitelnymi
filtry. RGzné formaty vystupd, minimalné PDF,
CSV.

Reporting

Pfeddefinovana sada reportl s moznosti plné
konfigurace uZivatelem. Kolac¢ové i priilbéhové
grafy. Reporty dostupné prostfednictvim
webového uzivatelského rozhrani, ve formatu
PDF nebo CSV. Automaticka distribuce report(
e-mailem. MoZnost automatického ukladani
reportll na externi sitové ulozisté.
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Rizeni uzivatelského
pristupu

Rizeni uzivatelského pfistupu k jednotlivym
typum report( (uZivatel je opravnén zobrazovat
pouze statistiky, ke kterym mu bylo nastaveno
opravnéni administratorem).

Top N statistiky

Vypis tzv. top N statistiky podle riznych kritérii
(pocet prenesenych byt(, paketd, tokl, nejvyssi
hodnoty RTT, primétné hodnoty SRT, atd.)
umoznujici vypsat nejaktivnéjsi ¢i anomalni
pocitace podilejici se na sitovém provozu.

Filtrovani a
pfizplsobeni vystup

Systém umoziuje filtrovat s vyuZitim libovolnych
atributl flow statistik v¢. L7 rozsifeni nebo
vykonnostnich parametr( sité. Filtry je mozné
kombinovat prostfednictvim logickych spojek
AND, OR, NOT. Vystupy je mozné formatovat,
zejména zahrnovat do zobrazeni jednotlivé
atributy flow zaznam nebo pouzivat razeni
(napt. dle objemu prenesenych dat, dle ¢asu
nebo dle vykonnostnich parametrd datové
komunikace).

UZivatelsky
definovatelné alerty

Automaticka notifikace v pfipadé vzniku
uzivatelem definované situace (napf. nadmérny
prenos dat, pfekroceni definované relativni
nebo absolutni prahové hodnoty, atd.)
prostfednictvi emailu, SNMP trapu a syslogu,
moznost automatického spusténi uzivatelem
definovaného skriptu.

UzZivatelsky definované
pohledy na datovy
provoz

UzZivateli je umoZnéno definovat si vlastni
perzistentni pohledy na data, které budou
systémem kontinudlné aktualizovany. K definici
pohledu je moZné pouzit libovolny filtr
(komunikace daného sitového segmentu,
download a upload na server podnikové
aplikace, protokol HTTP, apod.).

Drill-down

MozZnost dohledat kaZzdy jednotlivy datovy tok
(flow zaznam).

Monitoring aktivnich
zafizeni na siti

Monitorovani zafizeni pfipojenych k datové siti,
dlouhodoba historie aktivnich zafizeni,
identifikace na zdkladé IP adresy, MAC adresy,
sledovani VLAN, operac¢niho systému,
prihlaseného uZivatele na daném zafizeni.
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Automatickd podpora
geolokace

Systém automaticky obohacuje pfijimané flow
statistiky na zakladé IP adresy. Provoz je mozné
filtrovat na zakladé dané geografické lokality
(statu/zemé).

Otevrené rozhrani

Kolektor poskytuje dokumentované API pro
ziskavani a zpracovani dat. Prostfednictvim API
je mozné kolektor rovnéz konfigurovat (napf.

definovat vlastni pohledy, reporty, apod.).

Monitorovani
dostupnosti zdroje flow
dat

Monitorovani dostupnosti zdroje flow dat
pomoci SNMP.

Sohledem na ocekdvané mnozstvi ukladanych dat stanovenych na zakladé realného provozu
a ocekadvaného vyvoje v dalsich 3 letech na perimetru, kde bude umisténa sonda, byly ddle stanoveny
min. HW poZadavky na kolektor / velikost diskd.

C. Nové porizovany kolektor musi spliiovat minimalné tyto HW pozadavky:

Pozadovana
funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Prokazani splnéni
pozadované funkcionality
pro nabizené zafizeni
(uvedte ANO, pokud je
pozadovana funkcionalita
splnéna, pripadné doplrite
konkrétni hodnotou
pozadovaného parametru)

Provedeni

Rack provedeni o velikosti max 2U

Diskovy subsystém musi:
- byt tvofen hotswap SSD
disky s funkcionalitou
,Read-Intensive”, DWPD
min. 1, data transfer rate
min. 600MBps

- Podporovat RAIDQ, 1, 5, 6,
10, 50, 60

- podporovat az 12Gbps
technologii rozhrani diskU
- byt osazen disky tak, aby
byla zajisténa pouzitelna
UloZna kapacita minimalné
247TB

Ano

V ptipadé nabidky feSeni
formou virtudlni applience
kolektoru musi nabizeny HW
spliiovat vSsechny minimalni
parametry uddvané
vyrobcem kolektoru pro

ano
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instalaci virtual applience
kolektoru

V pripadé nabidky reseni
formou virtualni applience
kolektoru musi byt sestaveni
HW serveru optimalizovdno
tak, aby vykonnost virtual
applience kolektoru byla
plné srovnatelna

s vykonnosti odpovidajiciho
SSD HW kolektoru
nabizeného vyrobcem
feSeni (je poZadovano aby
HW umoznil zpracovani min.
100 000 fps pti souasném
vyuziti veskerych
funkcionalit nabizené
applience).

ano

Redundantni sitové napajeci
zdroje min. 1400W s
moznosti nastaveni limitQ
vykonu a spotfeby v BIOSu
(Power Budgeting), véetné 2
m napdjecich kabelll

ano

V ptipadé nabidky feseni
formou virtualni applience
kolektoru je vyZadovana
plnda kompatibilita
doddvaného HW serveru

s virtualiza¢ni platformou,
na které bude provozovana
virtual applience kolektoru.

ano

V ptipadé nabidky feSeni
formou virtudlni applience
kolektoru musi nabizeny HW
server byt pokryt oficidlni
podporou vyrobce zafizeni

v CR po celou dobu
pronajmu

ano
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D. PoZadavky na odbornost zaméstnanci dodavatele provadéjicich implementaci fesSeni

Platnd certifikace Flowmon Technical Engineer (v pfipadé dodavky feSeni InveaFlowMon/Kemp
Technologies) nebo platna certifikace vyrobce pro doddvany monitorovaci systém (v pfipadé dodavky
jiné technologie) minimalné u 2 zaméstnancl zadavatele (i jeho externich spolupracovniki), ktefi se
budou podilet na implementaci feSeni. Dodavatel prokaZze splnéni predloZzenim kopie platnych

potvrzeni o ziskané certifikaci.
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