Priloha €. 1 — Specifikace a rozsah predmétu plnéni
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1. Predmét plnéni

Od dodavatele ocekdavdme technickou podporu nastroje ALF, zajisténi jeho provozu a jeho dalsi
rozvoj a rozsifeni dle nize uvedenych pozadavkd.

2. Ucel nastroje

ALF je konfigurovatelny softwarovy nastroj pro podporu agendy specializacniho vzdélavani lékara (dale
,SVL“), ktery je provozovan Univerzitou Karlovou.

Dle tzv. vefejnopravni smlouvy uzaviené mezi Ministerstvem zdravotnictvi Ceské republiky
a Univerzitou Karlovou povéfuje MZ CR Univerzitu Karlovu (jeji |ékaFské fakulty) vykonem €innosti
definovanych v ustanoveni ¢. 1.2 této smlouvy na zakladé zdkona €. 95/2004 Sb., v platném znéni,
o podminkach ziskavani auznavani odborné zplsobilosti a specializované zpusobilosti k vykonu
zdravotnického povoldni Iékare, zubniho lékafe a farmaceuta.

Cinnost vykondava na UK 5 fakult, kde kazd4 z fakult realizuje povinnosti dle svych nastavenych procesd.
V soucasné dobé software vyuZivaji aktivné 3 fakulty. Vyvoj/rozvoj systému je realizovany tak, aby
poskytoval jednotnou funkci, kterou lze ale pro jednotlivé fakulty konfigurovat (vypinat/zapinat,
zapinat do automatiky/manualu, plnit jinym obsahem), tak aby aplikace splfiovala poZadavky na spravu
od MZCR, ale bylo moZné zajistiti i dostateény komfort pro spravu fakultami.

Software primarné podporuje nasledujici procesy:
e Evidenci a spravu vypsanych vzdélavacich aktivit pro lékafe a odbornou spolec¢nost,

e evidenci a podporu ukonéeni vzdélavani v ramci kmene, véetné podpory evidence zaznaml
zkousek a jejich vysledkd,

e evidenci a podporu atestace Iékare, véetné podpory evidence zaznamu zkousek a jejich vysledka,
e evidence lékafd v SVL,

e evidence lektor(, garantd a ucastnik( zkousejicich komisi v procesu SVL,



podpora korespondence s Ucastniky SVL,
sprava Ciselnik(, Sablon tiskovych vystup(, korespondence a dalSich parametrd fakult,
hierarchické zpracovani udajl (administrator UK, administrator fakulty, referent fakulty),

spravu dat mezifakultné (napf. administrace Ucastnika napfic fakultami bez omezeni, administrace
kurzu pouze poradajici fakultou),

sprava prichozich plateb,

integrace na spisovou sluzbu UK,
generovani definovanych reportl a statistik,
historizaci zaznama,

sprava Ucastnického (registracni udaje) uctu Iékafri ve SVL.

Software je provazan rozhranimi jak na interni systémy UK, tak na externi systémy (ARES),
s pfredpokladem, Ze se bude software integrovat s dalSimi systémy, a to nejenom internimi (napf. s
internimi ekonomickymi systémy a personalnimi systémy, externim systémem pro spravu SVL na
MZCR).

Software bude slouzit také:

3.

k praibéznému sledovani stavu aktivit SVL, jejich financénich zdrojl a ¢erpani (s vyuZitim rozhrani na
systémy finanéniho Ucetnictvi fakult a dalSich souéasti UK),

k evidenci dokument(l souvisejicich se SVL a vyhledavani v téchto dokumentech,
nahled a obsluha svého vzdélavaciho uctu (napf. tisk dokument(, vydanych v rdmci vzdélavani,

odhlaseni z kurzu) lékafi prihlasenymi ve SVL.

Technicka specifikace software

3.1. Logicka struktura software

Aplikace se sklada z nasledujicich modula:

3.1.1. Kurzy

e Evidence a sprava kurzu (zaloZeni, smazani, zruseni, nezverejnéni/zverejnéni),
e vypsani kurzu,

e prihlaseni/odhlaseni uéastnika,

e korespondence (preddefinovand, nebo moznost volného textu),

e evidence vysledkd ucasti, pripadné absolvovani kurzu,

e vyuctovani kurzu,

e nahled na stav kurzu a jeho vysledky dosazené ucastnikem (Iékafem),
e filtrovani ve vSech kurzech dle skaly parametrd,

e prohlizeni zaznam{ jinych fakult,

e kontaktni formular pro kontaktovani fakulty,

e evidence odeslanych emailll pfes software,

e hromadné akce (odesilani emaill, generovani tiskovych vystup),

e grafické znazornéni piktogram dle provedené akce,



3.1.2.

generovani prehledl seznam( do xls a pdf,

generovani tiskovych vystupl — danovy doklad, osvédceni (variantné) z preddefinovanych
Sablon vcéetné moZnosti vyuziti Sablony volné pro vloZeni textu vcetné formatovani
referentem.

Ukonceni kmene

- podpora procesu ukonceni kmene, primdrné je modul zatim uréen pro fakultni sprdvce SVL, a
to od zarazeni do kmene azZ po vydani dokladu o Uspésném zakonceni):

3.1.3.

vypsani terminu zkousky véetné evidence parametrd (komise, misto, ¢as, spravce),
kontrola plnéni poZadavk( na ukonceni kmene,

pfifazeni ucastnika k terminu zkousky,

sprava vysledkd zkousky,

vystaveni dokladu o Uspésném ukonceni kmene,

modul podporuje kontroly pro pocet pokusu a vysi Uhrady za jednotlivé terminy.

Atestace

- zakonceni vzdélavani umoznuje nejenom evidenci zaznamd, ale i logické propojeni zaznaml
minulych a umoznuje referentovi lepsi kontrolu pribéhu zkousek v ramci studia:

3.1.4.

vypsani terminu zkousky véetné evidence parametrd (komise, misto, ¢as, spravce),
kontrola plnéni pozadavk( pro absolvovani atestace,

pfitazeni Ucastnika k terminu zkousky,

sprava vysledk( zkousky,

vystaveni dokladu o UspéSném ukonceni atestace,

modul podporuje kontroly pro pocet pokusu a vysi Uhrady za jednotlivé terminy.

Sprava uzivatel(

- aplikace ma sv(j modul uZivatelé, v sou¢asné dobé neni napojena na personalni systém UK,
umoznuje pouze prihlaseni pres SSO uzivatellim, ktefi existuji v personalnim systému, vazba
je vsak ru¢nim vlozenim klicG bez integrace na personalni systém. Modul umoznuje

3.1.5.

registraci do softwaru (role superadministrator, administrator, referent, lektor, uc¢astnik),
podporu sdileni roli,
SSO prihlaseni pro administratory, referentky, lektory a castniky s minulosti studia na UK,

napojeni na ARES pro zaméstnavatele (pfidruzend evidence Ucastnika pro potieby
vyuctovani kurzovného).

Parovani plateb

- nyni bez integrace na ucetni systém, modul umoZznuje ruéni zpracovani plateb:

vyhledani platby,

evidence zaznamu o vysi a datu Uhrady,



e integrace na kIS,

e iniciaci automatického odeslani korespondence ucastnikovi.

3.1.6. Reporty

e Generovani prehledl dle uzZivatelem definovanych parametrd do formatu xls.

3.1.7. Nastaveni
- pristup do modulu pouze superadministratorovi a administratorovi (fakultni administrator)
e sprdva textu Sablon (korespondence a tiskové vystupy),
e nastaveni dostupnosti Sablon pro jednotlivé fakulty a manualni/automatické zpracovani,
e sprava Ciselnikl (fakulty, obory, kmeny aj),
e sprava kontaktnich udajl fakult,

e sprdva Ciselnych fad pro aktivity (kurzy, atestace, kmenové zkousky).

3.2.Rozhrani software na jiné systémy

Tato kapitola obsahuje vycet systémU a aplikaci UK, s nimiz bude software komunikovat formou
rozhrani:

e (Centrdlni autentizacni sluzba UK — centralni LDAP server realizovany pomoci Fedora Directory
Serveru. Autentizace uZivateld do software bude probihat prostifednictvim single-sign-on
zprostiedkovadvaného touto centralni autentizaéni sluzbou nebo pfimou autorizaci pfes systém Alf.

e ARES - systém Alf integruje Udaje z informacnich systému pro vedeni registrd a evidenci verejné
spravy o ekonomickych subjektech, a to pro ¢ast specifikace zaméstnavatele Ucastnika SVL nebo
subjektu hradiciho poplatky za ucastnika SVL.

e ESS — centralni systém spisové sluzby UK je integrovan v procesech ukoncéeni kmene a atestaci.
Systém podporuje ru¢ni i automatizované zpracovani soubort (primarné korespondence) mezi UK
a Ucastniky SVL.

e EIS — systém odesild informaci o pohleddvce, a nasledné prijima stav platby z ekonomického
informacniho systému.

3.3. Fyzickd architektura software a technické parametry

Na UK budou provozovana dvé prostiedi software: provozni a testovaci. Dodavatel zajisti instalaci
software do obou téchto prostiedi. Nasledné bude nasazovat pfipadné opravy software do testovaciho
prostiedi, v némzZ pracovnici zadavatele ovéri spravnost téchto oprav testovanim. Po odsouhlaseni
provedenych oprav zadavatelem nasadi dodavatel opravy do provozniho prostfedi. Do testovaciho
prostiedi budou dle potieby kopirovana data z provozniho prostredi.

Z pohledu fyzické architektury se kazdé ztéchto prostfedi bude skladat z jednoho databazového
serveru a farmy aplikacnich server(l. Vsechny servery budou umistény ve vnitini siti UK.

Software bude pro autentizované uzivatele pfistupny vyhradné zabezpecenym protokolem HTTPS.
3.4, 7akladni popis infrastruktury

Alf je webova aplikace, ktera se sklada ze 3 ¢asti:



e Frontend - postaveny na frameworku React. Jedna se o multi-page web (neni tfeba reverse-
proxy).

e Backend - postaveny na JavaEkE, JavaEE aplikacni server pouziivajici Payaru.

e Databaze — PostgreSQL.

Alf je distribuovan véetné docker-compose skriptu, aplikace tedy bézi v docker kontejneru.
3.5. UZivatelé software

UzZivatele software lze na zakladni Urovni rozdélit do téchto kategorii:
e |ékari/ucastnici kurzd SVL, zkousek na ukonceni kmene a atestaci,

e referenti pracovist (zakladnich soudasti) fakulty/soucasti— osoby odpovédné za organizaci a spravu
agendy SVL,

e fakultni administratofi software,

e referenti specializovanych pracovist univerzity — osoby provadéjici nastaveni software a spravu
Ciselnikd na Urovni fakulty/soudasti,

e univerzitni administratofi software,

e systémovy administrator — osoba provadéjici nastaveni kliCovych parametrd a Ciselnikl software
za celou UK,

e anonymni uZivatelé — mohou prohlizet zvefejnéné zaznamy ze software na webovych strankach
UK,

e testefi— mohou vkladat testovaci zdznamy pro ovéreni funkénosti systému.

Vyse uvedenym kategoriim bude odpovidat konfigurace pfistupovych prav do software (napft. referent
pracovisté z fakulty X md prava vkladat a opravovat zdznamy z fakulty X, ale nema prava vkladat a
opravovat zaznamy jinych fakult).

3.6. Obecné vlastnosti komponent software

3.6.1. Centralni databaze
Databaze software bude kromé vyse uvedenych dat:
e obsahovat historické verze dat,

o ukladat logy zmén dat, v€etné informace o autorovi a datu a ¢asu zmény.
3.6.2. Ciselniky

Ciselniky predstavuiji klicové komponenty konfigurace centraini databdze a umozni provadét zakladni
kontroly dat vkladanych do software.

Software poskytne nastroje pro spravu cCiselnik(, které umozni kromé vkladani a editace polozek
Ciselnikd také zneplatiovani polozek ciselnik(l, editaci polozky Ciselniku a dalsi kontroly konzistence
Ciselnikd a dat na né vazanych.

3.6.3. Evidence uzivatell a jejich pfistupovych roli

Pro ucely autentizace internich uZivateld software (zaméstnanci UK) bude vyuZivan centraini LDAP
server. UzZivatelé software budou pti tom identifikovdni svym cislem osoby. V databazi software bude
veden prehled uZivatel( s ptidélenou roli.

Externi uZivatel (uchazec€) vznikne v pribéhu SVL. U tohoto subjektu nemusi existovat vazba na
centralni LDAP server. Takovyto uZivatel bude zaloZen bez vazby na LDAP do systému Alf.

Role budou pridélovany automatizované pomoci vestavéné funkce.



Vyssi role (administrator) bude pridélovat univerzitni koordindtor, resp. administrator software rucné
v administratorské ¢asti software.

Po pfihlaseni uZivatele do software bude po celou dobu prace uZivatele na obrazovce viditelné
zobrazeno jméno uZivatele a jeho role.
3.6.4. Pristupova prava

PFistupova prava k zaznamim v databazi software se budou liSit podle pfistupové role uZivatele, budou
zaviset na fakulté/soucasti a pracovisti uzivatele, na typu zadznamu a ptipadné stavu jeho zpracovani.
3.6.5. Filtry, tfidéni a exporty zaznam

Software bude poskytovat aparat pro filtrovani zaznam(, k nimZz ma uZivatel pfistup, a to podle
rozsahlé sady kritérii. Vysledny seznam zaznamU bude uZivatel moci setfidit podle jednoho nebo vice
kritérii a vysledek vyexportovat ve formatu XLS.

Soucdsti software budou také preddefinované sestavy a tiskové vystupy generované ve formatu XLS
a/nebo PDF.

3.7.Vykonové parametry

Software a infrastruktura, na niz bude provozovan, budou dimenzovany tak, aby software mohlo
soucasné vyuzivat cca 200 uzivatel(.

3.8.Ochrana dat

Pozadavky na autentizaci a pristupova prava jsou uvedena predchozim textu.
Software bude logovat nésledujici klicové udalosti:

e prihldsSeni uZivatele do software (uspésné i netspésné) — pri této udalosti bude logovano datum a
¢as, jméno uzivatele, pridélené session ID, IP adresa a jméno pocitace, ze kterého doslo
k prihlaseni, typ/verze klienta,

e prichod uZivatele systémem — pro Ucely optimalizace vykonu software budou logovany jednotlivé
stranky a formuldre, které uzivatel otevird, datum a ¢as zahajeni operace a podrobné ¢asové udaje
z méreni jednotlivych fazi nacteni a zobrazeni stranky,

e historii zmén obsahu poli v zdznamu — bude se zaznamenavat datum, ¢as, identifikace uZivatele,
pfedchozi a nova hodnota pole.



