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1 Uvod a obecnd architektura

1.1 Popis problému a motivace

Univerzita Karlova vyuziva studijni informacni systém (dale jen ,,SIS“) vyvinuty firmou ERUDIO s.r.o.
Jadro tohoto systému pochazi z 90. let 20. stoleti a je jiz technologicky zastaralé. Systém ma velké
mnozstvi moduld, které vsak od sebe nejsou oddéleny, coZz (mimo jiné) vyznamné ztéZuje mozZnost
Skalovat vykon systému a také realizovat rozvoj systému vice dodavateli. Vykonové problémy se pak
projevuji zejména pfi hromadnych elektronickych zapisech do pfedmétl a pfihlasovani studentt na
zkougky. Cast modult ma podobu tzv. tézkych klient, vétsina z nich ma podobu webové aplikace.
Jednou z velkych nevyhod stdvajicich webovych moduli SISu je vsak jejich velmi problematické az
nemozné vyuzivani z mobilnich zafizeni.

V roce 2021 uzaviela UK dodatky smluv s firmou ERUDIO s.r.o., které umoznuji SIS dale rozvijet
vlastnimi silami nebo s vyuZitim tfetich stran. To otevrelo univerzité cestu k tomu, aby se vyvazala ze
stavajici vendor lock-in pozice a otevrela vyvoj SISu smérem k vétSimu poctu dodavatell, mezi nimiz
by plnila dlohu integratora.

Zamérem je prevést SIS do podoby moderniho informacniho systému, ktery ma moduldrni a servisné
orientovanou architekturu, kde jednotlivé moduly spolu komunikuji formou volani sluzeb, a ne
sdilenim dat ve spole¢né databazi. Tento architektonicky model umoziuje |épe Skalovat vykon
systému a usnadriuje jeho vyvoj vice riznymi dodavateli, ktefi realizuji jednotlivé moduly nebo jejich
Casti, které spolu komunikuji prostfednictvim téchto webovych sluzeb.

Soucasné je cilem formalné popsat procesy (provést tzv. byznys analyzu), pro které SIS poskytuje
podporu, a funkcionality obsazené v systému tak, aby tento (pribézné aktualizovany) popis mohl
slouzit jako podklad pro dalsi rozvoj systému — pro komunikaci mezi univerzitou a jednotlivymi
dodavateli a také mezi dodavateli navzajem.

1.2 Obecné infrastrukturni pozadavky

1.2.1 Koncept nové architektury

Nova architektura se vyznacuje svoji moduldrnosti. Infrastruktura poskytuje sdilené sluzby aplika¢nim
modullm, jako je autentizace, persistence, logovani, monitorovani, audit atd.

Cilem této architektury je umozZnit zejména:
e Paralelni vyvoj nékolika dodavateli
e Postupnou reimplementaci Studijniho Informacniho Systému (SIS)
o Skalovani vykonu pfi zatézi
e Continuous deployment
e Rozsahlé moZnosti QA na rldznych urovnich systému
e V pfipadé zastarani jednoho modulu neni tfeba prepisovat cely systém
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1.2.2 Prostredi, kontejnerizace

Veskeré aplikace budou nasazovany pomoci kontejnerd. Zvolenou technologii pro orchestraci je
Kubernetes. Sprava Kubernetes probihd pomoci platformy Rancher. Kubernetes je napojeny na

Centralni Autentizacni Sluzbu (CAS) UK.

Jsou pfipravena tfi prostredi:
1. DEV (Development)
o Vyvojarské prostredi

e Toto prostfedi bude dostupné dodavatellim, vyvojari zde mohou nasazovat
své moduly bez asistence pomoci predpfipravenych CI/CD pipelines
e MozZnost testovat integraci s ostatnimi moduly pfi vyvoji

2. STAGE (Staging)

e Testovaci prostfedi pro UK

e MozZnost spoustét zatéZové testy
e Nasazovani modul( je spravovano UK

3. PROD (Production)

e Prostifedi dostupné cilovym uzivatelim




Financovano &P, Narodni o
Evropskou unii @ plén '\K%I

obno
NextGenerationEU ‘ -

Kazdé z vySe uvedenych prostiedi ma vlastni Kubernetes cluster. Pro zjednoduseni spravy
prostiedi STAGE a DEV pouZivaji tato prostfedi také sdileny TOOLS cluster, ktery obsahuje zejména
sdileny Ceph cluster a sdilené nastroje pro monitoring a logovani. Mezi dalsi neprodukéni systémové
clustery patfi také GitLab Runners cluster a Rancher management cluster.

Jednim z cilG vytvoreného prostredi je nasazeni modull v reZimu vysoké dostupnosti (high
availability) spole¢né s automatickym skalovanim dle aktualni zatéze.

Nasledujici diagram zndzoriiuje pfifazeni jednotlivych systémovych komponent do zmifiovanych
cluster(. Vlastni komponenty (vytvareny interné na UK) jsou zvyraznény Zluté. Moduly vyvijené
dodavateli jsou shrnuty pod komponentu “Services”.
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Legenda

e Kubernetes — nastroj pro orchestraci kontejnerl nad clusterem servert

¢ NGINX Ingress — obecna reverzni proxy
e Kong AP| Gateway — specializovana rozsifitelna reverzni proxy s pokrocilymi

funkcemi

e PostgreSQL — rela¢ni databaze
e Kafka — asynchronni fronta pro komunikaci mezi moduly
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e Ceph — platforma spravujici datova ulozisté

e S3 —Dbéiné rozhrani pro Ulozisté soubor(/objektl

e GitLab — nastroj pro spravu zdrojovych kédd a automatizaci

e GitLab Runner — komponenta GitLabu, ktera zprostredkovava automatizaci

e Docker Registry — UlozZisté obrazl kontejnerd

e ArgoCD — ndstroj pro synchronizaci nasazovani aplikaci a infrastruktury

e Velero — zalohovaci nastroj pro Kubernetes

e Prometheus — ndstroj pro sbér a kratkodobé ulozisté metrik

e Alertmanager — nastroj pro spravu automatizovanych upozornéni

e Thanos — nastroj pro dlouhodobé ukladani metrik

e Grafana — nastroj pro zobrazovani metrik a graf(

e Redmine — wiki a sprava incidentd

e Redmine Webhook Proxy — vlastni komponenta pro napojeni Alertmanageru a
Redmine

e Elasticsearch — uloZisté logli a audit zaznamd

e Logstash — nastroj pro transformaci logl a audit zaznamd

e Filebeat — nastroj pro sbér logll z jednotlivych komponent

e Audit Shipper — vlastni komponenta pro pfesun audit zaznam( z modulovych DB
schémat do centralniho ulozisté auditnich zdznamda, napr. Elasticsearch

e Kibana — nastroj pro zobrazeni a vyhledavani logl a audit zaznamd

e Gatekeeper — ndstroj pro vynucovani pravidel pro vSechny soucdsti Kubernetes

1.2.3 Git repositar kodu, CI/CD

Pro spravu zdrojového kddu jednotlivych moduld je pouzivana platforma GitLab, provozovana

v rdmci vySe popsaného kontejnerového prostredi. GitLab je sdileny pro vSechna tfi béhova
prostiedi. SlouZi také zaroven jako Container Repository (nicméné produkéni prostiedi ma vlastni
Docker Registry Cache).

Pro kazdy modul bude v ramci prostredi GitLab ptipraven separatni projekt (skupina projekt(), ke
kterému obdrzZi dodavatel daného modulu pfistup. Zadavatel také vytvofi zakladni CI/CD pipelines
pomoci nastrojl GitLab, ArgoCD a Helm Charts pro automatizované nasazovani modulu v prostredi
DEV. Sprava a nasledny vyvoj téchto CI/CD pipelines bude nasledné probihat ve spolupraci

s dodavatelem. Finalni CI/CD pipelines budou zadavatelem aplikovény také do STAGE a PROD
prostiedi.

Kazdy modul musi byt reprezentovany kontejnerem s ndsledujicimi poZadavky:
e Koéd musi byt kompatibilni s rootless Docker image
e Kazdy modul pouziva standardni Sablony pro GitLab Cl a standardni Helm chart
e Base images kontejner(: posledni stable Alpine, Debian nebo Ubuntu

Kromé samotného vyvijeného modulu budou dodavateli zpfistupnéné v rdmci prostiedi GitLab i
vzorové moduly.

Nasledujici CI/CD diagram znazorfiuje 2 ArgoCD instance, které obsluhuji vsechny clustery a nasazeni
infrastruktury a moduld. Produkéni instance je kompletné oddélena od neprodukéni. ArgoCD je
napojené na GitLab a synchronizuje stav nékolika repositarli s nastavenim aplikaci do jednotlivych
cluster(.
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1.2.4 Sprava hesel a pristupovych Udajd (Secrets)

Veskeré pristupové udaje (URL sluzeb, hesla, tokeny atd.) budou kazdému modulu poskytnuty
pomoci GitLab proménnych v odpovidajicim GitLab projektu a poté pomoci CI/CD pipelines dostupna
jako proménné béhového prostredi (OS environment variables). Kazdy modul tedy musi tyto
informace nacitat pfi startu z proménnych prostfedi. Je explicitné zakazano ukladat podobné
informace, zejména hesla a podobné pristupové udaje v jakychkoliv konfiguracnich souborech
modulu.

1.2.5 Principy komunikace mezi sluzbami/moduly

Pro komunikaci mezi jednotlivymi moduly budou pouZité nasledujici technologie
e REST(-like) HTTP API

e RPC
e Fronta
e Webhooks
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1.2.5.1 Synchronni komunikace

Jako primarni technologie uréena pro synchronni komunikaci mezi moduly bude pouZito REST-like
HTTP API. V nékterych ptipadech v budoucnu mize byt také predepsana implementace GraphQL
nebo RPC rozhrani. Konkrétni specifikace typu APl (REST vs. GraphQL vs. RPC), véetné specifikace
pozadovanych operaci, datovych format(, vstupnich a vystupnich dat bude detailné uréena

v zadavaci dokumentaci kazdého modulu.

Kromé predpisu APl rozhrani, které ma modul vystavit pro ostatni moduly bude soucasti zadavaci
dokumentace kazdého modulu také seznam a popis APl rozhrani jinych moduld, které bude
pozadovany modul potfebovat pro implementaci svych funkcionalit.

Pro zamezeni snizovani vysledné spolehlivosti moduld by moduly mezi sebou nemély v ramci
zpracovavani jednoho pozadavku od uzivatele provést vic nez dvé synchronni volani. Moduly by navic
nemély mezi sebou mit cyklickou zavislost synchronnich volani.

1.2.5.2  Asynchronni komunikace

Jako primdrni technologie uréenou pro asynchronni komunikaci mezi moduly bude poufZita fronta,
implementovana pomoci platformy Apache Kafka. V ramci jednoho prostiedi bude poskytnuta jedna
sdilena instance Kafky. Pfistupové informace modul obdrzi v ramci sady odevzdavanych pfistupovych
udaja pomoci CI/CD, jak bylo popsano vyse.

1.2.6 Webhooks

Dalsi z dostupnych alternativ pro komunikaci mezi moduly je také vyuZziti Webhooks u pfipadd, kde
charakter komunikace implementovani touto technologii bude vyhodnéjsi nez pouziti standardniho
REST API rozhrani. PoZadavek na pouziti Webhooks bude pro dany modul specifikovan v ramci
zadavaci dokumentace modulu.

1.2.7 Sitovy provoz a napojeni, reverzni proxy, APl brana

Veskery sitovy provoz bude smérovan na vstupni komunikaéni body (endpointy) modulu pomoci
reverzni proxy a API brany. Tyto prvky budou poskytovat terminaci pfichoziho TLS spojeni, load-
balancing, zakladni autorizaci a smérovani datového provozu na odpovidajici moduly. Pro propagaci
zdrojovych IP adres klient(l ptichozich HTTP spojeni budou ptidavané hlavicky X-Forwarded-For.

Pouzité technologie pro reverzni proxy i APl branu jsou zaroven kompatibilni s logovacim,
monitorovacim a tracing fesenim, takZe transparentné probiha napt. zaznamenavani pozadavk( do
logu vcetné cesty volani, status kddu a doby trvani, korelace logl, latence a statistickych indikator(
s ostatnimi moduly.

Korelace jednotlivych auditnich a logovacich zprav je zajisténa pomoci pridavani identifikatoru
pozadavku Correlation-ID do viech logovacich a auditnich zprav. Tento identifikator je automaticky
vytvoren pro kazdy novy pozadavek vstupujici do systému pfes API branu, a to pomoci pfidani HTTP
hlavicky X-Correlation-ld s hodnotou vygenerovaného identifikatoru.

10
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1.2.8 Autentizace a autorizace

Architektura pocita jednak s pfistupem anonymnich uZivatell, jednak s pFistupem uZivatell
autentizovanych a autorizovanych pomoci odpovidajiciho flow OpenID Connect/OAuth, s vyuZitim
stavajici Centralni Autentizacni Sluzby (CAS) UK.

Pro pfistup autentizovanych uZivatell pocita architektura systému se dvéma hlavnimi pfipady uZiti:
e UZivatel pfistupujici k systému pomoci prohlizece skrze webovy Portal
e Jiny systém/uzivatel pfistupujici pfimo k vefejnému API systému

V pfipadé uzivatele pfistupujiciho pomoci webového prohlizece probéhne autentizace a autorizace
ve webovém prostredi Portalu s vyuzitim stavajici Centralni Autentizacni Sluzby (CAS) UK. Z pohled
aplikac¢nich moduld bude vysledkem ptihlaseni access token, ktery obdrzi Portal jakoZto vstupni
uZivatelska webova brana do SIS.

Na zakladé prijatého access tokenu a z néj odvozenych informaci o pfihlaseném uZivateli mGze Portal
rozhodnout, ke kterym portalovym aplikacim bude uZivateli poskytnuty pfistup. Pro vstup do
specifické portdlové aplikace musi Portal nasledné pozadat o poskytnuti odpovidajiciho HTML Ul
specificky modul. V rdmci tohoto volani Portal poskytne modulu také access token kontextu
transakce, pripadné dalsi odvozené informace o prihlaseném uzivateli. Jestlize volany modul
potiebuje navic kontaktovat dal$i modul, musi mu v ramci odpovidajiciho APl voldni tato data také
preposlat.

Podobné v pripadé pristupu pres verejné APl systému obdrzi modul v ramci ptijatého pozadavku také
odpovidajici access token a z néj odvozené informace. Tato data bude v ptipadé volani dalSich
modull témto moduliim také preposilat. Viz téz nize sekci Technické pozadavky na frontendové
moduly.

Jednotlivé moduly miZou na zékladé obdrzeného access tokenu a dalsich odvozenych informaci déle
pfesnéji vyhodnocovat interni autorizacni pravidla v zavislosti na specifikach své aplikacni logiky.
Detaily autorizacni logiky specifické pro dany modul budou upfesnéné v zadavaci dokumentaci.

1.2.9 Perzistentni datova ulozisté

Pro perzistentni ukladani dat ma kazdy modul k dispozici nasledujici tfi druhy uloZist:
e RDBMS — Relaéni databaze podporujici transakce
e File/blob ulozisté — S3
e Fulltext indexovana dokumentova databaze (Document Store)

Pro vSechny vySe uvedené nastroje pro perzistenci dat zabezpeci zadavatel zaroven odpovidajici
feSeni pro zalohu dat.

VSechny tyto ndstroje jsou zaroven spravovany centralné a pfistupové udaje k nim jsou jednotlivym
modullim poskytovany dle vyse popsaného mechanismu sdileni pfistupovych tdaju.

Veskeré zmény nutné pro instalaci nebo upgrade se provadi automatizovanymi migracnimi skripty

poskytnutymi dodavatelem. Ukolem téchto skriptd je zabezpecit reprodukovatelnost instalace na
dalSich prostredich.
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Z dlivodu pouZiti kontejnerizace a automatického horizontalniho skalovani nesmi moduly ukladat
zadnad persistentni data na lokalni disk. Jakdkoliv potfeba uklddat data na disk do¢asné musi byt
predem konzultovana a odsouhlasena zadavatelem. Detaily takové pfipadné implementaci pak musi
byt popsany v dodavatelem dolozené technické dokumentaci.

1.2.9.1 Relacni databdze

Standardni relacni databaze bude v drtivé vétsiné pripadd pouZitd jako primarni nastroj pro
perzistentni uloZeni dat. Jednim z hlavnich dlivodu je nutnost integrace nové vyvijenych modul(
s plvodnim Studijnim informacnim systémem na datové Urovni, protoZe integrace na Urovni
databaze je jediny pivodnim systémem podporovany zplsob napojeni. Plvodni systém vyuZiva
databdzi Oracle.

Pro kazdy modul tedy bude vytvoreno nové databdzové schéma, v rdmci kterého budou vytvorené
pohledy (views) pro ¢teni dat sdilenych s plivodnim systémem, a také uloZené databazové procedury
(stored procedures) pro vykondvani zapisovych transakci. Detailni popis dostupnych databazovych
prostiedkl je dodan jako soucast zadavaci dokumentace daného modulu.

Kromé prace se sdilenymi (starymi) daty budou nékteré moduly potfebovat také ukladat data
odpovidajici novym, doposud neevidovanym byznys objektim. Pro tyto datové entity bude
zadavatelem predepsana datova struktura databdzovych tabulek, které modul v ramci jemu
dostupného databazového schématu bude vyuzivat pro perzistenci datovych entit odpovidajiciho

typu.

Vedle specifikaci predepsanych datovych objektd budou moduly typicky potfebovat i dalsi pomocné
databazové tabulky pro ukladani implementacné specifickych perzistentnich dat. Strukturu
potfebnych tabulek sdéli dodavatel zadavateli v pribéhu implementace, a to v podobé automaticky
spustitelnych SQL skriptl. Vytvoreni potfebnych databazovych struktur poté zabezpedi zadavatel.

Kazdy modul pracujici s relacni databazi musi tento zdroj vyuZivat optimalizovanym zplsobem, dle
dobrych zvyklosti. Nutnosti je pouzivani kvalitniho Database Connection Pool nastroje (pro Javu napf.
¢3p0) umoznujiciho vysokou miru nastavitelnosti a sdileni databazovych spojeni. Nastaveni Database
Connection Poolu pak musi byt dostupné v rdmci konfigurace modulu, ktery ho vyuziva.
Samozfejmosti je pak pouZivani prepared statements a dalSich standardnich doporuceni pfi praci

s relaéni DB.

1.2.9.2  File/blob uloZiste —S3

Pro potieby ukladani souborl nebo blobU je pro kazdy modul k dispozici objektové uloZisté dostupné
pomoci S3 API, poskytované systémem Ceph. V pripadé potreby je mozné vytvofit pro dany modul

i vicero S3 bucketd.

Vytvareni S3 bucketl je moZné na zakladé konzultace a schvaleni zadavatelem. Dodavatel musi
kromé ucelu a typu uZiti poskytnout také ocekdvany objem ukladanych dat, vcetné odhadované
Cetnosti Ctecich a zapisovych operaci.

1.2.9.3  Fulltext indexovand dokumentovd databdze

V odlivodnénych pripadech je mozné pro modul vytvorit separatni index v ramci dokumentové
databaze Elasticsearch. Tento typ perzistence je vhodny zejména v pfipadech, kdy je potfebna
fulltextova indexace dokumentové orientovanych dat.
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Vytvareni indexd je moZzné na zakladé konzultace a schvéleni zadavatelem. Dodavatel musi kromé
Ucelu a typu uziti poskytnout také o¢ekdvany objem ukladanych dat, véetné odhadované cetnosti
Ctecich a zapisovych operaci.

1.2.10 Audit

Nedilnou soucasti procesovani vétsiny prichozich pozadavkd danym modulem je synchronni,
transakéné korektni a dostatecné prikazné vytvareni odpovidajicich auditovacich zaznamu
popisujicich dlleZité kontextualni podrobnosti procesovanych pozadavki. Vytvarené auditni zaznamy
jsou pak neménné a slouZi primarné jako zdroj dat pro naplnéni legislativnich poZadavk, nebo také
pro ucely reportingu.

Soucdsti zaddvaci dokumentace pro kazdy modul je také seznam auditnich uddlosti, které nastavaji

v ramci daného modulu po dobu jeho aplika¢niho béhu. Prikladem takovych udalosti mize byt
napfiklad jiz zmifiovana obsluha prichozich pozadavk(, generovani odchozich pozadavkd, ale také
napfiklad start/stop modulu, runtime zména konfigurace, prihlaseni uzivatele, import dat, spusténi
dllezitych automatizovanych procesl na pozadi, detekce alertu nebo chyby systému, zaslani e-mailu,
atd.

Kazdy zdznam o auditni udalosti musi obsahovat:
o Casovou znacku (timestamp) udélosti
e Typ udalosti
e ID sluzby (modulu)
e IDinstance
e |D uZivatele
e ID pozadavku
e Correlation ID (viz sekce Logovani)
e Session ID (ID sezeni pfihlaseného uzivatele, viz nize sekce Technické pozadavky na
frontendové moduly)
e |D nebo jméno vykondvané akce
e Dalsi polozky specifické pro dany typ uddlosti specifikované v zadavaci dokumentaci
modulu (typicky vyZzadované legislativou a platnymi smérnicemi)

Pfesny seznam vsech pro modul pfedepsanych auditnich udalosti, které modul musi implementovat,
vCetné pozadované struktury dat, je soucasti zadavaci dokumentace daného modulu.

Auditni zdznam pro predepsanou uddlost musi byt uloZen perzistentnim a transakéné korektnim
zpUsobem jako nedilna soucast odpovidajiciho vypocetniho procesu. Napftiklad, nemélo by byt mozné
vratit data v rdmci obsluhy poZzadavku ale pfitom nevytvofit odpovidajici auditni zaznam, nebo
naopak, neobslouZit pozadavek ale pfitom vytvofit auditni zdznam o jeho obsluze. Tato vlastnost se
typicky dosahuje pomoci vytvareni auditnich zaznama v ramci stejné databazové transakce, uvnitt
které probiha i obsluha procesovaného pozadavku a zapis aplikacnich dat. Jinymi slovy, pro vytvareni
auditnich zaznamu bude pouZit tzv. Outbox Pattern, s outbox tabulkou v databazi modulu.

Kromé samotného sémantického vyznamu jednotlivych auditnich udalosti je tyto mozné délit do
dvou hlavnich kategorii na a) parové, a b) neparové. Prikladem nepdrovych udalosti je napf. start
systému nebo pokus o pfihlaseni uzivatele do systému. Parové udalosti typicky popisuji zacatek a
konec odpovidajiciho procesu nebo transakce, pficemz pro dany proces plati, Ze bud ma delsi trvani,
nebo v jeho pribéhu je zvysena pravdépodobnost mozného padu nebo zaseknuti systému (napfr.
z dlivodu nedostatku systémovych procesu, ¢ekani na externi zdroje atd.). Parové udalosti jsou tedy
typicky pouZivané pro zaznamenani procesovani uzivatelskych pozadavk, pficemz jeden auditni
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zaznam je vytvoren pfi prijeti poZzadavku (véetné detailll popisujicich ,kdo se pta na co”), a druhy
auditni zaznam je vytvoren pfi zaslani odpovédi na dany poZadavek (detaily zde zachycuiji ,,co bylo
poskytnuto”, pfipadné Uspesnost (status) dané transakce, dobu trvani, a podobné.

Auditni zaznamy vytvarené vsemi aplikacnimi moduly v rdmci jejich transakénich databazovych
schémat jsou kontinualné presouvany a agregovany do dlouhodobého centrdlniho perzistentniho
ulozisté auditnich zaznamU pomoci interné vyvijené komponenty Audit Shipper.

1.2.11 Logovani

Vsechny moduly zapisuji logovaci zaznamy do standardnich vystupd, tj. do stdout a stderr, pticem?
do stderr by mély byt zapisovany pouze chybové zprdvy (zpravy Urovné ERROR).

Logy jsou agregovany, zpracovany a uchovavany pomoci platformy Elastic Stack (Filebeat, Logstash,
Elasticsearch, Kibana) za icelem moznosti vzajemné korelace udalosti ze vSech moduld a pro zajisténi
dostupnosti logt i po kritickém selhani a odstranéni kontejneru. Webové rozhrani aplikace Kibana

v DEV prosttedi bude dodavateli zpfistupnéno pro umoznéni vyhledavani udalosti tykajicich se
konkrétniho modulu, kontejneru, ¢asového rozmezi, ID pozadavku ¢i urovné atd. Do budoucna se
planuje vytvoreni vlastni aplikace pro prohlizeni logovacich zaznam, ktery by poskytoval jesté vétsi
pohodli a pfehled pro nahled do logl objemnych vicelroviiovych transakci.

Z vyse uvedenych divod({ musi moduly vytvaret logovaci zaznamy ve strojové Citelné strukturované
formé. Jako vychozi format bylo zvoleno Elastic Common Schema (ECS) ve formatu JSON
(https://www.elastic.co/guide/en/ecs-logging/overview/current/intro.html). Tento format byl dale
rozsifen o nékolik pridavnych atribut(. Nasledujici tabulka uvadi pfehled povinnych atribut( (ECS
fields), které musi obsahovat kazdy logovaci zaznam. Samoziejmé, je mozné logovat i dalsi metadata
dle ECS standardu, nicméné nize uvedené polozky jsou povinné.

Nazev atributu Popis Priklad

@timestamp Casova znacka logovaciho zaznamu 2022-10-
11T20:48:18.054Z

custom.nano Pocet nanosekund v ramci aktudlni sekundy 54230932

z Casové znacky logovaci udalosti. Slouzi pro
rozliseni pofadi udalosti/zprav vytvorenych
v ramci stejné milisekundy.

log.level Log level logovaci zpravy. MoZné hodnoty jsou INFO
ERROR, WARN, INFO, DEBUG, TRACE. Tabulka
uvedena niZze obsahuje popis logovacich zprav,
které ma modul vytvaret pro jednotlivé logovaci
levely.

service.name Uméno nebo identifikator modulu, stanoveny na |portal
zakladé domluvy se zadavatelem

message Obsah textu logovaci zpravy Received request:
portal/
error.stack_trace Stacktrace logovaci zpravy (je-li dostupny), urceny fjava.lang.
zejména pro chybové zpravy NullPointerException at
java.base/
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Nazev atributu

Popis

Priklad

java.util.Objects.
requireNonNull

(Objects.java:208) at ...

custom.correlation.id

Unikatni ID zpracovavaného pozadavku, které
bylo pfirazeno pomoci platformy API Gateway pfi
vstupu do systému. VSechny moduly v rdmci
architektury si pfi naslednych volanich tento
identifikator odevzdavaji v HTTP hlavickach.

2b7e26cc-fcdb-429f-
b685-
f5150c2bb95a#1765

custom.uuid

ID logovaciho zaznamu ve tvaru UUID,
vygenerovano modulem pfi vzniku zdznamu

cb9321ba-b30f-47ad-
90b9-781fb310576a

custom.has_children

Boolean ptiznak indikujici, zda-li dana logovaci
udalost je pocatkem logicky podrazeného
vypocetniho podstromu obsahujiciho podrazené
logovaci zaznamy (které mGzZou byt vytvorené
iinym modulem nebo volanou komponentou
modulu). Pfi stromovém zobrazeni logovacich
zaznamu si je moZzné logovaci zadznamy

s hodnotou tohoto ptiznaku nastavenou na , true”
mozné predstavit jako rozkliknutelny podstrom
podrazenych logovacich udalosti.

false

custom.parent

ID pfimo nadfazeného rodicovské logovaci zpravy.
Jestlize je aktualni poZzadavek vykondvan jako
podrazena operace nejaké nadfazené Casti
aplikacni logiky, posle nadfazeny modul nebo
komponenta modulu identifikator rodi¢ovské
logovaci zpravy (koten logovaciho podstromu)
pomoci HTTP hlavicky X-Parent-ld, nebo pomoci
internich komunikaénich cest mezi internimi
komponenty moduly. Od podrazené aplikacni
logiky se pak oc¢ekava vyplriovani tohoto
identifikatoru do vSech vytvarenych zprav aZz do
momentu, kdy vznikne novy logovaci podstrom.
ZpUsob vytvareni a uziti X-Parent-Id je také
demonstrovan pomoci zdrojového kédu
vzorovych modul(, které budou dodavateli
zpFistupnény v rdmci pfistupu do GitLab.

b0da9c30-b7f4-4210-
8605-0b7d797bcf20

Nasledujici tabulka popisuje, jaky typ logovacich zprdv je vyZzadovano vytvaret v ramci jednotlivych

logovacich levell.
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Log level [Typ poZadovanych logovacich zprav

ERROR

o Zalogovani chybovych stavd, z nichZ se modul (proces zpracovani
pozadavku) nezotavil, véetné stacktrace

WARN

o Zalogovani chybovych a “deprecated” stavd, z nichZ se modul (proces
zpracovani pozadavku) zotavil

INFO

o Zalogovani zahajeni a ukonceni kazdé transakce/requestu véetné ID
uZivatele a status kddu (transakci se rozumi kazda naplanovana aktivita - job,
aktivita iniciovana uZivatelem i aktivita iniciovana jinou komponentou systému)
o Zalogovani zahdjeni a ukonceni komunikace s ostatnimi moduly a
systémy tretich stran

. Modul zajisti dostupnost informaci o ¢innosti modulu pro potreby
zpétné diagnostiky neocekavanych a nahodnych stavi

DEBUG

. Zalogovani internich krokd aplikacni logiky z pohledu procesniho flow
takovym zpUsobem, aby bylo mozné ovéfrit korektnost procesniho algoritmu

. Zalogovani vSech ostatnich zprav, které pomohou ptripadné diagnostice
neocekavanych stav(

TRACE

o Zalogovani podrobnosti o pribéhu vykonavani aplikaéni logiky,
obsahujicich zejména objemny obsah, napf. payload transakci, TLS handshake,
velmi jemné krokovani sloZitéjsich algoritm( apod.

Nasledujici ukazka kédu v jazyce Java demonstruje jeden z moznych zpUsobu vytvareni logovaciho
zaznamu ve formatu JSON na zakladé dodanych strukturovanych hodnot jednotlivych atribut(

(fieldd).

Ukazka Java kédu — priklad serializace logovaciho zaznamu

/

public String toJson() {
JSONObject jsonLog = new JSONObject();

jsonLog.put("@timestamp",
DateTimeFormatter./SO_INSTANT.withZone(ZoneOffset.UTC).format(instant));

jsonLog.put("custom.nano", Integer.toString(instant.getNano()));

jsonLog.put("custom.correlation.id", correlationld);

if (uuid != null) jsonLog.put("custom.uuid", uuid);

if (parent != null) jsonLog.put("custom.parent”, parent);

if (stackTrace != null) jsonLog.put("error.stack trace", stackTrace);

jsonLog.put("log.level", level.name());

jsonLog.put("message", message);

jsonLog.put("custom.has_children", hasChildren ? "true" : "false");

jsonLog.put("service.name", serviceName);

return jsonLog.toString();
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V nékterych pfipadech bude nutné citlivé udaje vkladané do logovacich zaznam{ Sifrovat. Kazdé
Sifrované zpravé musi predchazet stejna nesifrovana zprava bez citlivych udaji. Seznam citlivych
udaj bude pro kazdy modul upfesnén v zadavaci dokumentaci.

Defaultni log level je nastavitelny pomoci konfigurace modulu (v proménné prostiedi). Nicméné
komponenty systému predrazené pred volani samotného modulu (napt. Portal, nebo Centralni API
Modul) poskytuji schopnost nastavovat poZzadovany dynamicky log level pro vykonavanou transakci
(pozadavek) na zakladé kontextudlnich informaci (napt. potfeba logovani v levelu DEBUG pouze pro
uzivatele XY). Dynamicky uréeny log level pozadavku tedy jednotlivé aplikacni moduly mohou pro
danou transakci obdrzet v HTTP hlavi¢ce s nazvem X-Log-Level daného volani. V pfipadé
podrazeného navazujiciho volani dalsich modul( musi modul tuto hlavicku dalsim moduldm také
preposlat.

Aplikacni logika modulu musi zabezpecit, aby se pro logovaci zpravy, pro které je potfeba ndrocnéjsi
pfiprava vystupnich dat (napf. serializace vétsich objekt( do paméti atd.), tato pFiprava vystupnich
dat nevykonavala v pfipadé, kdy odpovidajici logovaci zprava nebude dle aktualniho log levelu
zaslana na vystup (at jiZ z konfigurace nebo dle dynamicky vyZzadované urovné logovani). Napfiklad,

v Urovni DEBUG mUZe v kddu probihat logovani celého obsahu HTTP transakci. Je nezadouci, aby se

v pfipadech, kdy je aktualni logovaci Uroven nizsi (ERROR az INFO), provadéla serializace obsahu HTTP
transakci do paméti, jelikoZ by to zcela zbytecné zabiralo jak procesorové, tak i pamétové prostredky
systému pfi frekventovaném béhu takovych transakci.

PFi pouziti nékterych externich knihoven muzZe byt komplikované zapisovat na vystup vsechny zpravy
v pozadovaném strukturovaném formatu (knihovny miZou néjaké zpravy jiz generovat). Dodavatel
by ale mél v soucinnosti a na zdkladé dohody se zadavatelem rozhodnout o odchytavani téchto zprav
a jejich zapisovani na vystup v pozadovaném formatu, paklize to nebude predstavovat nepfimérenou
vyvojarskou narocnost.

HTML/JS frontend aplikace standardné loguji do vyvojarské konzole a do bufferu, v produkci je log do
konzole vypnuty.

1.2.12 Tracing

Mezi hlavni cile nasazeni tracingu patfi zobrazeni trvani dotazl a souvisejicich metadat, korelace
latence napfic¢ vSiemi moduly, dostupnost téchto informaci i po kritickém selhani a odstranéni
kontejneru, nebo také vyhledavani informaci tykajicich se konkrétniho modulu, kontejneru, ¢asového
rozmezi ¢i pozadavku.

Jako hlavni technologie pro implementaci tracingu v této architekture systému jsou pouzité:
e OpenTelemetry
e Elastic APM

Je doporuceno pro implementaci modulll vyuzit dostupnou instrumentaci pomoci OpenTelemetry
SDK. Pro dulezité logické celky aplikacni logiky mizZe byt v zadavaci dokumentaci modulu predepsana
vlastni implementace novych mérenych Usekt (spant). Dodavatel mize taktéZ navrhnout zadavateli
vytvoreni vlastnich novych mérenych usekd.

Sbirané tracing zaznamy jsou odesilané knihovnou OpenTelemetry SDK do Elastic APM, kde jsou
uchovavany, analyzovany a zobrazovany pro cilové uZivatele téchto udaju. Pristup do Elastic APM
(Kibana) bude v rdmci DEV prostredi poskytnuty také dodavateli.
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V pripadé nemoznosti pouzit OpenTelemetry SDK je mozné vytvaret vlastni datové zpravy ve
standardnim otevieném formatu OpenTelemetry a zasilat je pomoci standardnich protokolt
(OTLP/gRPC) do Elastic APM.

Trace musi obsahovat Correlation ID (viz sekce Sitovy provoz), ¢asovou znacku, ID instance, unikatni
ID v rdmci celého systému, ID uZivatele, status code, a informace o pozadavcich vyvolanych timto
pozadavkem. Pfipadné dalsi poZadavky na obsah tracti mlze byt upfesnén v zadavaci dokumentaci
modulu.

Tracing daného modulu musi byt vypinatelny a nastavitelny pomoci proménnych prostredi
(konfigurace modulu).

1.2.13 Metriky a monitoring

Mezi dllezZité vlastnosti zvolené architektury patfi také sbér metrik ze vSech provozovanych moduld,
kde metrikou se rozumi ¢iselna rada popisujici néjakou vlastnost systému/modulu v ¢ase. Pfikladem
mohou byt pocty ptijatych a odeslanych transakci, jejich primérna/minimalni/maximalni délka
trvani, pocet otevienych uzivatelskych sezeni, rychlost vyfizovani jednotlivych databazovych dotazd,
Cetnost spousténi jobl na pozadi atd. Tyto metriky jsou sbirané (nebo odesilané modulem)

v pravidelnych ¢asovych intervalech (napf. jednou za minutu). Primérné sloZity modul muze
poskytovat stovky rdznych metrik.

Mezi hlavni dlvody sbéru metrik patfi:
o diagnostika systému/moduli
e rutinni sledovani provozu systému pomoci administratorskych dashboardu
zobrazujicich aktudlni (Zivy) stav systému a prehled o jeho aktivité
e analyza a sledovani selhani a neocekavanych stav(
e zobrazeni statistickych informaci o ¢etnosti selhani v jednotlivych modulech
e poskytnuti informaci, jez koncovému uzivateli pomohou urcit, zda chybny stav, jenz
nastal, je zplsoben chybou na strané systému nebo je externiho plivodu
e vzdjemna korelace statistickych udaj vsech moduld, instanci a HW prostredkd
¢ automatické notifikace v pfipadé prekroceni povolenych mezi vybranych metrik
(alertovani)
e r0zné pohledy pro vlastniky systému, provozovatelé, spravce infrastruktury a
vyvojare
e reporting

Tyto metriky jsou sbirané a ukladané ve specifické databazi uréené pro uklddani numerickych
Casovych rad. Pro tento ucel byla zvolena platforma Prometheus/Thanos. Agregované statistiky jsou
automaticky analyzovany systémem Alertmanager, ktery v pripadé prekroceni o¢ekdvanych limit(
automaticky vytvofi novy zdznam (ticket) v systému Redmine a upozorni administratory v aktudlni
on-call sméné. Metriky je mozné prohlizet pomoci aplikace Grafana, ke které v ramci DEV prostredi
obdrzi dodavatel pfistup.

Pro automaticky sbér musi kazdy modul vystavit endpoint s metrikami v Prometheus formatu.
Alternativou je aktivni posilani metrik na Pushgateway. Forma odevzdavani metrik bude domluvena
mezi zadavatelem a dodavatelem na zacatku implementacniho projektu daného modulu.

Mezi hlavni druh metrik budou patfit zejména informace o stavu, vykonu a vytiZzeni modulu.
PoZadované metriky budou specifikovany v zadavaci dokumentaci modulu. Dodavatel miZze po
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domluvé se zadavatelem dodat i dal$i metriky souvisejici s implementaci daného modulu pro
informovanéjsi monitoring a ladéni systému. Dodavatel musi dodat dokumentaci poskytovanych
metrik (jednotky, zplisob méfeni, pfesna sémantika atd.) a doporuéeni pro nastaveni alertti pomoci
PromQL. Dodavatel také musi dodat dashboard (nebo sadu dashboard) vytvofeny v ramci DEV
prostiedi v aplikaci Grafana, ktery je vhodny pro rutinni sledovani provozu dodavaného modulu.

Kazdy backendovy modul bude standardné poskytovat zejména nasledujici metriky:

pocet prijatych HTTP requestli na HTTP rozhrani
pocet nelspésnych HTTP requestu
pocet Uspésnych HTTP requestl
velikost prichozich HTTP requestl v bytech — min, max, avg
velikost odchozich HTTP respons( v bytech — min, max, avg
Pro kazdy typ GET operace (Cteni detailu):
o pocet operaci ¢teni detailu (get)
o doba odezvy Cteni detailu (get) - min, max, avg
o pocet uspéSného Cteni detailu
o pocet selhani ¢tecich operaci rozdéleny podle typd chyb (napf. PoZzadavek na
neexistujici entitu, Chyba pfi praci s databazi, apod.)
Pro kazdou zménovou operaci
o pocet zménovych operaci definovanych udajl (put)
o pocet uspésnych zménovych operaci
o pocet selhani zménovych operaci
o doba odezvy zménovych operaci (put) - min, max, avg
doba odezvy prace s databazi - min, max, avg — pro kazdy typ databazové interakce (prepared
statement) zvlast

Kazdy frontendovy modul bude poskytovat zejména ndsledujici metriky:

pocet pfijatych HTTP request( na HTTP rozhrani
pocet nelspésnych HTTP requestd
pocet Uspésnych HTTP requestl
velikost pfichozich HTTP requestl v bytech — min, max, avg
velikost odchozich HTTP responsi v bytech — min, max, avg
Pro kaZdy typ zobrazeni detailu:
o pocet Ul requestl na zobrazeni detailu
o doba odezvy vyfizeni Ul requestd na zobrazeni detailu — min, max, avg (zvlast pro
kazdou stranku)
Pro kazdy typ zobrazeni detailu:
o pocet Ul requestll na vyhleddvani
o doba odezvy vyfizeni Ul requestl na vyhledavani — min, max, avg (zvlast pro kazdy
typ vyhledavani)
doba odezvy interakci s backendovym modulem — min, max, avg - zvlast pro kazdy typ API
volani

1.2.14 Diagramy primarnich interakci modulu

Nasledujici diagram shrnuje hlavni komponenty infrastruktury, se kterymi budou aplika¢ni moduly
pfimo interagovat (mimo komunikaci s ostatnimi aplikacnimi moduly). Modfe zvyraznéné
komponenty vyZaduji pfimou integraci do kédu modulu.
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CljcD Tracing data via OTLP————» Elastic APM
Secrel injection
via environment variables ogs from stdoutistderr— g Filebeat
or files
< -
Ingress / API ) Metric data
Gateway g traffi Module via expased endpaint Prometheus
J L y J L )
Object storage Application data Asynchronous messaging
Audit data
¥
S3 Database Kafka

Nasledujici diagram popisuje tok metrik, logl, tracl a alertl celym systémem. Sdileny monitoring pro
Development a Staging cluster se nachazi v Tool clusteru. Produkéni cluster obsahuje svlj oddéleny
monitoring. Komponenty vyvijeny interné na UK jsou zvyraznény Zluté. Jednotlivé vyvijené moduly
jsou na diagramu zahrnuty pod komponentou “Applications & exporters”.
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1.2.15 Reporting

Kazdy aplikacni modul musi poskytovat data pro sdilenou reporting infrastrukturu v takové mire, aby
bylo moZné splnit poZadavky na reporting od stakeholdertd — typicky se bude jednat o data z
monitoringu a auditu, nicméné ve vybranych ptipadech i o jiny zplsob vhodného poskytnuti dat pro
potieby pozadovanych reportd, napr. ve formé APl definovaného k tomuto Ucelu. Veskeré detaily
budou upfesnény v zaddvaci dokumentaci modulu.

1.2.16 Dostupnost a spolehlivost (High Availability)

Vsechny aplikacni moduly by mély podporovat provoz ve vysoké dostupnosti (HA). Kazdy modul by
tedy mélo byt moZné provozovat ve vicero instancich zarover a umoznit tak i horizontdlni skalovani
systému. Pfesnéjsi vykonové pozadavky a propustnost jednotlivych endpointl (mnoZstvi poZadavki
za Casové okno, rychlost odezvy atd.) budou specifikovany v zadavaci dokumentaci daného modulu.
V idealnim pripadé by vSechny moduly mély byt implementovany bezstavové (stateless) z divodu
jednoduché skalovatelnosti.

V nékterych konkrétnich pfipadech Ize uvazovat i o implementaci bez podpory vysoké dostupnosti

(napf. kvali zvySeni celkové propustnosti pro danou transakci za predpokladu, Ze poZzadovany vykon
neni technologicky mozné jinak docilit), nebo o implementaci vysoké dostupnosti modulli
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vyzadujicich stavovost pomoci tzv. sticky sessions (nikoliv pIné stateless). Kazda takova vyjimka vSak
musi byt schvalena zadavatelem, a to pouze ve specifickych a dobfe odlvodnitelnych prfipadech.

Zménu konfigurace modulu a nasazeni nové verze by mélo byt ve vétsiné pripadli mozné bez vypnuti
modulu (rolling update) pro zabezpeceni co nejvyssi dostupnosti systému. Samoziejmé

v odlvodnénych pfipadech je mozné nasazeni nové verze také po cas planovaného vypadku
(downtime), napfriklad v situacich vyZzadujicich naro¢né;jsi zménu struktury relacni databaze, migrace
dat atd.

1.3 Obecné technické poZadavky na moduly

Kazda aplikacni doména (z pohledu koncového uzivatele modul v Portalu SIS) bude implementovana
nejméné pomoci dvou modult z pohledu runtime:

e ,Backendovy” modul — zabezpecujici implementaci byznys logiky, pfistup

k perzistentnim datlm, logickou autorizaci specifickou pro danou doménu, poskytovani
strukturovanych dat pro ,frontendovy” modul generujici uzivatelské HTML rozhrani

e ,Frontendovy” modul — zabezpecujici HTML reprezentaci uZivatelského rozhrani
vloZeného do hlavniho Portalu SIS

Vsechny moduly pobézi v kontejnerizovaném prostiedi Kubernetes jako nezavislé kontejnery. Pro
kazdy modul (kontejner) bude vytvoren separatni GitLab projekt a Cl/CD pipeline.

1.3.1 Technické pozadavky na backendové moduly

Pro implementaci backendovych modult jsou povoleny nasledujici technologie:

e Java/Kotlin (+ Spring Boot)
e TypeScript + Next.js/Nest.js
e Python + WSGI/ASGI

o C#+ ASP.NET Core

1.3.2 Technické pozadavky na frontendové moduly

StézZejni zaklad pro implementaci frontendu pro specifickou portalovou aplikaci je zadavatelem
dodana UX/UI analyza, jakoZto souéast zadavaci dokumentace modulu. Pro dosaZeni jednotného
designu bude dodavateli poskytnuta také knihovna spolecnych komponent, vybudovana s pouzitim
konceptu Atomic Designt, kterd bude postupné rozsifovana o nové komponenty a Sablony.

Pro server-side ¢ast implementace frontendovych modulll jsou povoleny stejné technologie jako pro
implementaci backendovych modul(, uvedené vyse.

Pro browser-side ¢ast implementace frontendovych modulll jsou povoleny nasledujici technologie:

e HTML/CSS + Vanilla JS
o TypeScript + React

UZivatelska rozhrani musi podporovat zobrazovani v rlznych jazykovych mutacich. Jazyk zobrazeni
bude vyplyvat z nastaveni uzivatelského profilu v ramci centralniho modulu Portal, ktery informaci
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0 pozadovaném jazyku preposle specifickému frontend modulu pomoci cookie s nazvem sis_lang
v HTTP hlaviéce pozadavku. Neni-li uréeno jinak, modul musi poskytovat ¢eskou i anglickou mutaci
uzivatelského rozhrani. Pfipadné dalsi poZzadované jazykové mutace budou specifikovany v zaddvaci

dokumentaci modulu.

PFi praci uzivatell ve webové aplikaci evidujeme i ID sezeni (session), které trva od autorizace
uzivatele na Portalu ¢i v brané verejného APl az po jeho odhldseni. Portal udrzuje toto session-id v
cookie s ndzvem sis_sid a vidy preposila tuto cookie ve volani specifického modulu.

Kromé jazyku zobrazeni bude Portal posilat i nasledujici HTTP hlavicky:

Umého HTTP hlavicky

Popis

X-Correlation-Id

Unikdatni ID zpracovdvaného pozadavku, které bylo pfirazeno pomoci
platformy APl brany pfi vstupu do systému. Vsechny moduly v ramci
architektury si pfi ndslednych voldnich tento identifikator odevzdavaiji
v HTTP hlavickach.

X-Base-Path

Kazdd portalova aplikace bude mit pridéleny nejaky namespace pro
vytvareni unikatnich cest pro context-path HTTP request(. Prefixem
namespacu aplikace bude vidy namespace centralniho Portalu, jehoz
hodnota je portalovym aplikacim odevzdavana pomoci této HTTP
hlavicky. Priklad zasilané basePath: ,/portal”. Jestlize pfidélenym
identifikatorem portalové aplikace je naptiklad ,,appl”, bude finalni
namespace aplikace vypadat nasledovnym zptsobem: ,/portal/app1/“.
Veskeré dalsi zdroje, které prohliZzet bude potiebovat pro Aplikacil
dotahnout musi jako prefix context-path pouzivat tento namespace, na
zakladé kterého Portal vi, které portalové aplikaci ma preposlat
pozadavek na dany zdroj.

X-Log-Level

Dynamicky urceny logovaci level pomoci kterého ma modul logovat
aktudlné procesovany pozadavek. V pfipadé podfazeného navazujiciho
volani dalSich modull musi modul tuto hlavicku dalsim moduldm také
preposlat. MoZzné hodnoty jsou ERROR, WARN, INFO, DEBUG, TRACE.

X-Parent-Id

ID pfimo nadfazeného rodicovské logovaci zpravy. Jestlize je aktudlni
pozadavek vykonavan jako podfazend operace nejaké nadrazené ¢asti
aplikacni logiky, posle nadfazeny modul nebo komponenta modulu
identifikator rodicovské logovaci zpravy (kofen logovaciho podstromu)
pomoci HTTP hlavicky X-Parent-Id, nebo pomoci internich komunikacnich
cest mezi internimi komponenty moduly. Od podfazené aplikaéni logiky
se pak ocekdva vypliovani tohoto identifikatoru do vSech vytvarenych
zprav az do momentu kdy nevznikne novy logovaci podstrom. ZpUsob
vytvareni a uZiti parent id je také demonstrovan pomoci zdrojového kédu
vzorovych modul(, které budou dodavateli zptistupnény v ramci pristupu
do GitLab.

X-User-Id

Pro pozadavky neanonymniho uZivatele prihlaseného na portélu je v
hlavi¢ce X-User-ld ID tohoto uzivatele. V prostiedi UK je timto ID
jednoznaéné UKCO uzivatele.
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1.3.3 Interakce mezi moduly

Nasledujici obrazek ukazuje schéma jednotlivych APl volani pro dva rlizné ptipady uZiti.

A

Uzivatel

Externi
systém

HTML Aplikace1 Kafka
Load App | I
Portal -
ona Privétni  Vefeiné,
API API
HTML Y
- Ul Widget Backend modul SSQBL
Aplikace1 Kafka
HTML HTML ;
Load App [ A T

—> API Gateway

1. Prvnim je uZivatel (osoba) pfistupujici na centralni Portal SIS s cilem vstoupit do
portalové Aplikacel. Moduly Aplikacel poskytnou Portalu HTML kdd, ktery Portal vlozi
do celkového ramce HTML stranky vracené prohlize¢i uZivatele. Ukolem frontendového
modulu Aplikacel je zabezpecit uzivatelské HTML rozhrani pro Portal, a to primarné za
pomoci backendového modulu Aplikacel, implementujiciho aplikaéni logiku Aplikacel,
ptipadné jinych modull systému (at jiz backendovych poskytujicich napf. REST API, nebo
frontendovych poskytujicich embedovatelné HTML widgety). Volani, jejichZz ndvratovou
hodnotou je uZivatelské rozhrani v HTML formatu, jsou vyznacena zelenou barvou. Na
tomto misté je potfeba zminit, Ze kazdy backendovy modul m(ze pro svij frontendovy
modul vystavovat kromé zadavaci specifikaci predepsaného verejného (aplikaéniho) API
také privatni ,frontendové” API. Aplikacni (verejné) i neverejné APl pak spolecné
poskytuji frontendovému modulu potfebné funkce a data.

2. Druhym pripadem uziti je pfimé volani vefejného API systému externi aplikaci. Volani
verejného (aplikacniho) API jednotlivych modulll je vyznaceno ¢ernou barvou.

SQL

Fronend modul '
[———-83 —»

Priklad jednoduché ukazkové portalové aplikace poskytujici uzivatelské HTML rozhrani pro integraci
do centralniho Portalu bude dodavateli zpfistupnéno v ramci pridéleni pristupu do platformy GitlLab.

2 Obecné pozadavky na uzivatelska rozhrani

2.1 Obecné principy uzivatelského rozhrani
Soucdsti zaddvaci dokumentace pro uzivatelské rozhrani jsou:
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1. Graficky zpracované nahledy pro rozpracovany modul.
2. Samostatné zpracované komponenty, které se v modulu vyskytuji

Graficka podoba zpracovanych nahledd neni finalni grafikou, ale pouze pracovnim grafickym
navrhem Ul. Rozpracovani findIni grafiky neni souc¢asti zadani jednotlivych modull. Pfesto obrazovky
a komponenty budou mit jednotny vzhled a spole¢né budou tvofit jednotny design systému, jehoz
spravna a dusledna implementace je potfebna pro rychlé a spravné nasazeni finalni grafiky.

Komponenty Ul, ze kterych se budou skladat moduly v jednotlivych zaddnich budou tvofit spolecnou
knihovnu, kterd se bude postupné dopliiovat s kazdym nové zadanym modulem. VSechny
komponenty Ul pfitomné v navrzich Ul budou mit sv(ij zdroj v knihovné komponent.

Soucasti knihovny budou “placeholdery” prvkl uréené pro poskytovani zpétné vazby Ul v pfipadé
delsi odezvy modult. Finalni podoba téchto prvkd bude fesend v ramci grafického navrhl. Zakladni
zpétnd vazba (spinner) ma byt uzZivateli poskytnuta vSude tam kde se ocekadva odezva delsi nez 1000
ms.

2.2 Predani grafickych podkladd pro Ul
Zadavaci dokmentace pro Ul konkrétniho modulu bude obsahovat:

1. Exporty navrhl ve dvou variantach - desktop (3ifka 1512 px) a mobil (Sitka 414 px) a ve dvou
formatech JPG a PDF.

2. Pristup ke zdrojovym soubordm navrhl (Figma). Odkaz na soubor s komponenty spole¢nymi
pro viechny doposud zpracované moduly v ramci projektu (Figma).

3. Flowchart obrazovek

4. Interaktivni prototyp ve Figmé

2.3 Uzivatelské rozhrani - popis zakladniho layoutu
V této Casti jsou popsané vlastnosti layoutu z hlediska responzivniho chovani aplikace.

UzZivatelské rozhrani modul(i Studijniho Informacniho Systému vychdzi z modularni architektury
systému a je navrzeno tak, aby umoznovalo postupné zaclefiovani nové vytvorenych modull do
aplikace. Sklada se ze dvou ovladacich panell — jeden pro volby uZivatelského profilu a druhy pro
navigaci v modulech, a ze sekce, urc¢ené pro zobrazeni zvoleného modulu. Tyto prvky tvori jednotny
zakladni layout aplikace.
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Schema layoutu

Desktop Mobile
User menu User menu

Main menu

Main .
Main

Footer Footer

Pro ucely zaddni je podstatna definice responzivniho chovani sekce, do niz bude umistén HTML kdd
modulu. Obsah zbyvajicich sekci layoutu doda centrdlni webovy Portal.

2.3.1 Zakladni prvky uZivatelského prostredi
e Hlavni navigac¢ni panel (MAIN MENU), ktery obsahuje branding a hlavni nabidku, ktera slouzi
k vybéru jednotlivych moduld.
e Panel uzivatelského menu (USER MENU) — obsahuje informace o uzivateli, volby pro
prepindni mezi rolemi uZivatele a volby pro nastaveni dalSich preferenci na uzivatelské Urovni
e Jednotnd pati¢ka (FOOTER)
e Hlavni panel modulu (MAIN), ve kterém se zobrazuje aktudlni modul

2.3.2 Responzivita a breakpoints

UZivatelské rozhrani je zaloZzené na fluidnim layoutu a pocita s intenzivnim vyuzitim flex CSS
komponenty.Breakpoints (BP) jsou minimalizované a jsou uplatnéné pro kazdou ze zékladnich
komponent zvlast. Nevztahuji se nutné k velikostem konkrétnich zafizeni, ale vychazi spise z potfeby
komponent. BP pro zdkladni sekce layoutu jsou nasledovné:

1. MAIN MENU BP: max-width: 1199px
a. Pod timto BP se panel zobrazuje nad hlavnim obsahem a nabidka je schovana pod
ikonou.
b. Nad timto BP se panel zobrazuje vlevo od hlavniho obsahu
2. USER MENU BP: max-width: 799px
A. Pod timto bodem jsou nékteré textové polozky sdruzené pod ikonku s dropdown
menu
B. Nad timto bodem jsou tyto polozky umisténé primo v listé
3. MAIN BP: max-width: 499px — tento BP se tyka predevsim chovani flex prvk(. Od tohoto
bodu dolt se rusi sloupce ve formularich a maximalni pocet sloupcl v ostatnich
komponentach se redukuje na 2.

Potfeba dalSich BP mUze pfibyvat s rozpracovanim konkrétnich modul(i, pfesto snaha bude drzet se
co nejvice jiz zminénich.
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2.3.3

PwnN

Dimenze zdkladnich sekci layoutu

MAIN MENU 18% vw, max. Sirka 280px

Komponenty v sekci MAIN 100% nadiazeného prvku, max. Sitka 920px
Formulare 100 % nadfazeného prvku, max. sSitka 780px
Malé formuldre 100 % nadrazeného prvku, max. Sifka 460px

Xn
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2.3.4 Grafické nahledy

Zakladni layout - desktop
Sirka obrazovky min. 1200 px

USER MENU  3ffka: 100% vw - SIDEBAR; vy3ka: dle obsahu; breakpoint: < 920 px

BRANDING System preferences & system Info User info | Role sefection Langules

Ska dle grafiky breadcrumbs

VYHLEDAVANI V MODULECH

MAIN MENU MODULE CONTENT &ifka: 100% kontejneru, max. §ifka: 920px 100% vh - (User menu + Footer
(VWBER MODULU) breakpoint: </= 834 px, (iPad Pro M2, portrait )
&ifka: 100% kontejneru;
vy3ka dle obsahu komponenty
GENERAL CONTENT
Sitka: 100% kontejneru, max. &ifka k

2 nebo 1 sloupec, base stack

MAIN MENU

REGULAR FORM

SMALL FORM

ahu,

eru, max. ifka kontejneru

FOOTER &ifka: 100% vw - SIDEBAR; vyka: dle obsahu; breakpoint: </= 834 px, (Pro M2, portrait )
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Zakladni layout - tablet
Sirka obrazovky <1200 px

USER MENU  &(fka: 100% ww; vy3ka: dle obsahu; breakpoint: < 920 px

System preferences & system info User info | Role selection

BRANDING VYHLEDAVAN{ V MODULECH

100% kontejneru ding + menu

e obsahu komponenty

Language

(User menu + Footer),

MAIN &ifka: 10

MODULE CONTENT 3ifka: 100% kontejneru,

breakpoint: </= 834 px,

ser menu + Footer),

GENERAL CONTENT

REGULAR FORM

obsa

SMALL FORM

% kontejneru, max. 3

kontejneru: 780 px; vy3ka: 100% obsahu;

FOOTER &ifka: 100% vw - SIDEBAR; vy2ka: dle obsahu; breakpoint: </= 834 px, (Pro M2, portrait )
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Zakladni layout - small
screen
Sirka obrazovky <800 px

USER MENU  3itka: 100%; vySka: dle obsahu; breakpoint: < 920 px

System preferences & system info USER MENU DROPDOWN Language

BRANDING VYHLEDAVANI V MODULECH

MAIN 3ika: 1
breakp

w - SIDEBAR; vy3ka: 100
34 px, (Pro M2, port

1 - (User menu + Footer);
ait )

Modul

MODULE CONTENT 3itka: 100% kontejneru, max. $ifka: 920px 100% vh - (User menu + Footer);
1 </= 834 px, (iPad Pro M2, portrait )

breakpoi

GENERAL CONTENT

eru, max. §ifka kontejneru: 920 px; vy3ka: 100% obsahu;

ho 1 sloupec, base stack breakpoint pro sloupce: < 500 px

REGULAR FORM

3ifka: 100% kontejneru, max. Sifka kon! J: 780 px; vySka: 100% obsahu;

point pro sloupce: < 500 px

2 nebo 1 sloupec, base stack bre

SMALL FORM

3irka: 50% kont

eru, max. §itka kontejneru: 780 px; vy3ka: 100% obsahu

FOOTER 3ifka: 100% vw - SIDEBAR; vy3ka: dle obsahu; breakpoint: </= 834 px, (Pro M2, portrait )
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Zakladni
layout - mobile
Sirka obrazovky
</=500 px

USER MENU  &ifka: 100%; vySka: dle obsahu; breakpoint: </= 920 px

Preferences & info USER MENU DROPDOWN Lang

BRANDING VYHLEDAVANI
V MODULECH

§iFka: 100% kontejneru

vy3ka dle grafiky

breadcrumbs

MAIN $ifka: 100% vw

breakpoint

SIDEBAR; vy3ka: 100% vh - (
834 px, (Pro M2, portrait )

Modul

MODULE CONTENT S&ifka: 100% kontejneru, max. Sifka: 920

breakpoint: </= 834 px, (iPad Pro M2,

r menu + Footer),

x 100% vh

GENERAL CONTENT

ifka: 100% kontejneru, max. $ifka kontejneru: 920 px; vyska: 100% obsahu

2 nebo 1 sloupec, base stack breakpoint pro sloupce: < 500 px

REGULAR FORM

Eifka: 100% kontejneru, max. &ifka kontejneru: 780 px; vyika: 100%

u; 2 nebo 1 sloupec, base stack breakpoint pro sloupce: < 500 px;

SMALL FORM

§fFka: 100% kontejneru, max. iFka kontejneru: 780 px; vyka: 100%

obsahu;,

FOOTER  &ifka: 100% vw - SIDEBAR; vySka: dle obsahu; breakpoint: </=834

I,
v\

Narodni
- plan
obnovy
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2.4 PozZadavky na optimalizaci

Navrh uZivatelského rozhrani (Ul) aplikace musi brat v potaz fakt, Ze aplikace bude slouZit uZivatelim
s velmi odlisnymi poZadavky na zatizeni a prohliZzeCe (zaméstnanci skoly vs. studenti), proto je
optimalizace vétsiny pripadu uZiti pro mobilni zafizeni i pro desktop pocitaé/notebook stejné
dalezita.

1) Desktop
a) Windows / Chrome
b) Windows / Edge
c¢) Windows / Firefox

d) OSX/Safari15+
e) 0SX/Chrome
f) OS X/ Firefox
2) Mobile
a) Android 10+ / Chrome

b) i0S 13+ / Safari
c) Android 10+ / Samsung internet

Tento seznam se zaklada na vefejnych datech o nejpouzivanéjsich OS/prohlize¢t v CR a na internich
uzivatelskych statistikach UK.

Minimalni velikost obrazovky, pro kterou je aplikace uréena je 375 x 667 pro mobilni zafizeni a 768 x
1024 pro tablet. Aplikace se ma zobrazovat s v souladu s grafickych ndvrhem jak na desktopovém
zarizeni, tak na obrazovkach téchto velikosti.

2.5 PoZadavky na pfistupnost a pouzitelnost

Aplikace musi splfiovat Uroven shody AA dle WCAG 2.0. Splnéné pozadavky na pfistupnost je potieba
dolozZit protokolem z automatické kontroly specializované on-line sluzby, kterd bude specifikovana
dodatecné s dodavatelem. V rdmci protokolu jsou pro dodavatele zdvazné parametry, které jsou
predmétem jeho kompetenci a soucasti jemu uréeného zaddni. Splnéné poZadavky na pfistupnost je
potfeba doloZit protokolem z automatické kontroly specializované on-line sluzby, kterd bude
specifikovana dodatecné s dodavatelem. V rdmci protokolu jsou pro dodavatele zdvazné parametry,
které jsou pfedmétem jeho kompetenci a soucdsti jemu ur¢eného zadani.

Zde je minimalni zdvazny seznam parametrd schody s WCAG 2.0, relevantni pro dodavatele sw:

Spravna sémanticka struktura HTML kédu

Spravné zvétseni obsahu pfi zvétseni/zmenseni

Podpora navigace pomoci klavesnice

Spravné typy formularovych poli dle HTML5

Pokud se obsah automaticky méni, uzivatel musi mit moZnost pozastavit automatické zmény,
pripadné prepnout na jejich manudlni ovladani

MoZnost prochazet obsah pomoci ¢tecky obrazovky

MozZnost preskocit navigaci pomoci klavesnice

Automaticky presouvat focus na modalni okna, vyskakovaci okna, upozornéni atd.
Prevence automatického odhlaseni uZivatele.

10. Prevence automatického prehravani zvuku a videa, pokud to neni Zadouci chovani.
11. Dusledné poutziti atributu HTML lang

12. Pouzivat atributy ARIA tam, kde struktura HTML neni jednoznacna

vk wnN R

LN
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13. Alternativni zplisoby konzumace multimedidlnich soubor( (transkripce dialogli a popis
obsahu)

14. Data pro grafy, tabulky, mapy, SVG atd. konzumovatelnd prostiednictvim asistencnich
technologii

3 Obecné pozadavky na strojova rozhrani moduld

Z divodu vysoké modularizace systému je nutné sjednotit podobu strojovych (programovacich)
rozhrani jednotlivych back-end modul(l. Pod pojmem strojové rozhrani back-end modulu rozumime
rozhrani umoZiujici strojovou (programovanou) interakci s back-end modulem. Strojovou interakci
s back-end modulem rozumime komunikaci s jinymi ¢astmi systému (jiné back-end ci front-end
moduly), nebo vnéjsim svétem, za icelem vymény dat a volani operaci. RozlisSujeme nékolik druh(
strojovych rozhrani popsanych v nasledujici tabulce.

Popis druhu strojového rozhrani Nazev druhu Vlastnik Specifikace
strojového rozhrani
Volani aplikacnich operaci Verejné aplikacni UK OpenAPI + JSON Schema
poskytovanych back-end strojové rozhrani odvozené
modulem pro potieby vykonu (verejné API) — z konceptualniho
funkcionalit systému zahrnujicich | uréené pro jiné datového modlu
CRUD operace nad daty moduly systému
spravova.n\'/mi modulﬁrrj va, ) Privatni aplikacni Dodavatel | OpenAPI + JSON Schema
operace |mplemevn’tu1|C| lcastl strojové rozhrani
byznys logiky zajistované (privatni API) —
modulem. uréené pro
odpovidajici front-
end moduly
Sifeni a ptijem notifikaci o Notifika¢ni rozhrani UK JSON Schema odvozené
udalostech, které nastaly uvnitr z konceptualniho
modulu a maji byt pozorovatelné datového modelu
vné modulu, zahrnujici udalosti
s vyznamem odpovidajicim
udalostem nastdavajicim v rdmci
byznys logiky zajistované
modulem.
Pristup k datim spravovanych Datové rozhrani UK Datové schéma (CSVW,
modulem pro potreby datové JSON Schema,
fizené univerzity ...Jodvozené
z konceptualniho
datového modelu

Back-endovy modul musi poskytovat alespor jedno verejné APl. M(iZze obsahovat vice rliznych
verejnych API liSicich se specifikaci, soukromych API, notifikacnich rozhrani a datovych rozhrani.

Vlastnik rozhrani je plné odpovédny za jeho specifikaci sestavajici z definice struktury
programovaciho rozhrani (definice operaci, definice datovych struktur) a dokumentace
programovaciho rozhrani. Nikdo jiny nez vlastnik rozhrani, neni oprdvnén jeho specifikaci zménit.

Nasleduji konkrétni obecné pozadavky na jednotlivé druhy programovacich rozhrani. PoZzadavky jsou
doplnény prikladem hypotetického back-end modulu Zabava (Amusement) umoziujiciho studentlim
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nakupovat vstupenky na koncerty. Jedna se Cisté o hypoteticky priklad back-end modulu, ktery neni
soucasti zadani.

3.1 Obecna pravidla
Nejprve uvedeme obecna pravidla, kterd plati pro vsechny druhy rozhrani.

3.1.1 Jmenné konvence

e V3Sechna URL endpointl rozhrani jsou definovana relativné v(ci zakladnimu URL SIS (tzv. base
URL). Toto zakladni URL se mUZe lisit dle prostfedi, a proto jej neuvadime a neni pro navrh
rozhrani podstatné.

e Vsechny slozky relativnich URL (kroky cest, parametry) jsou uvadény v angli¢tiné v camelCase
notaci.

e Jedinym povolenym formatem pouzivanym verejnymi, privatnimi a notifikacnimi rozhranimi
je format JSON. Jedinym povolenym jazykem pro definici datovych struktur pro format JSON
je jazyk JSON Schema ve verzi 2020-12 nebo pozdéjsi.

e Nazvy prvk( datovych struktur (klice JSON, pripadné elementy a atributy XML a sloupce CSV)
jsou uvadény v anglictiné v camelCase notaci.

3.1.2 Chovani klient( rozhrani
e V3Sechna URL endpointl rozhrani slouZi jako identifikatory i lokatory. Nejsou vsak nositeli
aplikacni/byznysové sémantiky. V zadném pfipadé neni mozné je na klientovi parsovat a na
vysledku parsovani stavét aplikacni logiku.

3.2 Obecné poZzadavky na verejna API

Verejné APl nabizi sadu operaci, které umoznuji vykondvani byznys operaci, ze kterych sestavaji
byznys procesy/pfipady uZiti definované v kapitole byznys analyzy dané zadavaci dokumentace pro
konkrétni modul.

Verejné APl je z technického hlediska RESTful AP, tj.

e reprezentuje byznys entity jako zdroje

e umoznuje CRUD manipulaci se zdroji,

e pouziva JSON pro reprezentaci zdroj,

e pouziva URL pro identifikaci zdroj(,

e je bezstavové,

e pouziva HTTP metody POST, GET, PUT, PATCH, DELETE, OPTIONS a HEAD pro CRUD
manipulaci se zdroji,

Verejna API jsou verzovand. Verze Cislujeme sémanticky (semantic versioning).

3.2.1 Zdroje ajejich typy

Zdroj je zakladnim technickym konceptem REST. Zdrojem je konkrétni nebo abstraktni véc, ktera je
byznys entitou vyplyvajici z byznys analyzy, o niz chceme prostfednictvim vefejného API zpfistupnit
Udaje a umoznovat s ni CRUD manipulaci.

UvaZujeme nasledujici typy zdroja:

e zdroj typu objekt
o reprezentuje byznys entitu nebo jeji ¢ast
= napf. student, koncert, interpret, vstupenka
e zdroj typu kolekce objekt(
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o reprezentuje kolekci vSech byznys entity daného typu
= napf. kolekci vSech studentl, kolekci vsech koncertd, kolekci vSech
interpretq, kolekci vSech vstupenek
o pro objekty v kolekci obsahuje pouze zakladni udaje, nikoliv jejich kompletni detail.
Mezi zakladnimi udaji je vzdy:
= URL objektu (jedna se o zdroj)
= typ pfipadné typy objektu
=  byznysovy identifikdtor objektu
e zdroj typu vztah
o reprezentuje byznys vztah dané byznys entity s jinou byznys entitou
= napf. vstupenka studenta (vztah studenta s jeho vstupenkou), majitel
vstupenky (vztah vstupenky s jejim majitelem-studentem) nebo interpret
vystupujici na koncertu (vztah koncertu s interpretem, ktery na koncertu
vystupuje)
e zdroj typu kolekce vztah(
o reprezentuje kolekci vztah(, které reprezentuji pro danou byznys entitu vSsechny jeji
byznys vztahy odpovidajici dané asociaci v konceptualnim datovém modelu
= napf. kolekce viech vstupenek daného studenta (0..*), kolekce vSech
maijitel( dané vstupenky (0..1) nebo kolekce vsech interpretl vystupujicich
na koncertu (1..*)
e zdroj typu ovladac (controller)
o reprezentuje specifickou byznys operaci (akci) se zdrojem typu objekt, kterou neni
mozné realizovat jako CRUD operaci
=  napf. zneplatnéni vstupenky.

Zdroj typu kolekce vztah( je kolekci, jejiz prvky nereprezentuji byznys entity vztazené k dané byznys
entité, ale vztahy samotné.

Zdroje typu ovladac¢ by mély byt vyuzivany co nejméné — pouze v pfipadech, kdy neni mozné danou
byznys operaci realizovat jako CRUD operaci nad zdrojem typu objekt nebo kolekce. Napf. byznys
operaci zmény majitele vstupenky na koncert mize byt realizovana jako operace Update (HTTP PUT)
na zdroji typu objekt reprezentujicim majitele vstupenky. Nezavddime proto zdroj typu ovladac pro
zménu majitele vstupenky. Zdroj typu ovlada¢ muze byt nutny pro zménu stavu byznys entity, ktera
neni pfimo realizovatelna jako prosty Update néjaké jeji ¢asti. Napf. se mlzZe jednat o zménu stavu
byznys entity na stav zneplatnéno, tj. operace zneplatnéni vstupenky. Alternativou by bylo vytvoreni
zdroje typu objekt reprezentujicim platnost vstupenky. Pokud ale takovy zdroj nemame a nemizeme
jej z néjakého dlvodu vytvorit, musime vytvofit zdroj typu operace. Vzdy ale preferujeme variantu
vytvoreni potfebnych zdroju, je-li to mozné.

3.2.2 Pravidla pro uréovani zdrojl a tvorbu jejich URL
Kazdy zdroj je vystaven prostfednictvim endpointu na URL, které je vefejné v rdmci systému, tj. Ize na
néj pristoupit z jinych ¢asti systému.

URL zdroje je identifikdtorem zdroje v ramci celého systému a zaroven jeho lokatorem. URL zdroje
ma nasledujici tvar:

[zakladni URL]/[relativni URL modulu]/publicApi/
/ /[relativni URL v rdmci API]

kde
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[zakladni URL] je HTTP URL (tzv. base URL) spolecné pro vsechny endpointy vSech
sluzeb a je uréeno technickou infrastrukturou systému
[relativni URL modulu] je relativni URL modulu, obvykle v podobé ndzvu modulu
je relativni URL vefejného API v rdmci modulu,

obvykle v podobé nazvu verejného API, ktery musi byt v ramci modulu unikatni. Ve
vyjimecnych pfipadech miZe byt vynechano, ale je to povazovano za antipattern. Pokud
v budoucnu dojde k rozhodnuti vytvofit druhé verejné API, bude toto druhé muset byt
pojmenovano, ¢imz dojde k nekonzistenci v konvenci tvorby URL

dle semantic versioning. Zména verze znamend zménu
verejného API. Zména modulu pfi zachovani APl neméni jeji verzi.
[relativni URL v ramci API] je relativni URL daného zdroje, s nimZ je mozné
prostfednictvim verejného APl manipulovat. Je unikatni v ramci vefejného API.

Zakladnimi pravidly pti uréovani zdrojl jsou nasledujici pravidla.

Pro typ byznys entity popsany v byznys analyze uré¢ime
o zdroj typu kolekce objekt(, ktery reprezentuje kolekci vSech instanci tohoto typu.
Plati, Ze [relativni URL v ramci API] =[nazev typu v mnozném
Cisle], napr.:
= students
= interprets
=  tickets
= concerts
o zdroje typu objekt, které reprezentuji jednotlivé instance typu (tj. jednotlivé byznys
entity). Plati, Ze [relativni URL v rdamci API] = [nazev typu v mnozném
Cisle]/{byznysovy identifikator pro tento typ byznys entity},
napr.:
* students/12345678, kde 12345678 je ¢islo osoby (UKCO) studenta
= interprets/pokac, kde pokac vyplyva z ndzvu interpreta, ktery je unikatni
= tickets/v-xzfhrd, kde v-xzfhrd je kdd vstupenky
= concerts/4758, kde 4758 je Cislo koncertu
Pro asociaci mezi dvéma typy byznys entit popsanou v konceptualnim datovém modelu a jeji
konec (S je typ vychoziho konce v asociaci, T je druhy typ v asociaci) uréime
o zdroj typu kolekce vztahu, ktery reprezentuje kolekci vsech vztah(i modelovanych
asociaci mezi danou instanci typu S a instancemi typu T. Plati, Ze [ relativni URL
v ramci API] = [relativni URL v ramci API zdroje typu objekt
reprezentujiciho danou instanci typu S]/[ndzev role asociacniho
konce nebo nazev asociace jako podstatné jméno].V pfipadé maximalni
kardinality asociacniho konce == 1 je nazev v relativnim URL uveden v jednotném
Cisle. V pfipadé > 1 je uveden v mnozném Cisle. Napf.:
= students/12345678/tickets
= tickets/k-xzfhrd/owner
= concerts/4758/interprets
o zdroje typu vztah, které reprezentuji jednotlivé vztahy modelované asociaci v jednom
ze smért. Plati, Ze [relativni URL v ramci API] = [relativni URL v
ramci API zdroje typu objekt reprezentujiciho danou instanci
typu S]/[ndzev role asociac¢niho konce nebo nazev asociace jako
podstatné jméno]/{byznysovy identifikator pro typ T}.V pfipadé
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maximalni kardinality asocia¢niho konce == 1 je nazev role v relativhim URL uveden
v jednotném cisle. V pripadé > 1 je uveden v mnozném Cisle, napfr.:
= students/12345678/tickets/k-xzfhrd
= tickets/k-xzfhrd/owner/12345678
= concerts/4758/interprets/pokac
e Pro specifickou byznys operaci/akci se zdrojem typu objekt, kterou neni mozné realizovat
jako CRUD operaci, ur¢ime zdroj typu ovladac. Plati, Ze [relativni URL v ramci API]
= [relativni URL v ramci API zdroje typu objekt]/[ndzev byznys
operace/akce jako podstatné jméno v jednotném cisle], napf.:
o tickets/k-xzfhrd/invalidation

Vyse uvedené priklady jsou relativni URL v rdmci API. Jejich pIné relativni URL v rdmci systému je pak
tvoreno dle vyse uvedeného predpisu relativnim URL modulu, ,

a relativnim URL v ramci API. Nas ptiklad je v kontextu modulu Zabava, tj. pIna relativni URL
jsou napft.:

e amusement/publicApi/ / /students
e amusement/publicApi/ / /students/12345678
e amusement/publicApi/ / /students/12345678/tickets

Vyse uvedené priklady ukazuji, Ze byznysové identifikatory v relativnich URL mohou byt neciselné.
Pokud je to mozné, preferujeme Ciselné byznysové identifikatory. Jejich (ne)existence vsak vyplyva

z konceptuadlniho datového modlu. Pokud neni v konceptudlnim datovém modelu identifikovan Zadny
¢iselny identifikator, volime neciselny.

Pouziti byznysovych identifikator( je nutné. Pokud bychom poufZili umélé databazové primarni klice,
hrozilo by pronikani interni databazové logiky modulu do systému, coz je zakazano.

Vyse uvedena pravidla neaplikujeme maximalisticky. Neni nutné vytvaret zdroje pro kazdy typ byznys
entity a pro kazdou byznys asociaci. Pravidla aplikujeme dle potieby. V pfipadé jednodussich API
muUzeme mit dokonce jen jeden zdroj typu kolekce objektl (napf. kolekce studentd) a pro kazdy
objekt v kolekci zdroj (napf. jednotlivé studenty). Prvky vnitfni struktury zdrojl (napt. kontaktni
udaje, bankovni Gcty) nemusime nutné reprezentovat jako samostatné zdroje. Vzdy vychazime

z konceptualniho datového modelu, modelu use cases, prip. byznys procesu.

Pokud ale néjaky zdroj uréime, musime ho urcit podle jednoho z vySe uvedenych pravidel. Uréovani
jinych zdrojli podle jinych pravidel neni povoleno.
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3.2.3 Pravidla pro navrh operaci pro manipulaci se zdroji
Definice CRUD operaci musi vyplyvat z byznys analyzy. Kazda uréena CRUD operace je mapovana na

odpovidajici byznys operaci/akci popsané v byznys analyze. Pfi ur¢ovani CRUD operaci pro manipulaci
s jednotlivymi typy zdrojl se fidime nasledujici tabulkou.

on

Kolekce Objekt Kolekce vztaht Vztah Ovladac
objektl
POST Vytvoreni | N/A N/A N/A Vykonani ne-
(Create) nového idempotentni
objektu operace na
daném objektu
GET (Read) Cteni Cteni detailu Cteni kolekce se N/A N/A
kolekce objektu zakladnimi udaji o
objekt( vztazenych
objektech
PUT (Update, | N/A Aktualizace Vlozeni vztahu s N/A Vykonani
pfip. objektu objektem do idempotentni
idempotentni poskytnutim jeho | kolekce. Pro operace na
Create) nové reprezentace | kardinality ..1 to daném objektu
znamena zaroven
odstranéni
existujiciho vztahu,
pokud existuje.
PATCH N/A Aktualizace ¢asti N/A N/A Vykonani
(Update) udajli o objektu idempotentni
poskytnutim operace na
novych hodnot daném objektu
vybranych udaju
DELETE N/A Smazani objektu N/A Smazani N/A
(Delete) vztahu

3.2.4 Pravidla pro strankovani a filtrovani kolekci pomoci parametr v URL
Operace pro ¢teni kolekce (GET) mUZe bez dalSiho znamenat nacteni dat o velkém mnozstvi byznys
entit. Pokud je potfeba mnoZstvi omezit, je mozné URL zdroje typu kolekce doplnit strankovacimi a
filtrovacimi parametry.

Strankovacimi parametry jsou

e offset, jehoz hodnotou je celé Cislo >= 0, urcuje pozici prvniho prvku kolekce, ktery bude

vypsan ve vysledku,

e 1imit, jehoZ hodnotou je celé Cislo > 0 které je shora omezeno (kazdou sluzbou zvlast),
urcuje pocet prvkd, které budou vypsany ve vysledku,
e orderBy, jehoZ hodnotou je nazev vlastnosti prvk{ kolekce s primitivni hodnotou, podle
které ma byt kolekce sefazena pro ucely strankovani
pokud neni parametr uveden, vyplyva sefazeni z interni reprezentace dat v modulu,

O

pficemz? je takové sefazeni zdokumentovano v dokumentaci modulu

seznam poZadovanych atributd dle kterych je mozné fadit bude explicitné stanoven
v ramci definice API
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Dokumentace zdroje typu kolekce uvadi, zda podporuje strankovani a strankovani s explicitni
specifikaci sefazeni v¢. seznamu vlastnosti, podle kterych je mozné tridit. Musi se jednat o vlastnosti
definované ve specifikaci datové struktury pro reprezentaci kolekce.

Filtrovacimi parametry jsou

e type, jehoz hodnotou je seznam fetézcl, které reprezentuji typy prvkd, které se mohou
vyskytovat v kolekci a dle kterych je mozné kolekci filtrovat

e dalsSi parametry odpovidajici vlastnostem prvk( kolekce s primitivni hodnotou, nazvy
parametrl nesmi zacinat znakem _, ktery je jako prefix rezervovany

Dokumentace zdroje typu kolekce uvadi, zda podporuje filtrovani podle typu, véetné vyctu moznych
typd, jejich popisu a vazby na typy byznys entit. Dale uvadi, zda podporuje filtrovani podle dalsich
parametrq, véetné vyctu vlastnosti, které Ize pouzit jako filtrovaci parametry. Musi se jednat o
vlastnosti definované ve specifikaci datové struktury pro reprezentaci kolekce.

3.2.5 Pravidla pro definici zdroji a operaci pro manipulaci se zdroji

Verejné APl pro manipulaci se zdroji je formalné definovano s pomoci OpenAPI verze 3.0.3 nebo vyssi
(dale jen Open API). Definice je vyjadrena jako YAML dokument nebo sada YAML dokumentd, ktera
popisuje tvar URL zdrojd a mozné CRUD operace nad témito zdroji tak, jak byly navrzeny dle vyse
uvedeného postupu. Vstupni parametry, které jsou soucasti URL jsou definovany také jako soucdst
specifikace. Vstupni parametry, které jsou predavany v téle pozadavkd, a vystupni reprezentace
zdroju, které jsou predavany v téle odpovédi, jsou reprezentovany jako JSON dokumenty, jejichz
JSON struktura je popsdna dle nasledujici kapitoly a je obsazena v definici APl nebo v samostatnych
souborech a je odkazovana.

3.2.6 Pravidla pro navrh a popis JSON datovych struktur

Zdroje a vstupni parametry CRUD operaci predavané v télech pozadavk(l jsou reprezentovany

v datovém formatu JSON. Datova struktura pro reprezentaci zdroje je navrzena odvozenim

z odpovidajici ¢asti konceptualniho datového modelu, jehoz strukture odpovida. M(iZze byt dopinéna
o technické datové prvky bez sémantického vyznamu zachyceného v konceptudlnim datovém
modelu.

Datova struktura je popsana datovym schématem vyjadienym v jazyku JSON Schema (zapsaném v
syntaxi YAML, pfip. JSON). Datové prvky definované ve schématu, které nejsou technickymi datovymi
prvky, jsou napojeny na prvky konceptualniho datového modelu. Datova schémata tak nepopisuji
pouze syntax ale také sémantiku pomoci pojmU definovanych v konceptudlnim datovém modelu.

Existuje katalog datovych struktur, které je povinné pouzivat pfi definici novych datovych struktur.
Katalog definuje zakladni datové struktury, napf. pro reprezentaci specifikace ¢asovych udajq,
mnozstvi, adres apod.

Operace na zdrojich musi na vstupu (v ramci téla HTTP pozadavku) i na vystupu (v rdmci téla HTTP
odpovédi) data o zdrojich reprezentovat v k tomu navrzenych datovych strukturach dle
odpovidajicich JSON schémat. Kazda operace je tak doplnéna o definici vstupni a vystupni datové
struktury. Vstupy a vystupy jednotlivych volani operaci musi byt validni vici JSON schématim
definujicich tyto datové struktury. PoZzadavek na vefejné APl s nevalidnim vstupem musi byt
odmitnut s prislusnym chybovym HTTP kodem.
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3.3 Obecné pozadavky na privatni API

Privatni API je kolekci operaci, které napliuji specifické potreby odpovidajicich front-end moduld
daného back-end modulu. Privatni API je uréeno pouze a jenom pro potreby front-endu daného
modulu. Nesmi byt pouzito pro zadné jiné ucely. Nesmi zajistovat funkcionality, které jsou
poskytovany vefejnym API, tj. privatni APl ani Zddnd jeho ¢ast nesmi striktné ani volné kopirovat
funkcionality vefejného APl nebo jeho ¢asti.

ProtoZe neni vystaveno verejné do systému, nejsou na néj kladeny tak striktni pozadavky jako na
verejné API.

Technicky se jednd o JSON API, které

e umoznuje Cteni dat reprezentujicich byznys entity,

e umoznuje operace pro praci s dalSimi daty, které nevyplyvaji z byznys analyzy, ale jsou
potiebné pro spravné fungovani uzivatelského fronte-endu daného modulu,

e Umoziuje operace pro praci s daty, které vyplyvaji z byznys analyzy, ale zadavatel je ve
vefejném API nedefinoval. Pfitom jsou ale potfeba pro naplnéni funkénich pozadavki
kladenych zadavatelem na modul. Jedna se typicky o situace, kdy v budoucnu bude toto
zajiSténo volanim API jiného back-end modulu, ktery jeSté nebyl definovan a implementovan.

e pouzivd JSON pro reprezentaci dat,

e je bezstavové.

Privatni API musi byt zdokumentovano a datové struktury pro reprezentaci dat v datovém formatu
JSON musi byt popsdny v jazyku JSON Schema. Pokud néjakd datova struktura privatniho API
sémanticky odpovidd néjakému typu byznys entit popsanych v konceptualnim datovém modlu, musi
byt tato souvislost zaznamendna v dokumentaci.

Zadavatel si vyhrazuje pravo z privatniho APl nebo jeho ¢asti vytvofit verejné APl. Zodpovédnost za
privatni APl nebo jeho ¢ast pfi vyuziti tohoto prava pfevezme za APl odpovédnost a zajisti, aby
splfiovalo vyse uvedené podminky na verejné API. Dodavatel, ktery privatni APl nebo ¢ast vyuZival,
musi svUj kod potfebnym zplsobem upravit tak, aby pracoval s vytvorenym verejnym ekvivalentem.

4 Datovy interface pro integraci se stavajici databazi SISu

Pro integraci novych modulli bude ve stavajici Oracle databazi vytvoreno nové servisni schéma, v
némz budou postupné vytvareny potfebnd views pro ¢teni a procedury pro zapis dat do stavajici
databaze.

Pro kazdy z modull pak bude v databazi vytvoren dalsi uzivatel (schéma), pomoci néjz se bude nova
aplikace pripojovat. Do tohoto schematu pfipravime synonyma na pouzivané objekty a potiebna
opravneéni.

4.1 Konfiguracni parametry

Moduly pouzivaji konfiguracni parametry s dvouuroviovou hierarchii — konfigurace na urovni celé
univerzity a konfigurace na Urovni fakulty. Chovani modulu je pak ovlivnéno dle ptislusnosti
prihlaseného uzivatele k fakulté. Modul si konfiguraéni polozky nacte jednorazové pfi startu a bude
vhodnym zpUlsobem udrZovat v cache.
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42  Langy

Vsechny textové informace nacitané frontendovymi moduly budou dvojjazycné (eng, cze),
konfigurovatelné a uloZené v databazi. Polozky lang( maji dvouuroviiovou hierarchii — na Urovni
univerzity a na Urovni fakulty. Zobrazeni pfisluSného textu je pak ovlivnéno dle pfislusnosti
prihldseného uzivatele k fakulté. Modul si pouzivané textové polozky nacte jednordzové pfi startu a
bude vhodnym zplisobem udrZovat v cache. BEhem implementace bude dohodnuta presna struktura,
dodavatel doda prvotni seznam lang kli¢li a jejich hodnoty.

5 Zajisténi jakosti (QA) a dokumentace

5.1 Obecné pozadavky na kvalitu kodu a bezpecnost

5.1.1 Kvalita kddu

Zdrojovy kod kazdého modulu musi prochdzet kontrolou linteru a nastroje na statickou analyzu kédu
s cilem odhaleni chyb jiz v ¢ase kompilace. Tento nastroj musi odpovidat zvolené technologii
implementace daného modulu.

Zdrojovy kod kazdého modulu musi prochazet kontrolou nastroje na formatovani odpovidajici
standarddm a dobrym zvykdim pro zvolenou technologii implementace.

5.1.2 Bezpecnost
Pozadavky na implementaci modul:

1. Modul musi byt implementovany tak, aby byl odolny vii¢i znamym bezpeénostnim hrozbam
2. Kéd modulu prochazi kontrolou Static Vulnerability Scan
o Neobsahuje zavainé/critical chyby
3. Kod prochazi kontrolou Dependency Vulnerability Check
o Neobsahuje zavazné/critical chyby
4. Koéd prochdzi kontrolou Dynamic Vulnerability Analysis
o Neobsahuje zavazné/critical chyby
5. Modul pouziva knihovny tretich stran, k nimZ je poskytovana LTS (long term support), nebo u
nichz Ize predpokladat strednédobd podpora (5-10 let) — napriklad na zakladé popularity
pouziti dané knihovny v rdmci komunity

Pro prokazani splnéni podminek uvedenych v bodech 2, 3, 4 dodavatel doda pro kazdou novou verzi
reporty z Uspésného ovéreni bezpecnosti pro jednotlivé polozky. U false-positive pfipadl uvedenych
v dodanych reportech bude poskytnuto pisemné odlvodnéni pro¢ dodavatel povazuje dany bod
reportu za false-positive. Zadavatel bude namatkové a v nékterych pfipadech automaticky pravidelné
provadét tuto kontrolu také.

Nasledujici tabulka uvadi prehled typickych nastroj pro provadéni pozadovanych skend a reporta.

Druh skenu Typické nastroje

Static Vulnerability Scan IBM AppScan, Fortify, Veracode, FindSecBugs, Brakeman,
Bandit

Dependency Vulnerability OWASP Dependency Check, Bundler Audit, Safety

Dynamic Vulnerability Analysis Burp Suite, OWASP ZAP, HP WeblInSpect
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5.2 Obecné pozadavky na dokumentaci
Pro kazdy modul musi byt dodavatelem odevzdana nasledujici dokumentace:

1.

10.

11.

12.

Instalacni a konfiguracni pfirucka
e Znalost systémovych pozadavki
e Znalost zpUsobu konfigurace modulu
e Znalost postupu instalace na lokalni stanici a ve vyvojovém prostredi
e Doporucend HW konfigurace pro STAGE a PROD

Dokumentace funkcnich a nefunkénich pozadavki
e Znalost happy paths i unhappy paths
e Napomaha odhaleni regresnich zavad na urovni modulu

Dokumentace privatniho (frontendového) i vefejného API standardizovanym strojové
¢itelnym formatem

e Verzované APl v gitu

e Znalost APl zachycena pro vyvojare ostatnich moduld

e Moznost generovat klienty a mock servery pro dané APl automaticky

Dokumentace umisténi dat pouzivanych modulem a mozZnosti jejich anonymizace (tam kde je
to aplikovatelné)

e Pro potreby zadlohovani a sprévy dat vyuzivanych modulem

e Splnéni pozadavk( dle GDPR pred provedenim kopii, zaloh atd.

Dokumentace technické architektury modulu/aplikace
e Interni architektura modulu
e Komunikace s jinymi moduly
Moznosti provozu modulu v HA
e Popis autorizacnich rozhodnuti provadénych modulem

Dokumentace generovanych auditnich udalosti

Dokumentace generovanych metrik
e Popis vSech metrik (jednotky, zplsob méreni, pfesna sémantika atd.)
e Doporuceni pro nastaveni alertli pomoci PromQL

e Dokumentace dashboardu modulu vytvofeného v aplikaci Grafana

Dokumentace vlastnich pfidanych datovych poli (field() do strukturovanych logovacich
zaznamu

Popis vSech pouzitych knihoven tfetich stran a zdGvodnéni jejich pouziti
Technicka dokumentace netrividlnich algoritmi

Popis SQL skriptl pro vytvoreni potfebné databdzové struktury a inicialni naplnéni
dat/¢iselnikd

Popis datovych migracnich skriptt
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13. Dokumentace testovaci strategie, testovacich scénar(, vykonnostnich test( a vytvorenych
testovacich, simula¢nich a mockovacich nastroj

14. Doporucend systémova (hardwarovd) konfigurace pro nasazeni do testovaciho (Stage) i
produkéniho (Prod) prostredi, odpovidajici poZadovanym vykonnostnim parametrim

15. UzZivatelska prirucka pro administraci pomoci administracniho Ul rozhrani (jestli néjaké
existuje)

16. UZivatelské pfiruc¢ka pro bézné uZivatele

Ocekavané technologie a standardy:

e Gherkin — pro popis testovacich scénari

e QOpenAPIl 3.0 — dokumentace API

e Markdown — formatovany text

e UML diagramy

e README.md - informace pro vyvojafe a operations tym, co dany modul dél3, jak ho rychle
spustit ve vyvojovém prostredi a jak pro néj vyvijet

5.3 Obecné pozadavky na QA

5.3.1 Obecné pozadavky na testovani

Pro potreby ovéreni kvality dodaného software (Quality Assurance - QA) je kromé doddni samotné
aplikace oc¢ekavano také dodani nékolika druh(i automatickych, poloautomatickych a manualnich
test(, a to v nasledujicich kategoriich:

e Unit a integracni testy

o Cil: zvySend Sance odhaleni regresnich zavad na drovni modulu, a to zejména pfi
Upravach a refactoringu

o Zejména netrividlni procesy a algoritmy by mély byt pokryté pomoci
automatizovanych (unit) testd

o Bezchybna komunikace mezi jednotlivymi komponentami uvnitf aplikace, ale také
mezi rozhranim rlznych systému by mély byt pokryté pomoci automatizovanych
(integracnich) testd

o Technickd implementace testl bude zavisla na zvolené technologii pro implementaci
jednotlivych modul

o Dodavatel musi poskytnout zadavateli veskeré potifebné nastroje a dokumentaci pro
automatické spousténi testu jako soucasti CI/CD pipeline (build modulu)

o Minimalni poZadované pokryti kédu unit testy je 80 %. U sloZitéjsich procesl
a algoritmu je ocekavané pokryti 100 %. VSechny testy musi probéhnout Uspésné.
Vyjimky musi schvalit zadavatel.

o Procento pokryti testy a mira automatizace mUze byt dale upfesnéna v zadavaci
dokumentaci modulu.

e Systémové ,end-to-end” testy
o Cil: zvySend Sance odhaleni regresnich zavad na urovni vzajemné integrace modul(i
pfi Upravach a refactoringu
o Cil: dokumentace technického postupu jednotlivych uZivatelskych cest (user
journeys) pro vzajemnou validaci korespondence s byznys analyzou modulu
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Vsechny uzivatelské cesty (user journeys) a automatizované procesy musi byt
pokryté pomoci end-to-end testl (testovaci scénare)

Testovaci scénafe mohou byt automatizované, poloautomatizované nebo zcela
manualni, s maximalni moznou (rozumnou) mirou plné automatizace co nejvétsiho
poctu testovacich scénar, s cilem zapojeni testl do pravidelného (noc¢niho)
spousténi vsech plné automatizovanych scénari v testovacim prostredi zadavatele.
Testovaci scénare budou vytvareny ve formdatu Gherkin

Zadavaci dokumentace konkrétniho modulu muize dale dopresnit dalsi pozadavky na
testovaci scénare.

e Vykonnostni testy

O

O
(@)
(@)

Cil: zvySena Sance odhaleni vykonnostnich nedostatkd pfi Upravach a refactoringu
Pokryti vSech vykonnostné citlivych ¢asti systému vykonnostnimi testy
Vykonnostni testy musi byt automatizované v maximalni mozné mire
Spoleéné s testy poskytne dodavatel zadavateli i detailni technickou dokumentaci
popisujici fungovani, pripravu dat a zpUsob jejich spousténi.
Jako zéakladni sadu vykonnostnich test( dodavatel pripravi sadu testl pro bézné
operace:
=  Testy souc¢asného pouziti GET operaci na detail.
=  Testy soucasného béhu GET operaci nad seznamy dat s filtrem.
=  Testy soucasného béhu definovanych UPDATE operaci.
= Kombinované testy soucasného béhu typickych uZivatelskych scénara
vyplyvajicich z User stories definovanych Business analyzou.
Vykonnostni testy musi umozZnit test aplikace pti béZném a pfi Spickovém zatizeni a
musi umoznit ovéreni, Ze:
=  PfibéZném zatiZeni je 99,9% pozadavkl vyfizeno v dobé pod 300ms.
=  P¥iSpickovém zatiZeni je 98% poZadavkl vyfizeno v dobé pod 500ms,
maximalni odezva nepresahne 3s.
= Systém udrzi vySe uvedenou odezvu i pfi Spickovém zatizeni trvajicim vice
nez 10 minut.
Vsechny vykonnostni testy musi vyuZivat dostatecnou rliznorodost vstupnich
parametra klientskych pozadavkd.
BéZné a $pickové zatizeni modulu a specidlni vykonnostni poZadavky pro
vyjmenované funkce systému mohou byt dale doplnény v zadavaci dokumentaci
modulu.

5.3.2  Mock, simula¢ni nastroje a nastroje na generovani dat

Testy ze vSech kategorii, zejména pak testy funkcénich pozadavkd je potfebné umét spoustét jak
v rdmci pIné nasazeného prostiedi, tak i proti lokalni instanci daného modulu (pro moznost
otestovani pred nasazenim do prostredi). Pro tuto potfebu poskytne dodavatel zadavateli také
odpovidajici nastroje:

e  Mock nastroje (nastroje simulujici funkci tfetich komponent pomoci definovaného rozhrani
komponenty)

e Mocky vsech backendovych modult (Tyto mocky poskytuji testovaci data bez nutnosti
pripojeni k databazi, napt. na zakladé fixniho konfigurac¢niho textového souboru.)

e Nastroje a generatory pro automatizované vytvareni testovacich datovych sad

e Simulacni nastroje (generatory klientského provozu pomoci APl rozhrani modulu, nastroje
simulujici uZivatelsky provoz atd.)
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PoZadovany seznam nastrojl relevantni k funkcim daného modulu mUze byt dale upfesnén
v zadavaci dokumentaci.

5.3.3 Doporucena systémova konfigurace

Jako soucast dokumentace poskytne dodavatel zadavateli také popis doporucené systémové
(hardwarové) konfigurace pro nasazeni do jak do testovaciho (Stage) tak i do produkéniho (Prod)
prostredi, odpovidajici pozadovanym vykonnostnim parametrim systému/modulu.

6 Zpusob rizeni projektu a administrace

6.1 PoZadavky na zpUsob fizeni, komunikaci a podporu
6.1.1 ZpUsob rfizeni

e PoZadujeme ustanoveni fesitelského tymu, jehoZ ¢lenem je zastupce zadavatele.
e Resitelsky tym se schazi na pravidelné bazi, frekvence dohodnuta se zastupcem dodavatele (napf.
jednou tydné).
e Smyslem setkdni je
o monitoring a koordinace vnitfni realizace modulu s cilem zajistit dodrzeni
=  pozadované architektury
= vnitfniho rozhrani pro pfistup k datlim ve staré databazi SIS
= vnéjsich rozhrani poskytovanych modulem (verejné aplikacni rozhrani, datova
rozhrani)
= vnéjsich rozhrani jinych modulll vyuZivanych modulem
=  napojeni na infrastrukturu
= funkéni specifikace v kontextu byznys analyzy
= test coverage (funkéni i kvalitativni /performance, .../)
o koordinace s paralelni realizaci jinych moduld
o definice pribéinych milestones dle potfeb zadavatele/dodavatele
o monitoring plnéni terminu dodavky, pfipadné termintd pribéznych milestones
e Na setkdni musi probéhnout alesponi:
o kontrola postupu praci v uplynulém obdobi
o stanoveni postupu praci na nasledujici obdobi
o rozprava o stavajicich pfekazkach a nejasnostech

6.1.2 Zplsob komunikace
e  Komunikace prostfednictvim komunikacni platformy zadavatele (Redmine)
e  Groupware pro rychlou tymovou ad-hoc komunikaci
e [ssue&tasks tracking (Redmine)
e  Zapisy setkani tymu
e Monitoring plnéni terminu dodavky, monitoring termin( pribéznych milestones

6.1.3 Skolenf administratord
Cilem skoleni administrator( systému je pripravit povérené pracovniky zadavatele pro vykon funkce spravy
systémovych parametr( IS.

Soucasti Skoleni administrace systému bude prehled vsech funkénosti, vazeb mezi funkénostmi a
implementovanych rozhrani, véetné monitoringu a spravy téchto rozhrani.

V ramci tohoto Skoleni zajisti dodavatel vyskoleni max. 15 uZivatel(.

6.2 Casovy harmonogram
Harmonogram realizace modulu. Tento by mél splfiovat kromé jiného ndsledujici minimalni pozadavky:

e  Datum zacatku realizace, a to nejpozdéji do jednoho kalendarniho mésice od podpisu smlouvy. Za
zahajeni realizace se povaZuje inicidlni schiizka dodavatele se zadavatelem.
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e Datum konce realizace, a to nejpozdéji do ¢tyr kalendarnich mésicl od podpisu smlouvy. Za konec
realizace je povaZzovano datum, ke kterému dodavatel pfeda bez vyhrad zadavateli vSechny smluvni
vystupy a pozadované pfrilohy a doplnky.

e Data predani pribéznych vystupli dodavatelem zadavateli. Témi jsou zejména:

backendovou ¢ast implementujici APl s REST testovacim klientem

frontendovou ¢ast modulu proti mock backendové casti

plné naimplementovana observability a audit

plné QA

knowledge transfer

P oo T o

Vyse uvedeny vycet je nutnym minimem, nicméné harmonogram predlozeny dodavatelem by mél samoziejmé
obsahovat i dalsi, co moZna nejpodrobnéjsi informace popisujici, jakym zplisobem a v jakych etapach dodavatel
planuje zamyslenou realizaci.

6.3 Dokumentace a pozadavky na dodavku
Seznam poZadovanych vystupl v oblasti dokumentace a QA:

1. Instalaéni a konfiguracni pfirucka
Znalost systémovych pozadavki
Znalost zplsobu konfigurace modulu
Znalost postupu instalace
Doporucena HW konfigurace pro STAGE a PROD
2. Dokumentace funkénich a nefunkcnich pozadavk
Znalost happy paths i unhappy paths
Napomaha odhaleni regresnich zavad na Grovni modulu
3. Dokumentace privatniho (frontendového) i vefejného APl standardizovanym strojové Citelnym formatem
Verzované APl v gitu
Znalost APl zachycena pro vyvojare ostatnich moduld
MoZnost generovat klienty a mock servery pro dané APl automaticky
4. Dokumentace umisténi dat pouZivanych modulem a mozZnosti jejich anonymizace (tam kde je to
aplikovatelné)
Pro potfeby zalohovani a spravy dat vyuZivanych modulem
Splnéni pozadavki dle GDPR pred provedenim kopii, zaloh atd.
5. Dokumentace technické architektury modulu/aplikace
Interni architektura modulu
Komunikace s jinymi moduly
MozZnosti provozu modulu v HA
Popis autorizacnich rozhodnuti provadénych modulem
6. Dokumentace generovanych auditnich udalosti
7. Dokumentace generovanych metrik
Popis vSech metrik (jednotky, zplisob méreni, presna sémantika atd.)
Doporuceni pro nastaveni alertli pomoci PromQL
Dokumentace dashboardu modulu vytvoreného v aplikaci Grafana
8. Dokumentace vlastnich pfidanych datovych poli (fieldd) do strukturovanych logovacich zaznaml
9. Popis vSech pouzitych knihoven tfetich stran a zdlivodnéni jejich pouZziti
10. Technicka dokumentace netrividlnich algoritma
11. Popis SQL skriptl pro vytvoreni potfebné databazové struktury a inicidlni naplnéni dat/¢iselnika
12. Popis datovych migracnich skript(
13. Dokumentace testovaci strategie, testovacich scénarll, vykonnostnich testl a vytvorenych testovacich,
simulac¢nich a mockovacich nastroja
14. Doporucena systémova (hardwarova) konfigurace pro nasazeni do testovaciho (Stage) i produkéniho (Prod)
prosttedi, odpovidajici poZzadovanym vykonnostnim parametrdm
15. UzZivatelska pfirucka pro administraci pomoci administra¢niho Ul rozhrani (jestli néjaké existuje)
16. Uzivatelské prirucka pro bézné uzivatele
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