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1 VSeobecné informace

Tento interni technicky standard slouZi k sjednoceni postupl pfi projektovani, rekonstrukcich a opravach
slaboproudych systémi na fakultach, rektoratu, kolejich, menzach a ostatnich budovach, jejichZ vlastnikem nebo
uzivatelem je Univerzita Karlova v Praze.

Pozadavky uvedené v téchto internich technickych standardech jsou pro dodavatele zavazné. Dodavatel je povinen
dodrZet tyto pozadavky platné ke dni uzavieni smlouvy. Dodavatel je dale povinen dodrZovat vsechny aktudini zakony,
narizeni vlady, vyhlasky a technické normy, které se k danym zafizenim vztahuiji.

2 STK - strukturovana kabelaz

2.1 Metalicka strukturovana kabelaz

1.2.1 Metalicka strukturovana kabeldz a jeji komponenty

Metalicka kabelaz je vybudovana ze stinénych komponentl vykonnostni kategorie Cat.6A (EA) s garantovanou
funkénosti prenosového protokolu 10GBASE-T a mozZnosti vyuZiti technologie napajeni koncovych zafizeni PoE+. VSechny
pasivni komponenty tj. instalacni kabel, keystone modul, patch kabely, patch panel, jsou od jednoho vyrobce. Vyrobce
poskytne na kabeldz 25-ti letou systémovou zaruku s garanci funkénosti vsech standardizovanych pfenosovych protokol(
v dobé instalace za predpokladu, Ze vse je realizovano vyskolenymi instalacnimi partnery autorizovanymi vyrobcem.
Instalacni partner se musi prokazat certifikatem od vyrobce minimalné ACT | (Instalace a konektorovani kabelaznich
systému), ACT Il (Certifikace a méFeni kabeldznich systém() a status NDI partner. Kazdy z prvk( z kabeldazniho systému
byl testovany nezavislymi laboratofemi ve smyslu platnych mezindrodnich (evropskych) norem. Kaidy pouZity
komponent musi vyhovovat mezinarodni normé ISO/IEC 11801 Ed.2.

Instalacni kabely maji jadro AWG23 a individualné stinéné pary metalickou félii. Provedeni plasté je
z nizko-dymavého, bezhalogenového a samozhasivého materialu - oznaceni LSFRZH. Instalacni kabely musi vyhovovat
mezinarodnim normam IEC 60332-3-22 a 24, IEC 61034-1 a 2, IEC 60754-2 a zarovef musi splfiovat vyhlasku 268/2011 s
klasifikaci B2ca s1 dO dle €SN EN 50399:12

Z davodu vyprojektovanych kabelovych tras a poZzadavkd na zUstavajici rezervu musi byt venkovni primér kabelu
max. 7,3mm. Pfenosové parametry kabelu jsou v katalogovém listu charakterizované minimdalné do 600 MHz (nebo
Cat7). Potisk kabelu specifikuje obchodni znacku a kod vyrobku, které se musi shodovat s tdaji uvedenymi v certifikatu
produktu.

Z3asuvky a patch panely jsou osazené stejnym modulem, ktery ma kompletni 360° stinéni, umozfuje bez nastrojovou
instalaci a je pouzitelny jak na instalacni kabel, tak i na kabely s lankovym jadrem. Keystone moduly musi splfiovat
pozadavky na vyuziti technologie napdjeni koncovych zafizeni minimdlné PoE+ a toto musi byt potvrzeno a deklarovano
vyrobcem. Kazdy keystone modul musi byt tovarné oznaceny obchodni znackou a kédem vyrobku, které se musi
shodovat s Udaji uvedenymi v certifikdtu produktu. Modul musi byt reinstalovatelny minimalné 20-krat. Musi byt
kompatibilni se zdsuvkami designovych fad ABB, Gira, Legrand, NIKO, Schneider Electric, stejné jako s podlahovymi
krabicemi OBO Bettermann, Niedax a Schneider Electric.

Datova zasuvka je v nékolika variantach:
A) podlahové krabice

. moduly 22,5x45mm pro jeden keystone modul
. moduly 45x45mm pro dva keystone moduly

Obé varianty s krytkou proti prachu a s konstrukénim provedenim pod Ghlem 45°
B) na a pod omitku

. musi mit mozZnost instalace aZ tfi keystone modull — zabezpeceni rezervy pro budouci potreby, nevyuzité
porty budou zaslepeny

C) prostory s ochranou proti zneuziti (viz. oddil bezpecnost)

Patch panely jsou modularni s integrovanym zadnim kabelovym managementem. Kazdy patch panel je z vyroby
oznaceny obchodni znackou a popisem jednotlivych portd.



Patch kabely maji jddra AWG26 a individualné stinéné pary metalickou félii, maji plast z nizko dymavého
bezhalogenového materidlu LSZH s venkovnim primérem max. 6 mm (zajisténi maximalni prostupnosti vzduchu skrze
datovy rozvadéc pti zapojeni vétSiny propojovacich kabell. Standardni sortiment je vyrabén a dodavéan v téchto
barevnych variantach: bila, Seda, modra, zelena, cervena a v délkach: 0,5m, 1m, 1,5m, 2m, 3m, 5m, 7m, 10m. Vsechny
patch kabel jsou z vyroby oznaceny nezaménitelnym stitkem s oznacenim vyrobcem a kédem vyrobku (PN) v souladu
s vystavenym certifikatem a identifikaci vyrobni sarze.

V datovém rozvadéci budou instalovany boéni svislé kabelové organizéry pro prehlednou spravu propojovacich
kabell. Vodorovna varianta s oky nebude akceptovana.

Preferovany systém STK je od vyrobcd AMP NETCONNECT, KELINE a KRONE.

1.2.2 Méreni metalické kabeldze
Metalicka kabelaz bude zmérena certifikacnim méricim pristrojem s tfidou presnosti Level IV. Pro kazdy
instalovany port bude vystaven a predan protokol o jednotlivych méfenich — elektronicky ve dvou formatech a budou
soucasti predani predmétného dila:

. jednotliva méfeni budou dle normy ISO/IEC 11801 - jina varianta nebude akceptovana
. originalni soubor z mériciho pfistroje
. PDF varianta s podrobnym mérenim

1.2.3 Bezpecénost
V pfipadé potieby instalace kabeldZe na chodbach musi byt pouzito zamykacich zasuvek s krytim IP44. Tento zplsob
zabrani pfipojeni do strukturované kabeldze nezadoucim uzivatelim. Z divodu zajisténi funkce zafizeni jako jsou:

. Wi-Fi

. monitorovaci kamery

. pfistupova zafizeni budou pripojena specialnim propojovacim kabelem s fixaci proti odpojeni zamkem (tzv.
zamykaci propojovaci kabely).

1.2.4 Normy pro STK
Vsechny komponenty musi vyhovovat mezinarodni normé ISO/IEC 11801 Ed.2. Keystone moduly musi splfiovat
pozadavky PoE+ - potvrzeném vyrobce. Instalacni kabely musi vyhovovat mezindrodnim normam IEC 60332-3-22, IEC
60332-3-24, IEC 61034-1, IEC 61034-2, IEC 60754-2. Metalické kabely musi splfiovat vyhlasku 268/2011 s klasifikaci B2ca
s1 do dle CSN EN 50399:12 Instalace bude provedena v souladu CSN EN 50174 (poloméry ohybu, tahové sily, odstupy
datovych a silovych kabeld ...).

2.2 FO — Opticka kabelaz

2.2.1 Opticka kabeldz a jeji komponenty

Optickda patet je tvofena optickym kabelem konstrukce CST dle vyhlasky 268/2011 (SN EN 50399:12) s klasifikaci
B2ca s1 d1. PIast kabelu je z ULSZH materialu. Kabel je vniténi konstrukce typu ,, Loose Tube s gelem” ve variantéch s az
24 vldkny typu OM3 (XG 10Gb/s) pro multimodové aplikace nebo OS2 dle G652.D pro singlemodové aplikace. Kabel
bude zakoncen pro jednodussi manipulace ve vysuvné optické vané s vysokou hustotou konektord. Bude osazena
organizéry vlaken, kazetou pro optické svary a duplex LC (OM3 Aqua, OS2 Blue) adaptery. Zakonceni optického kabelu
bude provedeno pigtaily s konektory LC (OM3 nebo 0S2). Propojovaci kabely budou pouZity s konektory LC Duplex a
fixaci tzv. ,,Uniboot” technologii — zabrariujici nechténému rozpojeni vedlejsich konektor(. Veskera instalace musi byt
provedena s ohledem na povolené poloméry ohybu optického kabelu a dle instalac¢nich navod( a doporuceni danych
vyrobcem optického subsystému.

2.2.2 Normy pro FO
Optické kabely musi splfiovat vyhlasku 268/2011 s klasifikaci B2ca s1 d10 dle €SN EN 50399:12 a samoziejmé
standardy IEC 60332-3-22, IEC 61034-1, IEC 61034-2, IEC 60754-1, IEC 60754-2 funk¢ni zkouska 180 minut dle IEC
60331.

2.2.3 Méfreni optického subsystému
Vsechna vldkna v instalovaném optickém kabelu budou testovana pomoci pfimé metody z obou sméri (A-B, B-A).
Protokoly o jednotlivych mérenich budou soucasti predani predmétného dila. OTDR metoda méreni je povolena pouze
jako pfiloha, ktera mize zobrazit prabéh celého viakna.



2.3 Management fyzické vrstvy
Management fyzické vrstvy presné mapuje fyzické propojeni jednotlivych produkt( v infrastruktufe pocitacovych
siti. Musi umozZnovat nejen automatickou aktualizaci vSech propojeni a dokumentaci vSech zmén v siti, ale i dalsi
nadstavby jako napf. nastavovani alarmd, moZnost reportovani, tvorba pracovnich ptikazt, lokalizaci IP zafizeni v siti
véetné zobrazeni umisténi, trasy propojeni, nahled na rozvadéc a zobrazeni zafizeni v plidorysu. VyZzadujeme mozZnost
instalace aplikace na chytré telefony (i0S i Android) a tim pfistup k informacim (minimalné alarmy) z databaze kdekoliv
a v kteroukoliv dobu.

Management fyzické vrstvy je mozny instalovat ve dvou variantach:

. management tzv. ,Ready”, kdy jsou osazeny modularni patch panely, v pfipadé prechodu na aktivni
management vyménou piredni masky lze povysit na management aktivni. Propojovaci kabely Ize pouZit
standardni a pfi prechodu na aktivni management je vyménit za propojovaci kabely s RFID Cipy.

. management tzv. ,Full” je pfimo vybaven aktivnimi patch panely, které spolupracuji pfes LAN sit. K propojeni
se pouZivaji propojovaci kabely s RFID Cipy.

Metalické patch panely a optické vany budou do tohoto management systému predavat v realném Case nejen
informace o aktualnim propojeni, ale i informace z CPID Cipll integrovanych v konektorech propojovacich kabeld. V
téchto Cipech budou ulozeny informace o téchto kabelech (délka, typ, barva, sériové Cislo, pocet zapojeni konektord,
strana A nebo B, datum vyroby a dalsi). Tyto informace musi byt v Cipech nahrany pfi vyrobé a musi byt zabezpeceny
tak, aby je nebylo mozné jednoduse zménit. Panely a vany budou osazeny SNMP moduly umoznujicimi vzdaleny pfimy
pristup. Panely musi poskytovat informaci o propojenych kabelech i v pfipadé vypadku databaze. Rovnéz musi byt
osazeny LED diodami pro snadnou spravu sité.

Management fyzické vrstvy kabeldze musi byt otevieny z dGvodu mozného pozdéjsiho integrovani do
kompletniho management systému.

2.4 Dokumenty prikladané pfi vybérovém fizeni

. Katalog vyrobcl s kompletnim portfoliem produkt( strukturované kabelaze pfedmétné obchodni znacky.

. Certifikdt z mezindrodnich nezavislych zkusSeben pro keystone moduly, certifikdt pro instalac¢ni kabel
a certifikat pro patch kabely, potvrzujici, Ze komponenty byly testovany jako soucast prenosového kanalu
nebo permanent linky. V certifikdtech musi byt explicitné citované vSechny normy, které se vztahuji na dany
komponent a to nasledovné:

o ISO/IEC 11801 Ed.2 pro vSechny komponenty.

o  PoE+ potvrzeni od vyrobce pro keystone moduly.

o |EC 60332-3-22, IEC 60332-3-24, |IEC 61034-1, IEC 61034-2, IEC 60754-2 a CSN EN 50399:12
s klasifikaci B2ca s1 dO pro instalac¢ni metalické kabely.
vyhlagka 268/2011 s klasifikaci B2ca s1 d1 dle €SN EN 50399:12, IEC 60332-3-22,

o IEC 61034-1, IEC 61034-2, IEC 60754-1, IEC 60754-2, funkcni zkouska 180 minut dle IEC 60331 pro
optické kabely

. Aktualnost a platnost predlozenych certifikatl musi byt ovéritelna na webovych strankach zkuseben.

. Certifikat kvality 1SO9001 vyrobct.

. Certifikat vyrobcl autorizujici uchazece (firmy a jeji zaméstnance) projektovat a instalovat predmétnou
kabelaz.

. Prohlaseni vyrobcl o poskytnuti 25 leté systémové zaruky na kabeldz pfedmétného projektu pfi splnéni
stanovenych podminek.

2.5 Odevzdavana dokumentace
. Méfici protokoly z méreni viech zapojenych vldken optické kabelaze v pdvodnim formdatu, Vsechna vldkna
v instalovaném optickém kabelu budou testovana pomoci pfimé metody z obou smér (A-B, B-A).
. Protokoly o jednotlivych mérenich budou soucdsti predani predmétného dila. OTDR metoda méfeni je
povolena pouze jako pfiloha, ktera mizZe zobrazit pribéh celého vlakna.
. Certifikdt o platnosti tovarni kalibrace certifikaéniho méficiho pfristroje, kterym bylo realizované méreni
kabelaZe.



3 PZTS — poplachové zabezpeCovaci a tisnoveé systémy

3.1 Ustfedna a technologie

. V budovach UK se pouZivaji pro zabezpeceni objektl a ¢asti objektl systémy vyrobce Honeywell, a to zejména
systém GALAXY a systém MB Secure.

. Pokud se jednd o rozsifeni nebo rekonstrukci ¢asti budovy, kde je jiz tento systém (Galaxy, MB Secure)
instalovan, bude se jednat vidy o jeho rozsiteni. Pokud to neni z technickych nebo jinak zavaznych divodu
nutné, nelze instalovat vramci jedné budovy vice separatnich systémd. Toto je z divodu zaclenéni do
jednotného systému spravy v ramci UK a nasledného servisu.

. V pfipadé nové instalace bude instalovana nova Ustfedna MB Secure. V. mensich budovach, s predpokladanym
mnozstvim do 50ks Cidel, bez predpokladu dalsiho rozsifovani se bude projektovat a instalovat ustfedna
Galaxy ve verzi Dimension.

. Usttedny Galaxy Flex neni mozné pouzit z diivodu nemoznosti pripojeni do centrélni grafické nadstavby pro
spravu systému v ramci UK.

. Ustiedna bude vidy vybavena rozhranim pro pripojeni do jednotného systému spravy systému v rdmci UK.

3.2 Detekeni technologie
Jako detekéni technologie budou pouzity komponenty kompatibilni s poZzadovanymi systémy vyrobce Honeywell,
a to jak dratové, tak bezdratové. V pripadé Gstfedny MB Secure mlzou byt pouZity dratové prvky sbérnicové, klasické,
dvojité vyvazené. Trida bezpecnosti, rozmisténi nebo typ pouZziti technologie bezdratovych, dvojité vyvazenych
dratovych nebo sbérnicovych prvk(, vychazi z aktudlnich moZznosti kabelaze a pozadavk( na zabezpeceni realizovaného
projektu. VZdy vsak vSechny komponenty musi vyhovovat platné normé pro PZTS!

Preferované komponenty:

. Vnitfni PIR detektor: Honeywell IS215TCE, Honeywell N033332.21
. Vnitini dudini (MW+PIR) detektor: Honeywell DT7550CEU, Honeywell N033443.21

’

3.3 Dokumenty prikladané pfri vybérovém fizeni
. Technické listy jednotlivych komponentt
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezinarodnimi normami.
. Certifikdt vyrobcl autorizujici uchazece (firmy ajeji zaméstnance) projektovat ainstalovat dotcené
komponenty.

3.4 Odevzdavana dokumentace

. Vychozi revize a kontrola provozuschopnosti
. Projekt skute¢ného stavu a doklad o zaskoleni obsluhy

4 CCTV — kamerovy systém

4.1 Zaznamové zarizeni

Pro zaznamové zatizeni bude pouZit serverovy systém ATEAS Security profesional. Jedna se o komplexni video-
dohledové reseni pro profesionalni IP kamerové systémy, zamérené na plné vyuziti potencidlu kamer, oteviené
standardy a distribuovanou video inteligenci. ATEAS Security dokaze vyuzit potencialu koncovych zafizeni k
maximalnimu zvyseni efektivity kamerového dohledu, véetné moZnosti pfipojeni externich systémua, soufadnicovych
map, modulu detekce RZ a dalsich. K dispozici je nativni pfistup z mobilnich platforem Windows, iOS a Android. SW
Ateas Security jde propojit se systémem Aktion, a tak jednoduse zobrazovat zaznam rovnou k udalosti pristupového
systému.

HW bude vidy pouZit server dostatecné kapacity a vykonu pro nahravani pozadovaného poctu kamer + minimalné
30%. Zaznam bude probihat ve formatu H264 minimalné 6fps v maximalnim rozliSeni kamery. Doba zdznamu bude
stanovena pro kazdy projekt samostatné dle pozadavku UOOU, minimélné viak 3 dny. V p¥ipadé poFizovani nového
serveru bude v cené zapocitana i support min 3YNBD.

4.2 Kamery

Kamery v systémech UK musi byt vZzdy kompatibilni se systémem Ateas Security. Preferované znacky kamer jsou
AXIS a Wisenet. Tyto znacky jsou nativné podporovany systémem Ateas Security a dle dosavadnich testd a kamerovych



zkousek byly vybrany jako nejvhodné;jsi pro prostory UK. Dalsi vyhodou je moznost prodlouZeni zaruky a opravy kamer
formou vymény, kdy vyrazné klesaji naklady na servisni zasahy.

. Jednotlivé typy kamer budou vzdy vybirany dle aktuélnich pozadavki na sledovanou scénu.
. Vnitfni DOME kamery: Axis M300x, Axis P32xx, Axis P33xx

. Venkovni DOME kamery: Axis P32xx-VE, Axis P33xx — VE

. Venkovni bulet kamery: Axis P14xx — E

4.3 Dokumenty prikladané pfi vybérovém fizeni
. Technické listy jednotlivych komponent(
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezindrodnimi normami.
. Certifikat vyrobcl autorizujici uchazede (firmy ajeji zaméstnance) projektovat ainstalovat dotéené
komponenty.

4.4 Odevzdavana dokumentace

. Vychozi revize a kontrola provozuschopnosti
. Projekt skute¢ného stavu a doklad o zaskoleni obsluhy

5 ACS — pristupovy identifikacni systém

5.1 PouZitd technologie
Pristupovy systém se bude v objektech UK projektovat a instalovat systém Aktion. Aktion je dlouhodobé
pouZivané feseni pristupového systému na UK a vZdy se bude jednat o jeho rozsifeni. PouZita technologie
identifikatorC je Mifare, DesFire EV1. Ctecky musi byt kompatibilni s obéma formaty karet. Systém Aktion je pIné
propojen s LDAP databdzi studentd a zaméstnanci a umi automaticky spravovat DB osob a pfidélovat opravnéni na
dvere, a to na zdkladé prislusnosti osoby k fakultam UK. Systém Ize propojit s kamerovym systémem Ateas Security, a
to jako propojeni udalosti ACS se zaznamem kamery. Popripadé pripojeni kamery s detekci SPZ.

5.2 Zamky dvefi

Pro mechanické zabezpeceni dveti budou instalovany vidy bezpecnostni zamky elektromechanické
samozamykaci. Zdmky musi byt minimalné v bezpecnostni tfidé 3. Preferovany zamek dvefi je Assa Abloy EL560, nebo
EL460 pro profilové dvere.

Systém Aktion je kompatibilni s bezdratovymi ¢teckami Assa Abloy — Aperio a Salto — Salis. Tento systém bude
pouZit na vnitfni dvere, do kterych nejde zavést kabelaz (sklenéné, historické) nebo jako nahrada generalniho klice
v provedeni bezdratové vlozky nebo bezdratové ctecky instalované na Stitu kovani. V pripadé pouziti tohoto Stitu musi
byt systém doplnén samozamykacim zamkem.

5.3 Dokumenty prikladané pfi vybérovém fizeni
. Technické listy jednotlivych komponentt
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezindrodnimi normami.
. Certifikdt vyrobcl autorizujici uchazede (firmy ajeji zaméstnance) projektovat a instalovat dotcené
komponenty.

5.4 Odevzdavana dokumentace:

. Vychozi revize a kontrola provozuschopnosti
. Projekt skute¢ného stavu a doklad o zaskoleni obsluhy.

6 EPS — elektricka pozarni signalizace a ERO — evakuacni rozhlas

Elektricka pozarni signalizace bude projektovana a instalovdna na technologii Tyco ZETTLER PROFILE. Pozarni
systém Tyco ZETTLER Profile je moderni, adresovatelny, analogovy systém pracujici na zakladé Tyco MX TECHNOLOGY,
vyuzivajici nejnovéjsi detekcni principy, jejichZ poufZiti zvySuje rychlost a spolehlivost detekce.

Velkou vyhodou systému je zcela volna topologie pozarni linky - kruhova a nekruhova vedeni, libovolné vétveni a
odbocovani, moznost pouZiti i stavajicich kabeld (nestinénych, nekroucenych pard apod.) pfi rekonstrukcich. Tak bude
zajisténa jednotnost pozarni technologie na novych instalacich i rekonstruovanych objektech. Diky tomu bude mozné



vSechny objekty spojit do jednotné sité, centralizovat a zjednodusit ovladani a popfipadé pfipojit vSechny Gstfedny do
jednotné grafické nadstavby. Druh a rozmisténi jednotlivych prvkd EPS bude vzdy fesit pozarné bezpecnostni reseni.

Pro nové instalace do mist s obsluhou bude projektovano a instalovano externi tablo nebo panel Ustredny
s dotykovym ovladanim ZETTLER PROFILE.

Evakuacni rozhlas — systém evakuacéniho rozhlasu musi umoznovat datovou komunikaci mezi Ustfednou elektrické
pozarni signalizace a Ustfednou evakuacniho rozhlasu. Komponenty systému evakuacniho rozhlasu musi byt
certifikované dle EN54. V prostorech, kde je instalace evakuacniho rozhlasu vyprojektovana musi byt zaruc¢ena
slySitelnost pfi vypadku jedné z linek. Toho Ize dosahnout rozloZzenim reproduktor( v daném prostoru na vice linek.

6.1 Dokumenty prikladané pfi vybérovém frizeni
. Technické listy jednotlivych komponent(
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezindrodnimi normami.

. Certifikat vyrobcl autorizujici uchazede (firmy ajeji zaméstnance) projektovat ainstalovat dotéené
komponenty.

6.2 Odevzdavana dokumentace
Vychozi revize a kontrola provozuschopnosti, doklad o montazi, doklad o koordinaéni funkéni zkousce.
Projekt skutecného stavu a doklad o zaskoleni obsluhy.
Zkouska slysitelnosti.

7 Dverni komunikatory

Dverni komunikatory budou projektovany a instalovany komponenty technologie 2N IP Verso, nebo IP Interkomy
2N Helios Vario. Komunikatory jsou kompatibilni se stavajicimi IP telefonnimi Ustfednami. V pfipadé osazeni
komunikatoru 2N IP Verso modulem s kamerou, musi kamera komunikovat s CCTV systému Ateas Security.

’

7.1 Dokumenty prikladané pfi vybérovém fizeni
. Technické listy jednotlivych komponentt
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezinarodnimi normami.
. Certifikdt vyrobcl autorizujici uchazece (firmy ajeji zaméstnance) projektovat ainstalovat dotcené
komponenty.

7.2 Odevzdavana dokumentace

. Vychozi revize a kontrola provozuschopnosti
. Projekt skute¢ného stavu a doklad o zaskoleni obsluhy.

8 Grafickd nadstavba

Jako grafickd nadstavba bude pouzit systém integrujici vSiechny vyse zminéné technologie do jednotného rozhrani.
Jako nejvhodnéjsi se jevi systém A2D umoznujici integrovat vyse zminéné zafizeni jako MB Secure, Galaxy Dimension,
ACS Aktion, EPS Zettler i kamery Axis a SW CCTV Ateas Security. Dale umozZiiuje pfipojeni ostatnich provoznich zafizeni
jako ovladani svétel, MaR, VZT aj. Tak umozZni zpravu a ovladani provozu a bezpecnosti budovy v jednoho rozhrani.

’

8.1 Dokumenty priklddané pfi vybérovém fizeni
) Technické listy jednotlivych komponentl
. Certifikaty nezavislych zkuseben potvrzujici soulad s mezindrodnimi normami.

. Certifikdt vyrobcl autorizujici uchazece (firmy ajeji zaméstnance) projektovat ainstalovat dotcené
komponenty.

8.2 Odevzdavana dokumentace

) Vychozi revize a kontrola provozuschopnosti, doklad o montazi, doklad o koordinaéni funkéni zkousce.
. Projekt skutecného stavu a doklad o zaskoleni obsluhy.



9 Aktivni sitové prvky

Podrobna specifikace :

Pristupovy bod Typ 1

Pozadavek na funkcionalitu x‘ir:::"’l:; ::ISZ{;
Zakladni vlastnosti
TFida zafizeni: indoor pfistupovy bod ano
Uzavrena konstrukce bez ventilator( ano
Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
Plnohodnotn4 certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ano
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP tizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni pocet port( ethernet LAN: 1x 100/1000 Mbit/s RJ45 ano
Podpora standardG IEEE 802.3af (PoE) a IEEE 802.3at (PoE+) ano
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu 5GHz radia ano
Podpora napajeni z AC napajeciho zdroje ano
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych stream(l na 2,4GHz radio: 2x2:2 ano
MIMO a pocet nezavislych streami na 5GHz radio: 2x2:2 ano
Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
MoZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz:
1300 Mbps ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz:
300 Mbps ano
Integrovany TPM pro bezpecéné uloZeni certifikatd a klicd ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indika¢ni LED diody informujici o stavu zafizeni ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li podporovano) ano
Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do rGznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
HW Pod|:l>ora wireless MESH funkcionality s protokolem pro optimalni vybér ano
cesty v ramci MESH stromu
Podpora Layer-2 izolace bezdratovych klientd ano
HW Podpora spektréini analyzy v pdsmech 2,4GHz a 5GHz ano




Hardware filtry pro filtraci intermodulaéniho rusenim pochdzejicim z mobilnich

siti (Advanced Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve

formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano
zachytavat rdmce vcetné 802.11 hlavicek

DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s mozZnosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvaZovani zatéze klientl mezi AP se zohlednénim zatéze, poctu

klient(, sily signalu v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
MozZnost fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365, Dropbox,

Facebook, P2P sdileni, VolP, video aplikace) ano
Filtrovani pFistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramc( ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokalni DB v AP ano
Podpora 802.1X suplicant, AP se ovérfuje pred pfipojenim do LAN ano
VoliteIné moznost spravovat AP cloud management nastrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
AP podporuje zero touch provisioning pomoci externiho management SW jehoz

IP adresu ziskd z cloud aktivaéni sluzby poskytované vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora rezimu SLEEP s max. spotfebou energie do 6W ano
Soucdasti AP je prislusenstvi pro montaz na zed nebo strop ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (vCetné pfislusenstvi).
- Dodavka musi obsahovat veskeré potifebné licence pro splnéni poZzadovanych vlastnosti a parametru.

- Je poZzadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

- Uchazec je povinen s dodavkou dolofZit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zatizenich (seznam sériovych Cisel dodavanych zarizeni) pro cesky trh.

Pristupovy bod Typ 2
Pozadavek na funkcionalitu xlir::;avllr:; ::IS;KZ

Zakladni vlastnosti

Trida zatizeni: indoor pfistupovy bod ano
Uzavriena konstrukce bez ventilatord ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ano
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ano




Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni reZzim AP Fizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moZnosti spravy az 120 AP ano
Minimalni pocet port( ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz na vSech portech ano
Podpora standard( IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt ano
Podpora linkové agregace LACP ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu ano
libovolného radia

Podpora napajeni z AC napajeciho zdroje ano
4x RP-SMA konektory pro pfipojeni externich antén ano
Radiova Cast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych stream( na 2,4GHz radio: 4x4:4 ano
MIMO a pocet nezavislych stream( na 5GHz radio: 4x4:4 ano
Podpora sitky kanalu 160 MHz ano
Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
MoZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz:

2400 Mbps ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz:

1150 Mbps ano
Integrovany TPM pro bezpecné ulozeni certifikatd a klicl ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indika¢ni LED diody informujici o stavu zafizeni ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li podporovano) ano
Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do rGiznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér ano
cesty v rdmci MESH stromu

Podpora Layer-2 izolace bezdratovych klientd ano
HW Podpora spektrdlni analyzy v pasmech 2,4GHz a 5GHz ano
Hardware filtry pro filtraci intermodulaéniho rusenim pochazejicim z mobilnich

siti (Advanced Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve

formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano
zachytavat rdmce vcéetné 802.11 hlavicek

DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zafizeni a jeho operaéniho systému ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano




Dynamické vyvaZzovani zatéze klientl mezi AP se zohlednénim zatéze, poctu

klient(, sily signalu v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
MozZnost fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365, Dropbox,

Facebook, P2P sdileni, VolIP, video aplikace) ano
Filtrovani pristupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramct ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokalni DB v AP ano
Podpora 802.1X suplicant, AP se ovéfuje pred pfipojenim do LAN ano
VoliteIné moznost spravovat AP cloud management nastrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
AP podporuje zero touch provisioning pomoci externiho management SW jehoz

IP adresu ziska z cloud aktivacéni sluzby poskytované vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora rezimu SLEEP s max. spotfebou energie do 6W ano
Soucdasti AP je prislusenstvi pro montaz na zed nebo strop ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné prislusenstvi).
- Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych vlastnosti a parametrd.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

- Uchazec je povinen s doddvkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vsech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.

Pristupovy bod Typ 3
Pozadavek na funkcionalitu x)‘ir;'::::; :’32}1’]\;

Zakladni vlastnosti

Trida zatizeni: indoor pfistupovy bod ano
Uzaviena konstrukce bez ventilator( ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
Plnohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ano
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP fizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moZnosti spravy az 120 AP ano
Minimalni pocet port( ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano
Podpora muligigabit Ethernet (IEEE 802.3bz) 2.5Gbps a 5 Gbps na vSech ano
portech

Podpora standard( IEEE 802.3at (PoE+) a IEEE 802.3bt ano
Podpora linkové agregace LACP ano
Napajeci rezim: agregované PoE soucasné z obou ethrnet port( ano
Podpora napajeni z AC napajeciho zdroje ano




Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano
Volitelné nastaveni triple-radio rezimu, ktery umoznuje provozovat soucasné ano
dvé 5GHz a jedno 2,4 GHz radio

MIMO a pocet nezavislych streami na 2,4GHz radio: 4x4:4 ano
MIMO a pocet nezavislych stream( na 5GHz radio: 4x4:4 ano
Podpora Sitky kanalu 80 a 160 MHz ano
HW podpora DL-OFDMA, UL-OFDMA, DL-MU-MIMO, UL-MU-OFDMA ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz: ano
4800 Mbps

Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz:

1150 Mbps ano
Integrovany TPM pro bezpecné uloZeni certifikatd a kli¢h ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indikac¢ni LED diody informujici o stavu zatizeni ano
Band Steering Ci obdobné (prioritizace 5GHz pasma v pfipadé je-li podporovano) ano
Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do rlznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér ano
cesty v rdmci MESH stromu

Podpora Layer-2 izolace bezdratovych klientd ano
HW a SW podpora spektralni analyzy v pasmech 2,4GHz a 5GHz ano
Hardware filtry pro filtraci intermodulaéniho ruSenim pochazejicim z mobilnich

siti (Advanced Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve

formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano
zachytavat rdmce vcetné 802.11 hlavicek

DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s mozZnosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvaZovani zatéze klientll mezi AP se zohlednénim zatéze, poctu ano
klientd, sily signalu v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze ano
MozZnost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox,

Facebook, P2P sdileni, VolP, video aplikace) ano
Filtrovdni pFistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramc( ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovéfovani s vyuZitim lokalni DB v AP ano




Podpora 802.1X suplicant, AP se ovéfuje pred pfipojenim do LAN ano
VoliteIné moznost spravovat AP cloud management nastrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
AP podporuje zero touch provisioning pomoci externiho management SW jehoz ano
IP adresu ziskd z cloud aktivaéni sluZby poskytované vyrobcem

Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Nizky rezim spotfeby (SLEEP) s max. spotfebou energie do 6W ano
Soucasti AP je prislusenstvi pro montdzZ na zed nebo strop ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (vCetné prislusenstvi).

- Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a parametrd.
- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

- Uchazec je povinen s doddvkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zatizenich (seznam sériovych Cisel dodavanych zatizeni) pro cesky trh.

Pristupovy bod Typ 4
. . . T Spliuje
Pozadavek na funkcionalitu Minimalni pozadavky ANO/NE
Zakladni vlastnosti
Trida zatizeni pristupovy b,Od
kompaktni
Uzaviena konstrukce bez ventilator( ano

Podpora bezdratovych standardl

802.113, 802.11b/g,
802.11n, 802.11ac

Wave2
PInohodnotna certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac
Pracovni rezimu AP pod kontrolérem (lightweight) ano
Pocet portli ethernet LAN 4X1O/1OOI_\/'J1L?§0 Mbit/s
Energy Efficient Ethernet (EEE) ano
Podpora PoE dle standardu IEEE 802.3af a IEEE 802.3at ano
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu
5GHz radia ano
Podpora napajeni z AC napajeciho zdroje ano
Interni anténa MIMO, omni
Radiova Cast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych streami na 2,4GHz radio 2x2:2
MIMO a pocet nezavislych streami na 5GHz radio 2x2:2
Podpora MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi
AP ano
Komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz 867 Gbit
Integrovany TPM pro bezpedéné uloZeni certifikatd a klicd ano

Podpora 802.11ac explictniho beamforming

ano pro 802.11ac

USB port s podporou 3G/4G USB modemu jako WAN uplink

ano

Vypinatelné indika¢ni LED diody informujici o stavu zatizeni

ano




Pocet inzerovanych SSID (BSSID) na radio 16
Mapovani SSID do rliznych VLAN podle IEEE 802.1Q ano
Podpora wireless MESH funkcionality s protokolem pro optimalni ano
vybér cesty v rdmci MESH stromu

Podpora spektralni analyzy ano
Hardware filtry pro filtraci intermodulacniho rusenim

pochazejicim z mobilnich siti (Advanced Cellular Coexistence nebo ano
obdobné)

802.11w ochrana management ramcl ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
Soucasti AP je prislusenstvi pro stabilni umisténi na psacim stole ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)
- Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a parametrd.
- Je pozadovana zaruka na hardware v délce 60 mésicl. Tato zaruka musi byt garantovana vyrobcem

zarizeni.

- Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60

mésicu.

- Uchaze¢ je povinen s dodavkou doloZit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.

WLAN kontroler

Pozadavek na funkcionalitu x'i';':;il:; ::g}‘:ﬁi
Tfida zafizeni: kontrolér bezdratové sité ano
Specializovana HW appliance (nepfipousti se virtualizovany kontrolér) ano
Velikost 1U s montazi do standardniho 19” datového rozvadéce ano
Minimalné 2x 10Gb SFP+ optickych portl s volitelnym fyzickym rozhranim ano
Minimalné 4x 1Gb SFP/RJ45 sdilenych portl ano
Minimalné 2 000 podporovanych AP bez nutnosti pridavani hardware ano
Minimalné 32 000 soucasné pfipojenych wifi klientt ano
Minimalni vykon statefull firewall: 40 Gbit/s, 2 000 000 session ano
Sdileni licenci mezi vice kontrolery ano
Vysoka dostupnost (HA) kontrolerl v reZimech: active-active a active-standby ano
Minimalné 4000 aktivnich VLAN podle IEEE 802.1Q ano
Podpora linkové agregace IEEE 802.3ad ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni LLDP ano
Statické smérovani IPv4 a IPv6 ano
Dynamické smérovani OSPFv2 véetné podpory stub a NSSA ano
Podpora Multicast: IGMP a MLD ano




DHCP server pro IPv4 a IPv6 ano
NTP v€etné MD5 autentizace ano
Moznost licenéniho rozsifeni o preklad adres PAT/NAT ano
Podpora standardu 802.11ax a zpétna kompatibilita s 802.11a/b/g/n/ac ano
ReZimy prenosu uZivatelskych dat: tunelovani pfes kontrolér a lokaIni AP bridging ano
VLAN Pooling ano
Podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog, DHCPv6), syst. komunikace

mezi AP a kontrolérem. Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106 ano
Typy autentizace: WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X, MAC

autentizace, “captive portal”, 802.1X ovéreni s naslednym ovérenim MAC ano
Podporované autentizacni/autorizacni zdroje: RADIUS, LDAP, Active Directory, RFC ano
3576 Change of Authorization

Funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci sité

(pridélovani kanall, fast roaming, rozdéleni klientl na jednotliva AP) ano
Aktivni scanovani 802.11 kanall pro vybér nejlepsiho ano
Klasifikace klientskych zafizeni do tfid na zakladé typu nebo OS zatizeni a nasledné ano
uplatnéni definovanych politik pro danou tfidu

Vestavény “captive portal” pro hosty s moznosti Upravy vzhledu a pfidanim

vlastniho loga, v€etné vestavéného rozhrani pro vytvareni doCasnych guest Gcta. ano
Podpora pro 802.11u, 802.11v a 802.11k ano
MozZnost licencniho rozsifeni o automatické dynamické rozpoznani a prioritizace

hlasovych protokolt jako SIP, SCCP, VOCERA a SVP pomoci funkce DPI a jejich SLA ano
monitoring

Podporované urovné opravnéni v administracnim rozhrani: administrator, read-

only, guest-provisoning ano
Podpora XML a REST API pro automatizovanou konfiguraci kontroléru ano
Automatizovana migrace klientl na optimalni frekvenci, AP ¢i radio s vyuZitim min.

téchto parametru: kategorie daného klienta, SNR, schopnosti klienta, kvalita ano
signalu

Graficky uZivatelsky dashboard zobrazujici kvalitu a obsazenost kanald, jednotlivé ano
klienty

Moznost licenéniho rozsifeni o ndhledy na VolP pfes WiFi sit a zobrazujici

informace o MOS (mean opinion score) aktivnich hovord. MoZnost realtime ano
analyzy kvality provadénych hovort

MozZnost licen¢niho rozsifeni o rozpoznavani aplikaci na 7. vrstvé (aplikace typu:

Youtube, Facebook, Dropbox, BitTorrent, Skype, Office365, apod.). MoZnost jejich
povolovani, zakazovani, prioritizace nebo omezovani s moznosti vytvofit ano
minimdlné 20 soub&Znych aplikacnich pravidel k omezeni provozu konkrétnich

aplikaci.

Centralni sprava, aktualizace, konfigurace v¢. bezpecnostnich politik a QoS profild ano
pro vsechna AP

MozZnost licen¢niho rozsifeni o automaticky blacklist zafizeni prekracujici

nastavitelné prahy (opakovana neuspésna autentizace, poruseni firewall ano
bezpecnostni politiky)

Podpora RadSec (RADIUS over TLS) ano
Moznost licen¢niho rozsiteni o tvorbu bezpecnostnich politik na zakladé ¢asovych

pravidel. ano
Podpora Bonjour services gateway ano
Podpora L2 a L3 roaming bez nutnosti specialniho SW na klientovi ano
Podpora bezdratovych MESH siti ano
Podpora Rogue Wireless detekce a containment ano
Podpora PKI ano




Moznost licen¢niho rozsifeni o terminaci vzdalenych VPN klient( (podpora SSL i

IPSec VPN) ano
Moznost licenéniho rozsifeni o podporu WIPS pro detekci Utokd na bezdratovou sit ano
Moznost licen¢niho rozsifeni o podporu spektralni analyzy ano
Moznost licenc¢niho rozsiteni o podporu ochrany pomoci IDS signatur ano
Ochrana fidicich ramca - 802.11w ano
CLI formou RJ45 serial konsole port ano
USB port pro prenos konfigurace a firmware ano
Dual boot flash ano
Podpora SSHv2 a HTTPS web GUI ano
SNMPv2c, SNMPv3 ano
Integrované nastroje na diagnostiku bezdratové sité — ping, traceroute, AAA test ano
Nastroj pro odchytavani WLAN datového provozu véetné 802.11 hlavicek a

mozZnost jeho zasilani do Ethernetového analyzatoru ano
Podpora upgrade firmware pomoci: HTTPS, TFTP, FTP a USB ano
PIna kompatibilita s nabizenymi pfistupovymi body ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné prislusenstvi).

- Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a parametr(.

- Licence pro 100ks pozadovnych AP.

- Jepozadovana zaruka na hardware s vyménou NBD v délce 60 mésicU. Tato zaruka musi byt garantovana
vyrobcem zafizeni.

- Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimaini délce 60
mésica.

- Je pozadovana technicka podpora vyrobce 60 mésicl v reZzimu 24x7.

- Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zatizenich (seznam sériovych Cisel dodavanych zarizeni) pro cesky trh.

Pristupovy switch Typ 1

Pozadavek na funkcionalitu Minimalni pozadavky ::IS;‘;:;
Zakladni vlastnosti
Trida zafizeni: L3 switch ano
Format zatizeni do racku ano
Velikost zatizeni: 1U ano
Pocet 1GE metalickych port( 48x10/100/1000Mbit RJ45
Pocet optickych 10/25/50GE port( s volitelnym fyzickym
rozhranim 4x 10/25/50 Gbit/s SFP+
1x interni AC hot-swap napajeci zdroj 230 V ano
Celkova propustnost prepinace 496 Gbit/s
Celkovy paketovy vykon prepinace 369 Mpps
Paketovy buffer 8MB
Maximalni hloubka pfepinace: 33 cm ano

Vlastnosti stohovani

Podporovany pocet pfepinacl ve stohu 10
Kapacita stohovaciho propojeni 200 Gbps
Stoh podporuje distribuované pfepinani paketd ano

Kterykoli prvek ve stohu mlze byt fidicim prvkem (1:N
redundance) ano




Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni

soubor) ano
Seskupeni port(l IEEE 802.3ad mezi rGznymi prvky stohu

(Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer)

véetné podpory dynamickych smérovacich protokoll jako je

OSPF ano
Zakladni funkce a protokoly

Podpora "jumbo ramcl" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladdani LACP zatéze podle L2,L3 ano
Pocet LACP skupin/linek ve skupiné 256/8
Pocet zdznamu v tabulce MAC adres 29 000
Pocet zaznamu v tabulce ARP 28 000
Protokol pro definici Sifenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich

VLAN ano
VLAN translace - swap 802.1Q tagl na trunk portu ano
Podpora zafazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf.

PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-

MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Pocet zaznam( ve smérovaci tabulce 64 000
Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpory

BFD ano
Podpora BGP a MP-BGP véetné podpory BFD ano
Podpora Layer-3 routed port ano
IGMP v2 av3 ano
MLD vl av2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych port( ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp)

nastavitelna na kbps a pps ano
802.1X ovérovani véetné vice soucasnych uZivatell na port,

minimalné 32 uzivatel/port ano
Konfigurovatelna kombinace poradi postupného ovérovani

zafizeni na portu (IEEE 802.1x, MAC adresou) ano
Dynamické zatazovani do VLAN a pfidéleni QoS podle RFC

4675 ano
Podpora Critical VLAN ano




Podpora uZivatelskych roli definujicich pro konkrétni uzivatele
vice tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a

SDN tunely. ano
UZivatelské role mohou byt lokdlné definované v prepinaci

nebo mohou byt dynamicky stahnuty z RADIUS serveru na

zakladé vysledku autorizace. ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown ano
Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS

utoky na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
SDN funkce

Podpora service insertion véetné technologie VXLAN ano
Podpora BGP EVPN s vyuZitim VXLAN ano
Podpora tunelovani uZivatelského provozu pomoci L2 GRE

tunell - schopnost izololovat vice koncovych zafizeni na

jednom portu do unikatnich tunell ano
Prirazeni koncového zafizeni do tunelu na zakladé vysledku

autorizace ano
Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka

v prepinaci ano
Integrovany nastroj na odchyt paketl (napf. WireShark nebo

ekvivalentni) ano
Interpretace uZivatelskych skriptd monitorujicich definované

parametry sitového provozu s moznosti automatické reakce

na udalosti ano
Grafické rozhrani pro vynaseni vysledkd monitorovéni a

analytickych skript. MoZnost vynaseni stavu monitorovanych

metrik do grafl atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se

ke konkrétni funkéni konfiguraci a stavu protokol(l v Case. ano
Interni uloZisté dat pro sbér provoznich dat a pokrocilou

dignostiku zarizeni ano
Kapacita interniho uloZisté dat pro analytické ucely: 30 GB 30GB
Management

USB-C konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Podpora minimalné 64 virtualnich smérovacich instanci (VRF) ano
Minimalni pocet VRF instanci 64
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manudlnich snapshotl konfigurace

systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Primé bezdratové pripojeni ke konzoli zafizeni skrze

bluetooth ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano




Podpora SNMPv2c a SNMPv3 ano
RMON ano
MoZnost omezeni pristupu k managementu (SSH, SNMP)

pomoci ACL ano
Lokalné vynucené RBAC na Urovni prepinace ano
Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti

logovani do vice syslog server( ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring, alesponi 4 rizné obousmérné session: SPAN,

ERSPAN ano
Podpora IP SLA pro méreni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)
- Dodavka musi obsahovat veskeré potifebné licence pro splnéni pozadovanych vlastnosti a parametru.
- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zdruka musi byt

garantovana vyrobcem zafizeni.

- Uchazec je povinen s doddvkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zatizenich (seznam sériovych Cisel dodavanych zatizeni) pro cesky trh.

Pristupovy switch Typ 2

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliuje
ANO/NE

Zakladni vlastnosti

Trida zafizeni: L3 switch ano
Format zarizeni do racku ano
Velikost zafizeni: 1U ano

Pocet 1GE metalickych portd

48x10/100/1000Mbit RJ45

Pocet optickych 10/25/50GE port( s volitelnym fyzickym
rozhranim

4x 10/25/50 Gbit/s SFP+

1x interni AC hot-swap napajeci zdroj 230 V ano
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 740W
Celkova propustnost prepinace 496 Gbit/s
Celkovy paketovy vykon prepinace 369 Mpps
Paketovy buffer 8MB
Maximalni hloubka pfepinace: 33 cm ano
Vlastnosti stohovani

Podporovany pocet pfepinacl ve stohu 10
Kapacita stohovaciho propojeni 200 Gbps
Stoh podporuje distribuované prepinani paket( ano
Kterykoli prvek ve stohu mize byt fidicim prvkem (1:N

redundance) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni

soubor) ano




Seskupeni portl IEEE 802.3ad mezi rGznymi prvky stohu

(Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer)

véetné podpory dynamickych smérovacich protokoll jako je

OSPF ano
Zakladni funkce a protokoly

Podpora "jumbo ramcl" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladdani LACP zatéze podle L2,L3 ano
Pocet LACP skupin/linek ve skupiné 256/8
Pocet zdznamu v tabulce MAC adres 29 000
Pocet zaznamu v tabulce ARP 28 000
Protokol pro definici Sitenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich

VLAN ano
VLAN translace - swap 802.1Q tagl na trunk portu ano
Podpora zarazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-

MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Pocet zaznamU ve smérovaci tabulce 64 000
Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpory

BFD ano
Podpora BGP a MP-BGP vcetné podpory BFD ano
Podpora Layer-3 routed port ano
IGMP v2 av3 ano
MLD v1 av2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portd ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp)

nastavitelna na kbps a pps ano
802.1X ovérovani véetné vice soucasnych uZivatell na port,

minimalné 32 uZivatell/port ano
Konfigurovatelna kombinace poradi postupného ovérovani

zafizeni na portu (IEEE 802.1x, MAC adresou) ano
Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675 ano
Podpora Critical VLAN ano
Podpora uzivatelskych roli definujicich pro konkrétni uzivatele

vice tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN

tunely. ano




UZivatelské role mohou byt lokdlné definované v prepinaci
nebo mohou byt dynamicky stahnuty z RADIUS serveru na

zakladé vysledku autorizace. ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown ano
Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS Gtoky

na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
SDN funkce

Podpora service insertion véetné technologie VXLAN ano
Podpora BGP EVPN s vyuZzitim VXLAN ano
Podpora tunelovani uZivatelského provozu pomoci L2 GRE

tunell - schopnost izololovat vice koncovych zatizeni na

jednom portu do unikatnich tunell ano
Ptirazeni koncového zafizeni do tunelu na zakladé vysledku

autorizace ano
Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v

prepinadi ano
Integrovany nastroj na odchyt paket( (napf. WireShark nebo

ekvivalentni) ano
Interpretace uzivatelskych skriptli monitorujicich definované

parametry sitového provozu s moznosti automatické reakce na

udalosti ano
Grafické rozhrani pro vynaseni vysledkl monitorovani a

analytickych skript. MoZnost vynaseni stavu monitorovanych

metrik do grafd atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se

ke konkrétni funkéni konfiguraci a stavu protokoll v Case. ano
Interni uloZisté dat pro sbér provoznich dat a pokrocilou

dignostiku zafizeni ano
Kapacita interniho GloZisté dat pro analytické ucely: 30 GB 30 GB
Management

USB-C konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Podpora minimalné 64 virtudlnich smérovacich instanci (VRF) ano
Minimalni pocet VRF instanci 64
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manualnich snapshotl konfigurace

systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Primé bezdratové pripojeni ke konzoli zafizeni skrze bluetooth ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano




MoZnost omezeni pristupu k managementu (SSH, SNMP)

pomoci ACL ano
Lokalné vynucené RBAC na Urovni pfepinace ano
Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti

logovani do vice syslog server( ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring, alespon 4 rlizné obousmérné session: SPAN,

ERSPAN ano
Podpora IP SLA pro méfeni zpoZdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano

Ostatni podminky:
- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)
- Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych vlastnosti a parametr.
- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicll. Tato zaruka musi byt
garantovana vyrobcem zafizeni.
- Uchazec je povinen s doddvkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.

Management nastroj pro spravu sité

Splnuje
PoZadavek na funkcionalitu Minimalni poZadavk
g Y| ANO/NE
Zakladni vlastnosti
Management ndstroj pro spravu WiFi sité s podporou spravy ano
produktl vyrobce a kompatibilni s nabiznymi AP a kontrolery
Virtudlni appliance (OVA format) bez nutnosti pofizovat dalsi ano
licence napf. pro OS nebo databaze.
Sprava prvkd: pfistupovych bodl, WiFi kontrolerl a access ano
prepinacl
Licence pro spravu vsech prvkl, moznost flexibilniho rozsifovani az ano
do 4000 zafizeni.
Manudlni a automatické discovery sitovych zafizeni pomoci SNMP, ano
HTTP a CDP skenovani.
Monitorovaci nebo plny-managed rezim pro nové objevena ano
zafizeni jako ochrana pred nechténym prepsanim konfigurace.
Role pro jednotlivé sitové operdtory na drovni sitovych zafizeni a ano
jejich funkci.
Webové uzivatelské rozhrani s podporou HTTPS ano
Real-time monitoring kazdého uZivatele v siti véetné charakteristik
jako jsou: kvalita RF signalu, utilizace pasma (in/out), autentizacni ano
status a cas, historie roamingu, délka trvani pfipojeni, typ




klientského zafizeni, asociace s SSID, objem a seznam pouzivanych
L7 aplikaci a navstivenych webovych kategorii.

Vyhledavani koncovych uZivatell na zakladé MAC adresy, IP
adresy, uZivatelského jména a LAN hostname.

ano

Konfigurace formu politik aplikovatenych na vSechna zafizeni,
jejich skupinu nebo jednotlivé zafizeni.

ano

Tvorba konfiguracnich Sablon: jak novych tak z bézicich zafizeni

ano

Podpora konfiguracni zmén a upgrade firmware pomoci
jednorazovych nebo opakujicich se pracovnich uloh (scheduled-
job).

ano

Archivace konfiguraci

ano

Audit konfigurace, porovnavni rozdild proti pfednastavenym
politikdm individudalné pro jednotliva a hromadné proti skupiné
zafizeni. V pripadé nesouladu definice a runtime stavu
konfiguracni rollback.

ano

Konfiguracni management: zalohy a obnova konfigurace,
srovnavani rozdilli, auditovani podle pfednastavenych i vlastnich
pravidel.

ano

Podpora alarmovani s moZnosti nastavitelnych prahl pro
jednotlivé udalosti. Podporované udalosti: odchylka od baseline
konfigurace, RF metrika, nové objevené zafizeni, Radius
autentizace, Rogue AP, nadmérné utilizace AP (bandwidth), pocet
pripojenych klient(i, nadmérna utilizace klientem (bandwidth),
Up/Down zafizeni, Up/Down Radio, IDS udélost.

ano

Moznost monitorovani stability a odezvy ostatnich sitovych sluzeb
pro jednotlivé klienty jako je priimérny ¢as odpovédi DHCP, DNS (i
¢as zpracovani RADIUS autentizace.

ano

Vytvéareni reportl v PDF format( reportujicich rlizné prehledové
statistiky o vyuziti sité a jejim stavu. Automatizované pravidelné
zasilani reportd mailem.

ano

Monitoring a detekce sitovych anomalii jako je napf. nadmérné a
neobvyklé navyseni objemu provozu a upozorfiovani na tyto stavy
pomoci alarm.

ano

Vizualizace umisténi prvk( sité ve fyzickych mapach. Zobrazeni
bezdratovych klientd na mapé a jejich signalu a vyuzivanych L7
aplikaci.

ano

Podpora planovani WiFi a lokalizace uzivatell

ano

Rozsifend zaruka s servisni podpora na 5 let garantovana pfimo vyrobcem zafizeni v reZimu 24x7.

MozZnost otevirat servisni poZadavky pfimo u vyrobce.

Management appliance pro korigovani WLAN

PozZadavek na funkcionalitu ::I;;::;I:; ::IS;':\IZ
Zakladni vlastnosti
Management
Trida zafizeni server

bezdratové sité

Forma dodani

Dedikované HW
zafizeni

Pocet sitovych rozhrani

2x 10 Gbit/s SFP+




Podporovany pocet fizenych kontrolérd bezdratové sité 500
Podporovany pocet fizenych AP 5000
Pocet podporovanych soucasné pfipojenych bezdratovych klientd 50000
Zafizeni slouZi k hierarchickému monitorovani bezdratové sité — kontrolérq,

AP a klientl ano
Zatizeni umoznuje hierarchickou konfiguraci bezdratovych kontrolér( a

nezavislé déleni na oddélené management domény ano
Management server prebira nékteré nekritické funkcionality control plane

spravovanych bezdratovych kontrolér(i — fizeni radiového vykonu a planovani

kanall, spravu licenci, upgrade spravovanych kontrolérd bez plného vypadku ano
bezdratové sluzby, rozkladani zatéze AP a jednotlivych klientd napfi¢ mnoha

spravovanymi kontroléry

Rizené kontroléry jsou schopné poskytovat bezdratové sluzby i pfi vypadku ano
management serveru

Podpora v pIném rozsahu pozadavkd vyse pro kontroléry Aruba fady 7000 a

7200 které jsou jiz v majetku UK ano

Rozsifend zaruka s servisni podpora na 5 let garantovana pfimo vyrobcem zafizeni v rezimu 9x5xNBD.

MoZnost otevirat servisni pozadavky pfimo u vyrobce.

Pristupovy switch Typ 3

Pozadovana funkcionalita/vlastnost

Minimalni
pozadavky

Spliuje
ANO/NE

Typ prepinace

L2/L3 pfepinac

Format prepinace Modularni
Pocet slotll v Sasi pro moduly rozhrani 4
Vyska Sasi max. 8 RU
Hloubka Sasi max. 43cm
Minimalni pocet neblokovanych portd 1/10/25GE s volitelnym fyzickym

rozhranim typu SFP28 %6
Minimalni pocet neblokovanych porti 40GE s volitelnym fyzickym 24
rozhranim typu QSFP28

Moznost volby rychlosti 40/100GE na rozhranich typu QSFP28 ANO, min. 12
Interni redundantni napdjeci zdroje v rezZimu N+1 ANO
Pozadovany pocet napajecich zdroju 3
Napdjeci zdroje, max.dosazitelny vykon kazdého min. 2000W
ventildtory vyménitelné z predni strany Sasi ANO
ventilatory vymeénitelné ze zadni strany Sasi ANO
Pozadovana minimalni pfenosova kapacita slotu 2.4 Thit/s
Opticky (SFP nebo SFP+) Out-Of-Band port na fidicim modulu ANO
Moznost redundantniho fidictho modulu ANO
VYpa,(jeIE redundantniho fidiciho modulu nesmi sniZit pfenosovou kapacitu ANO
pfepinace

Stateful Switch Over ANO




Non-stop Forwarding mezi fidicimi moduly ANO
ISSU ANO
Min. velikost sdileného systémového bufferu 100MB
Velikost MAC address tabulky 80000
Min. pocet IPv4 routes 200000
Min. pocet IPv6 routes 200000
Min. pocet konfigurovatelnych security ACL 27000
Flexibilni alokace SRAM a TCAM zdroju ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO
IEEE 802.3ad pres vice linkovych karet v Sasi nebo vice $asis ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO
Minimalni pocet aktivnich VLAN 4000
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Podpora instance spanning-tree protokolu per VLAN ANO
Podpora jumbo ramcl (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
OSPFv2, OSPFv3 ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO
ISIS ANO
BGPv4 ANO
IP Multicast ( PIM SSM, PIM SM) ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding
(VRF) ANO
Min. pocet oddélenych (nezavislych) smérovacich tabulek 500
MPLS VPN ANO
MPLS VPN pres GRE tunely ANO
MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6 ANO
Reverse path check (uRPF) ANO
Minimalni pocet HW QoS front 8
QoS - Strict Priority Queue ANO
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS Policing ANO
QoS-Hierarchical QoS AN,O’ mirv1. 2
Urovné
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) ANO
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard) ANO
Port ACL, VLAN ACL ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na ANO
nich provadény zmény
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovéruje ANO

autenti¢nost a integritu jak bootloaderu, tak i samotného operaéniho




systému zafizeni prostfednictvim internich HW prostredk( - tzv. trusted
modull

HW trusted modul vyuZivan pro bezpecné uloZeni hesel a Sifrovacich klict ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO
IPv6 Port ACL, VLAN ACL ANO
IEEE 802.1AE na vSech portech ANO
IEEE 802.1ae (AES-GCM-256) na vSech portech ANO
Source-Group Tag Exchange Protocol nebo ekvivalentni ANO
IGMPv2/v3 snooping ANO
MLD snooping ANO
Multicast DNS (mDNS) gateway ANO
Application Visibility - Monitorovani aplikacnich tokl (vSech paket() ANO
prostifednictvim technologie NetFlow nebo ekvivalentni

Application Visibility - MoZnost definice kli¢ovych atributt a parametr
monitorovanych tok( véetné parametri: zdrojové/cilova MAC adresa, ANO
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, hodnota TTL,

ICMP kod, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO
SSHv2 ANO
CLl rozhrani ANO
Vzdalena identifikace zafizeni a komponent pomoci "Blue Beacon" ANO
mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF, ANO
NETCONF/YANG

Python scripting ANO
Linux shell ANO
Interlpretacve, uii\llatelsk{/ch skriptl a jejich aktivace asynchronni udalosti v ANO
systemu zarizeni

Application hosting ANO
Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO
Streaming telemetrie prostiednictvim NETCONF/XML ANO
SNMPv2/v3 ANO
Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO
accounting)

Vzdaleny port mirroring (ERSPAN) ANO
NTPv3 server ANO




