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1 Uvod

Tento dokument shrnuje zdméry a architektonicky koncept nového systému. Po obecném
popisu konceptu architektury (kap. 2 dokumentu) nasleduje stru¢nd charakteristika
obecnych casti architektury a infrastruktury, kterou zajisti zadavatel (kap. 3 dokumentu).
Kap. 4 dokumentu pak shrnuje poZadavky kladené na architekturu a technologie pouzité pri
vyvoji jednotlivych moduldl, kterymi se budou ridit dodavatelé téchto moduld. Kap. 5
dokumentu shrnuje obecna pravidla, ktera by méla byt dodrZena pfti postupném prevodu

stavajiciho systému do nové architektury.

Zameér architektury a jeji porovnani s dosavadnim stavem studijniho informacniho systému
UK (dale jen ,SIS“):

e V soucasnosti UK provozuje systém SIS, cozZ je rozsahly monoliticky systém napsany v
PHP, ktery se vyvijel 15+ let. Nema standardizované integracni rozhrani a vétSina
integraci probiha na drovni Oracle database. Soucasné teSeni je tézké rozvijet a
integrovat na néj nové aplikace.

e Zamér nové architektury

O (A) Umoznit postupné zrefaktorovat monolit do (mikro)sluzeb, které jsou
propojeny definovanym a zdokumentovanym rozhranim

O (B) Umoznit UK rozvijet systém po mensich castech a v pripadé problémi /
novych pozadavki nahradit nebo upravit pouze malou ¢ast sluzeb bez ovlivnéni
ostatnich sluzeb

© (C) Definovat standardy pro vyvoj a operaci sluzeb na nové architekture. Sluzby
je potom mozné zadat riznym dodavatellim a tim se zbavit vendor-lock-in

© (D) Zrychlit c¢as dodavky novych funkcionalit aumoZnit Skalovatelnost
vyvojarskych kapacit

o0 (E) Umoznit lepsi skalovatelnost vykonu pii zatézi

© (F) Preference open source FeSeni
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2 Koncept nové architektury

Nova architektura se vyznacuje svoji modularnosti. Infrastruktura poskytuje sdilené sluzby

aplikacnim moduliim, jako je autentizace, persistence, logovani, monitorovani, audit, atd.

Tato architektura umoziiuje:
e Paralelni vyvoj nékolika dodavateli
e Postupny prepis SISu
e Skalovani vykonu pti zatézi
e (Continuous deployment
e Rozsahlé moznosti QA na rliznych urovnich systému

e V pripadé zastarani jednoho modulu neni tieba pirepisovat cely systém

Frontandy

Yat another

SFA aplikace

‘ Web aplikace ‘

Maobilni ‘

Orchestrace konielner (kubernetes) l

| Graphgl aggregation

— i

ApiGateway

CAS

| Ciperill Corrmci
capabie FOF)

Persistentni
shudby

1

—| toagng. | > €
’ " Modul 1 Auditing ~ Modul 3 ‘ ’ “S3Minio
| PostgresQL | NHPD’;””'E"I DE_S__, _ PostgreSQL Filestore

DevDps sluiby

VCS
Repository
(Gitlab)

clcD Docker image

Runners repository Atifactory

3 Pozadavky na jednotlivé aspekty architektury a zvolené technologie

3.1 Orchestrace containeru

e PoZadavky (acile)
O (A) udrZitelna technologie
B podpora technologie za 10 let

B ochrana pred vendor lock-in
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(B) service discovery
B efektivni konfigurace sluzeb
(C) deklarativni popis aplikaci
B efektivni sprava aplikaci
(D) kompatibilita s monitoring feSenim
B korelace statistickych indikatori s ostatnimi moduly
(E) high availability
B nasazeni moduld v rezimu high availability

B automatické skalovani dle zatéze

e Technologie

O

o O O O

Kubernetes
Helm
Rancher
RKE
Ansible

e Infrastruktura

(e}

(e}

Zvolenou technologii pro orchestraci je Kubernetes.
Sprava Kubernetes by méla probihat pomoci Rancheru a RKE

B JelikoZ Rancher idealné bézi v Kubernetes, je doporuceno jeho cluster

nasadit pomoci RKE2 a Ansible

Control plane Kubernetes musi bézet v high-availability s minimalné 3 nody,
idedlné v separatnich lokalitach
Kubernetes by mély byt napojeny na CAS pro autentifikaci/autorizaci uzivateld
pomoci Rancher authentication proxy

3.2 Prostredi

e Pozadavky (acile)

O

(A) vyvojarské prostiredi
B moZnost testovat integraci s ostatnimi moduly p¥i vyvoji
B prostredi pristupné vyvojartim, vyvojari zde mohou nasazovat bez
asistence své moduly
(B) staging prostiedi
B moZnost testovat systém pied nasazenim do produkéniho prostredi
B moznost spoustét zatézové testy
(C) produk¢ni prostredi
B instance systému dostupna uzivatelim
B moZnost spoustét zatézové testy
(D) vSechna prostredi co nejpodobnéjsi produk¢nimu (infrastruktura, data,
konfigurace, ...) s ohledem na prostredky a legislativu (GDPR)
B zvySeni pravdépodobnosti odhaleni chyby pred nasazenim do
produkéniho prostiredi
B snizeni pravdépodobnosti vyskytu chyby specifické pro vyvojové
prostied{
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B striktni poZzadavek na anonymizaci dat pouZivanych z produkéniho na
testovaci, resp. vyvojové prostiedi.
e Infrastruktura

O0 Budou existovat nasledujici prostiedi:
B Production
B Staging
B Development

© KaZdé prostiredi ma vlastni Kubernetes cluster

O© Mezi neprodukéni a neaplikacni prostredi se radi jesté nasledujici clustery
B Tool cluster

@® Obsahuje GitLab a sdilené komponenty neprodukcnich prostiredi
B GitLab Runner cluster
B Rancher management cluster
® Nasazen oddélené pomoci Kubespray

©  Produkéni prostiedi by mélo byt kompletné oddéleno od neprodukcnich.
B Vlastni monitoring i logging stack
B Cache pro Docker Registry
B Oddéleny Ceph cluster

©  Neprodukéni prostredi maji sdilené komponenty.
B Sdileny Ceph cluster
B Sdileny monitoring a logging
B Sdilené komponenty se nachazi na Tool clusteru

e Infrastrukturni diagram

o Vlastni komponenty jsou zvyraznény zluté (v diagramu i v textu)
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e Legenda
o Kubernetes - nastroj pro orchestraci kontejneri nad clusterem servert
O NGINX Ingress — obecna reverzni proxy
o Kong API Gateway - specializovana rozsititelna reverzni proxy s pokrocilymi
funkcemi
PostgreSQL - relacni databaze
Kafka - asynchronni fronta pro komunikaci mezi moduly
Ceph - platforma spravujici datova ulozisté
S3 - bézné rozhrani pro Ulozisté soubort/objekti
GitLab - nastroj pro spravu zdrojovych kédl a automatizaci
GitLab Runner - komponenta GitLabu, ktera zprostredkovava automatizaci
Docker Registry - tloziSté obrazi kontejnert
ArgoCD - nastroj pro synchronizaci nasazovani aplikaci a infrastruktury
Velero - zalohovaci nastroj pro Kubernetes
Vault - nastroj pro spravu pristupovych tidajt pro vSechny komponenty
Prometheus - nastroj pro sbér a kratkodobé ulozisté metrik
Alertmanager - nastroj pro spravu automatizovanych upozornéni

Thanos - nastroj pro dlouhodobé ukladani metrik

c 0O o 0o o o o o o o o o o o

Grafana - nastroj pro zobrazovani metrik a graf
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0 Redmine - wiki a sprava incidentt

o

Redmine Webhook Proxy - vlastni komponenta pro napojeni Alertmanageru a
Redmine

Elasticsearch - ulozisté logl a audit zaznamu

Logstash - nastroj pro transformaci logti a audit zdznamu

Filebeat - nastroj pro sbér logi z jednotlivych komponent

o O O O

Audit Shipper - vlastni komponenta pro pfesun audit zdznama z modulovych DB

schémat do centralniho ulozisté auditnich zaznam, napr. Elasticsearch

o

Kibana - nastroj pro zobrazeni a vyhledavani logl a audit zaznam

O Gatekeeper - nastroj pro vynucovani pravidel pro vSechny soucasti Kubernetes

3.3 Principy komunikace mezi sluzbami/moduly

e Pozadavky (acile)
O (A) standardizované protokoly
B Siroka kompatibilita mezi moduly

B odolnost proti vendor lock-in

Technologie
o REST API a GraphQL (synchronni komunikace)
©  Fronta (asynchroni komunikace)
©  Webhooks (3rd party)

3.3.1 Synchronni komunikace

REST API/GraphQL
© PoZzadavek na podporu sticky sessions v nékterych edge-cases
© Sluzby by mezi sebou nemély v rdmci requestu od uzivatele provést vice jak 2
synchronni volani.
B Kazdym synchronnim volanim v ramci systému klesa spolehlivost pro
koncové uzivatele. Priklad: Sluzba A vold béhem poZadavku sluZzbu B a C.
Sluzba A md uptime 98 %, Sluzba B md uptime 99 % a Sluzba C md uptime
98 %. Vyslednd spolehlivost Sluzby A pro koncové uZivatele je
0.98*0.99*0.98=0,95 => 95 %
B V pripadé nutnosti lze pouzit data sourcing anebo saga pattern nad

frontou.

3.3.2 Fronta (asynchronni komunikace)

e PoZadavky (acile)
O (A) garance alesporn jednoho doruceni
B odolnost viic¢i vypadkim infrastruktury
© (B) Ul pro zobrazeni
B monitoring a diagnostika
0 (C) kompeatibilita s logging reSenim

B korelace logi s ostatnimi moduly
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o0 (D) kompatibilita s monitoring reSenim
B Kkorelace statistickych indikatori s ostatnimi moduly
o0 (E) kompatibilita s tracing reSenim
B korelace latence s ostatnimi moduly
O (F) high availability
B odolnost vici vysoké zatézi
e Technologie
o Kafka
e Infrastruktura
o Kafka jako hlavni nastroj pro asynchronni komunikaci
0 Nasazend mize byt jak pomoci operatoru (strimzi nebo Kkoperator), tak
samotného helm chartu
O0  Musi exportovat metriky a logy do centralnich reSeni
© V pripadé nutnosti velké samostatné Kafky je mozné presunout na samostatny
Kubernetes cluster nebo VM

3.3.3 Module diagram

e Diagram popisuje komponenty infrastruktury, se kterymi budou moduly ptimo
interagovat (mimo komunikaci s ostatnimi moduly).

o Modrte zvyraznéné komponenty vyZaduji primou integraci do kédu modulu.
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3.4 Autentizace

e PoZadavky (a cile) na infrastrukturu
O pozadavky na moduly niZe v kap. 4 dokumentu
© (A) podpora OpenID Connect (v¢etné login flow)
B standardizovany protokol - ochrana pred vendor lock-in
B roky provérena technologie - nejkritictéjsi chyby odladény
B podpora mobile-first vyvoje
© (B) vystaveni a management client ID + secret
B mozZnost pridat dalSi moduly do systému
B zvySeni zabezpeceni udélenim vlastnich credentials kazdému modulu
B divéryhodny management pristupi pro aplikace ttetich stran
© (C) podpora refresh tokeni s dlouhou platnosti
B podpora “ziistat prihlaSen” v mobilnich zatizenich
0 (D) podpora vlastnich scopes
O (E) sprava uZivatelskych roli
B centralni sprava roli pro zakladni autorizaci
o (F) informace o rolich uZivatele ¢itelna z access token (napft. JWS)
B efektivni autorizace
0 (G) responzivni login screen
B podpora mobile-first vyvoje
© (H) podpora /tokeninfo
outu) u kritické funkcionality
© (I) podpora resetu hesla uzivatele administratorem i uzivatelem samotnym
B efektivni workflow z hlediska uzivatele i administratora
o0 (J) podpora druhého faktoru
B podpora bezpecnéjsi autentizace (nedtivéra ve vlastnika prihlaSovaciho
hesla) u kritické funkcionality
©  (K) high availability

B dostupnost autentizace i ve vysoké zatézi

o

(L) kompatibilita se stavajicim systémem
B jednotna autentizace viiCi starému i novému systému
e Technologie
O Stavajici (CAS + LDAP)

3.5 Autorizace

e autorizace neni reSena centralné (viz pozadavky na moduly niZe v kap. 4 dokumentu)
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3.6 Logging

e PoZadavky (a cile) na infrastrukturu

O

O

o

pozadavky na moduly niZe v kap. 4 dokumentu
(A) parser standardnich logovacich vystupt a formati a metadat modulu (ID
modulu, ID kontejneru)
B zobrazeni informaci o udalostech ve strukturované podobé
B stdout kontejneru, JSON
(B) centralni ulozisté logh
B vzajemna korelace udalosti ze vSech moduli
B dostupnostloglii po kritickém selhani a odstranéni kontejneru
(C) dostatecna kapacita ulozisté
B dostupnost logli po dobu nezbytné nutnou pro diagnostiku (zavisi na
SLA; doporucujeme alespoii 1 mésic)
(D) UI pro zobrazeni a filtrovani logti
B vyhledavani udalosti tykajicich se konkrétnitho modulu, kontejneru,

¢asového rozmezi, ID poZadavku ¢i drovné

/////

/////

B pro vybrané uidaje bude upresnéno v zadavaci dokumentaci jednotlivych
modult
(F) high availability
B dostupnostlogli i v piipadé selhani za Gicelem diagnostiky
(G) kompatibilita se stavajicim systémem

B Kkorelace udalosti se stavajicim systémem

e Technologie

O

ELK stack

B Elastic
Logstash
Filebeat

Kibana

e Infrastruktura

e}

e}

Elastic by mél béZet v HA rezimu s minimalné 3 replikami.
nezvladne Filebeat nebo Elastic Ingest pipelines, bude tfeba pouzit Logstash
Pro autorizaci do Elasticu a Kibany jsou planovany 2 realmy:

B native - pro service accounty

B OpenlD Connect nebo LDAP - pro uZivatele

3.7 Auditing

e PoZadavky (a cile) na infrastrukturu

© poZadavky na moduly niZe v kap. 4 dokumentu
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o

o

(A) garance integrity logu
B prikaznost zalogovanych udalosti
(B) ulozisté s dostatecnou kapacitou
B dostupnostlogli po dobu danou legislativou a smérnicemi
(C) API pro asynchronni zapis (append) a ¢teni
B efektivni zapis do logu
B dostupnost auditnich udalosti pro ostatni moduly
(D) Ul pro zobrazenti a filtrovan{
B vytvareni reportid danych legislativou a smérnicemi
(E) audit pristupt do logu
B dostupnostinformaci o pristupech pro pripad bezpecnostniho incidentu
(F) high availability
B garance dostupnosti logu pod vysokou zatézi
(G) kompatibilita se stavajicim systémem
B korelace auditnich udalosti se stavajicim systémem

e Technologie

O PostgreSQL
o Elastic Search
o Kafka
o Kibana
3.8 Tracing

e Pozadavky (a cile) na infrastrukturu

0 poZadavky na moduly niZe v kap. 4 dokumentu

e}

e}

(A) zobrazeni trvani requestu a souvisejicich metadat
B korelace latence naptic¢ vSemi moduly
B dostupnostinformacii po kritickém selhani a odstranéni kontejneru
B vyhledavani informaci tykajicich se konkrétniho modulu, kontejneru,
casového rozmezi ¢i pozadavku
(B) high availability

B dostupnost informaci i v pripadé selhani za ticelem diagnostiky

e Technologie

e}

e}

OpenTelemetry SDK
Elastic APM

3.9 Monitoring

e Pozadavky (a cile) na infrastrukturu

O poZadavky na moduly niZe v kap. 4 dokumentu

O

7 v7s

(A) dashboards pro efektivni zobrazeni ¢iselnych rad
B vzajemna korelace statistickych ukazateld vSech modulg, instanci a HW
prostiredki

B notifikace v pripadé prekroceni povolenych mezi
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B rizné pohledy pro stakeholdery, spravce infrastruktury a vyvojare
(B) sledovanti (tracking) selhani a neocekavanych stavii
B dostupnostinformaci o selhanich i po odstranéni kontejneru
B zobrazeni informaci o selhanich ve strukturované podobé
B zobrazeni statistickych informaci o cetnosti selhani v jednotlivych
modulech
(C) zobrazeni stavu systému koncovym uzivatellim (status page)
B poskytnuti informaci, jeZ koncovému uZivateli pomohou urcit, zda
chybny stav, jenz nastal, je zptisoben chybou na strané systému
(D) sprava on-call smén
B notifikace odpovidajicich osob drzicich pohotovost v piipadé selhani a
nechténych stavi
(E) high availability
B dostupnost informaci o stavu systému i v pfipadé selhani za tcelem
diagnostiky
(F) kompatibilita se stavajicim systémem
B korelace informaci se stavajicim systémem
(G) API / klientské knihovny / scraper

B integrace s moduly

e Technologie

O

O

O

Grafana - zobrazovani grafi a jednoduchych dashboardt
B Je moZné vyuziti pro jednoduchy status page
Prometheus stack - sbér a kratkodobé ukladani metrik
Alertmanager - pro spravu alertt
B Pro vytvareni ticketl pro incidenty v Redmine bude pouzity webhook +
vlastni centralni komponenta, ktera bude komunikovat s Redmine API
Thanos - dlouhodobé ukladani metrik
B Bude pouZivat S3 storage
ELK stack

Redmine

e Infrastruktura

O Pro nasazeni vSech komponent kromé Thanose doporucujeme Kkube-

prometheus-stack

O Grafana bude napojena na CAS pies LDAP nebo OAuth?2

e Monitoring diagram

O

Diagram popisuje tok metrik, logl, tracti a alertd celym systémem. Sdileny
monitoring pro Development a staging cluster se nachazi v tool clusteru.
Produkeni cluster obsahuje sviij oddéleny monitoring.

Vlastni komponenty jsou zvyraznény zluté.
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3.10 Reporting

e Pozadavky (a cile) na infrastrukturu

I
Thanos
- prnd
53 ekt

A

O (A)infrastruktura by modullim méla nabizet unifikované prostiedi pro reporting

0 (B) moduly by méli mit jednoduchy zpisob, jak poskytovat data pro reporting

napft. skrze reporting topic, primy polling reporting endpointu nebo pripadné

provolavani reporting API

0 (C) reportovaci platforma umoznuje online pristup k jednoduchym reportiim

o (D) reportovaci platforma umoznuje pocitat komplexni reporty skrze CRON

e Technologie

o Reportovaci platforma bude implementovana vlastni centralni komponentou

©  Vhodné reportovaci vystupy pro doplnéni do centralni platformy (splnujici

pozadované principy) uchazec popiSe ve svém navrhu reSeni

3.11 Storage

e Pozadavky (a cile) na infrastrukturu:

© (A) poskytnout transakc¢ni databazi, ktera dokaze zvladnout nasledujici zatéz:

m 15TB
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B piirGstek +100 GB za rok
(B) transakéni databaze musi podporovat replikaci v ramci transakce a failover
to standby
(C) platforma musi podporovat ukladani soubori a jinych nestrukturovanych dat
standardizovanou formou, v¢etné rizeni pristupu

B Je tfeba podporovat minimalné 7 TB file storage s moznosti rozsifeni
(D) platforma poskytuje indexed document databaze pro ukladani logt a auditu
z infrastruktury a pro potirebu aplikacnich modult
(E) document databaze musi podporovat replikaci v ramci transakce a failover to
standby
(F) zvolené reSeni persistence musi byt kompatibilni se zvolenym zpisobem

zalohovani

e Technologie

@)

@)

e}

o

Podporu persistent volumes bude poskytovat Ceph pomoci CSI pluginu.
Ceph bude také poskytovat S3-compatible vrstvu pro jednotlivé aplikace a zalohy
Transakéni DB
B PostgreSQL
Document store
B Elasticsearch (pokud bude potieba indexovany document-based store
pro aplikace)
File/blob storage
B S3-Ceph

e Infrastruktura

e}

O O O O

Databazové instance jsou centralné spravovany

KaZzdy modul ma oddélené databazové schéma

Umistovani schémat modulti do instanci je fizeno centralné

Mensi moduly mtzou vyuzivat sdilenou instanci, vétsi maji kazdy vlastni

Pokud budou databaze spustény v Kubernetes, je doporuceno pouziti postgres-

operator (zalando/postgres-operator nebo CrunchyData/postgres-operator)

3.12 Reverse Proxy / APl Gateway

e Pozadavky (acile)

O

O

O

O

(A) integrace s 1dP
B deduplikace autentizace
B moZnost napojeni gateway na IDP skrze Openl
(B) komunikace zabezpecena TLS
B zabezpeceni pired zcizenim citlivych udajt
(C) kompatibilita s logging reSenim
B korelace logi s ostatnimi moduly
B zaznamenani requestl do logu vcetné cesty volani status kédu a doby
trvani

(D) kompatibilita s monitoring FeSenim
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O

O

B Kkorelace statistickych indikatort s ostatnimi moduly
(E) kompatibilita s tracing feSenim

B korelace latence s ostatnimi moduly
(F) high availability

B odolnost vici vysoké zatézi

e Technologie

e}

Zvoleny ingress controller je ingress-nginx
B Externi traffic by mél byt sméifovan na NodePort controlleru
B Je tfeba nastavit nginx aby vétil pfichozim X-Forwarded-For hlavickdm
pro propagaci zdrojovych IP adres Kklientti
Ukonceni TLS by mélo byt provedeno na pirediazené externi proxy (HAProxy)
Vybrana API Gateway je Kong
B Meéla by byt napojena na tracing a monitoring
V ramci nasazovani by méla byt i pripravena defaultni role pro uZivatele K8s pro

spravu Kong custom resources

3.13 CI/CD + Deployment

e Pozadavky (acile)

O

O

(@)

O

(A) automatizované nasazeni nové verze modulu
B moZnost nasazen{ modulu bez znalosti infrastruktury
(B) CI/CD runners
B vybrana CI/CD platoforma by meéla mit moZnost spoustét joby na
dedikovanych runnerech, které se daji jednoduse skalovat.
(C) Docker registry
B dostupnost Docker images pro orchestraci
(D) high availability
B garance moznosti nasazeni a dostupnosti zdrojovych kédu

e Technologie

O

(@)

GitLab
ArgoCD

e Infrastruktura

O

GitLab pro hosting Git repozitari a jako CI platforma

B ve free open-source self-hosted verzi
ArgoCD bude pouzito pro nasazovani do konkrétniho prostredi, ne pro spravu
vice prostiedi najednou
GitLab Runner

B Pro bezpecnost prii sestavovani Docker images bude nasazeno do

oddéleného Kubernetes clusteru
B Pro pouziti DinD musi byt alespoii 1 runner v privileged reZimu
@® Miuze byt nahrazeno jinym zpiisobem sestavovani Docker images
(podman, kaniko) pro zvyseni bezpecnosti

Aplikace by mély byt nasazeny pres Helm ze sdilenych Helm chartt
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O Vramci pripravy infrastruktury vznikne ukazkova aplikace, ktera bude vyuzivat

vSechny slozky architektury moduli

e (I/CD Diagram
o Diagram znazornuje 2 ArgoCD instance, které obsluhuji vSechny clustery a
nasazeni infrastruktury a moduld. Produkéni instance je kompletné oddélena od
neprodukcni. ArgoCD je napojené na GitLab a synchronizuje stav nékolika

repozitari s nastavenim aplikaci do jednotlivych clusterd.
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3.14 Bezpecnost

e Pozadavky (a cile)
O (A) Infrastruktura by méla byt zabezpecena proti itokiim
O (B) Infrastruktura by méla poskytovat bezpecné prostredi pro béh sluzeb
e Standardy a technologie
O Vault (Secret storage)
o Let's Encrypt pro SSL spojeni s venkovnim svétem (ptripadné -certifikaty
vydavané klasickou autoritou)
© Vlastni docker image repository, kde jsou hostované ovéiené docker images

© Penetracni testy a bezpecnostni audit jednou za X let
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Infrastruktura
O Vault by mél byt pouZit pro spravu vSech secret
B Podle potieby by mély byt secrety injectovany do jednotlivych moduli
pomoci Vault Agent sidecar nebo CSI provideru
o Vsechny Ingressy musi byt zabezpeceny pomoci TLS certifikatu
Bl 7z Vaultu
B 7z Let’s Encrypt pomoci cert-manageru
o0 Zakladni Docker image by mély byt dostupné pro vSechny zvolené technologie
B 7 divodu zvySené bezpecnosti by mély fungovat v rootless rezimu
0 Budou nastavené network policies uvniti Kubernetes pro omezeni sitové
komunikace
B Omezit prichozi komunikaci na HAProxy -> Ingress -> API gateway ->
modul
B Omezit primou komunikaci mezi pody modulti
B Omezit odchozi komunikaci mimo cluster na urcité komponenty
® Ceph (S3)
® Pivodni SIS
® IDP
o0 Pouziti OPA Gatekeeper pro omezeni nasazeni modulti do Kubernetes, napft.:
B Omezeni Docker Registry
Vynuceni limitt a rezervaci zdrojii CPU a RAM
Omezeni ingresu na urcité domény

|
|
B Omezeni verzi Docker image, vynuceni pouziti digestu
B Vynuceni labell a anotaci

|

Vynuceni readiness a liveness probe

3.15 High availability

Pozadavky (a cile)
O (A) technologie podporuji HA
B odolnost systém proti vypadkim
Infrastruktura
O HA je nutné pro nasledujici komponenty
B Kubernetes control plane
B Vault
B Neékteré databaze
B Elastic
B Ingress controller (nginx-ingress)
O Ostatnim komponentdm by meélo dostacovat HA pomoci Kubernetes -
prenasazeni na jiny node

© Samoziejmosti je provoz vSech aplikacnich moduld v HA
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3.16 Zalohovani

e Pozadavky (a cile)
©  (A) centralni systém pro spravu zaloh
B snadné vytvareni a sprava zaloh
© (B) automatizované zalohovani danych komponent v dany ¢as
B spolehlivé zalohovani bez moZnosti lidské chyby
B promitnuti kriticnosti dat ve frekvenci zaloh
B presny harmonogram pro zajisténi konzistence mezi zalohami
0 (C) bezpecné ulozisté
B garance dostupnosti zaloh v ptipadé potieby
B zabezpecleni pired odcizenim citlivych dat
o (D) plan testovani funk¢nosti zaloh
B garance funkénosti zaloh v piipadé jejich potreby
e Technologie
0 Pro zalohovani obsahu Kubernetes control plane bude pouzité Velero
B bude ukladat zalohy v S3
0 Jednotlivé volumes budou zalohovany v Cephu pies snapshoty
o Aplikace, které to podporuji (GitLab, Postgres Operator), budou zalohovat do S3
oS3 pripadné snapshoty mohou byt zdlohovany na paskach

3.17 Developer experience

e Pozadavky (acile)
© (A) Vnovém systému by mélo jit snadno vyvijet.
© (B) Vyvojari by se méli snadno v ekosystému zorientovat, ziskat potfebnou
dokumentaci a pravidla vyvoje
e Technologie
O Pro sdileni informaci bude pouZzivana dedikovana instance Redmine, ktera bude

obsahovat popis pracovnich postupd, infrastruktury atd.

4 Pozadavky na sluzby/moduly vyvijené v nové architekture

4.1 Backendy

e Pozadavky (a cile)
O (A) udrzitelné technologie
B podpora technologie za 10 let
© (B) kompatibilita s container-friendly OS
B kompatibilita s CI/CD a orchestraci
© (C) dalsi pozadavky pro integraci popsané detailné v jednotlivych sekcich nize
e Technologie
o Java/Kotlin (+ Spring Boot)
o0 TypeScript + Next.js/Nest.js
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O

O

O

Python + WSGI/ASGI
C# + ASP.NET Core
PHP (vyhradné s vyuzitim objekti)

B Dbase images containeri: posledni stable Alpine, Debian nebo Ubuntu

4.2 Frontendy

Pozadavky (a cile)

O

(¢]

(A) udrZzitelné technologie

B podpora technologie za 10 let
(B) proprietarni administratorské obrazovky generovany backendem skrze API

B jednotny design

B Uspora prostredki
(C) knihovna spole¢nych komponent

B jednotny design

® bude pouZity koncept Atomic Design s postupné rozsirujici se
knihovnou jednotlivych komponent a Sablon

B Uspora prostiedki
(D) web: stejna UX v prohlizecich Edge, Chrome, Firefox a Safari (aktualni verze
averze -1) v desktop OS Windows, MacOS i Linux

B dostupnost pro vSechny uzivatele
(E) web: stejnd UX v prohliZe¢ich Chrome a Safari na i0S 13+ i Android 10+ na
telefonech a tabletech

B dostupnost pro vSechny uZzivatele
(F) mobile: aktualné podpora i0OS 13+ a Android verze 10+, garance podpory
aktualni verze a verze -1

B dostupnost pro vSechny uzivatele

B potfeba vyvoje Ul daného modulu pro mobilni aplikaci bude uptfesnéna

v zadavaci dokumentaci odpovidajictho modulu

(G) volba jazykové mutace

B dostupnost pro vSechny uZzivatele

B dostupné mutace budou specifikovany v zadavaci dokumentaci kazdého

modulu

(H) web: frontendy pro jednotlivé moduly budou vyvijené pomoci Micro
Frontends (MFEs) architektury

B pro umoznéni paralelniho vyvoje frontendi pro jednotlivé moduly
pomoci standardu Web Components (Custom Elements a spol.)

runtime integrace pomoci Webpack Module Federation

v pripadé potieby build-time integrace bude pouzita knihovna sdilenych

komponent, nicméné preferovanym zptsobem je runtime integrace

MFEs poskytované jednotlivymi moduly budou integrovany do hlavniho

portalu a v pripadé potieby také sdileny pro ostatni moduly
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B jednotlivé MFEs budou ale spustitelné a testovatelné i mimo integraci do
hlavniho portalu (napft. pro potreby vyvoje, QA atd.)
B potrebné MFEs budou specifikovany vzadavaci dokumentaci
jednotlivych modult
e Technologie
o Web
B TypeScript + React
B Webpack
O Mobile
B iOS - Swift
B Android - Kotlin
B Flutter

4.3 CI/CD + Deployment
e Pozadavky (a cile)

o (A) Kéd musi byt kompatibilni s rootless Docker image
o (B) Kazdy modul pouziva standardni Sablony pro GitLab CI a standardni
Helm chart

e Technologie

o Docker
o GitLab
o Helm

4.4 Autentizace

e Pozadavky (a cile)
© (A) implementace protokolu OpenID Connect
B standardizovany protokol - ochrana pred vendor lock-in
B roky provérena technologie - nejkritictéjsi chyby odladény
B podpora mobile-first vyvoje
0 (B) mobilni aplikace uklada refresh token v security enklavé zabezpecené
biometrii nebo PINem
B zabezpeceni pied unikem dlouho platného refresh tokenu
e Technologie
o klientské knihovny doporucené na webu OpenID

© oficialni SDK dané mobilni platformy

4.5 Autorizace

e Pozadavky (acile)
O (A) zakladni autorizace na zakladé prislusenstvi uzivatele do skupin v ramci
LDAP

B centralni sprava uzivatelskych roli - efektivni sprava
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(B) jemnéjsi autorizace na zakladé aplika¢né-specifickych roli odvozenych od
roli/skupin LDAPu

B podporajemnéjsich pristupovych opravnéni

B zachovani centralni spravy zakladnich roli
(C) uzivatelské rozhrani pro spravu aplikacné-specifickych roli a jim pridélenych
opravnéni

B uZivatelsky privétiva administrace

4.6 Logging

e Pozadavky (acile)

o}

(A) zalogovani zahajeni a ukonceni kazdé transakce/requestu s trovni INFO
vcetné ID uZivatele a status code
B (transakci se rozumi kazda napldnovana aktivita (job), aktivita iniciovana
uzivatelem i aktivita iniciovand jinou komponentou systému)
B dostupnost informaci o ¢innosti modulu pro potieby zpétné diagnostiky
neocekavanych a “ndhodnych” stavi
(B) zalogovani zahajeni a ukonceni komunikace s ostatnimi moduly a systémy
treti strany s arovni DEBUG
B dostupnost informaci o ¢innosti modulu pro potieby zpétné diagnostiky
neocekavanych a ,ndhodnych“ stavii
(C) zalogovani chybovych a ,,deprecated” stav, z nichZ se modul zotavil, s irovni
WARNING
B viz (B)
(D) zalogovani chybovych stavii, z nichZ se modul nezotavil, s irovni ERROR
vCetné stacktrace
B viz (B)
(E) zalogovani vSech ostatnich zprav, které pomohou piipadné diagnostice
neocekavanych stavi, s urovni DEBUG
B viz (B)
(F) kazda zprava obsahuje ¢asovou znacku, turoven, ID instance, ID pozadavku a
popis
B Kkorelace a filtrovani logli napti¢ moduly
B musi obsahovat correlation ID
(G) kazda zprava je ve formatu JSON
B piesny forméat logovactho JSON bude ptilohou zadavaci dokumentace
modulu
B cCteni logl ve strukturované podobé
B logovani viceradkovych zprav
(H) zpravy obsahujici tajné anebo velmi citlivé idaje musi byt Sifrovany dodanym
Sifrovacim klicem a musi jim piedchazet stejna nesifrovana zprava bez citlivych
udajt

B zabezpeceni citlivych udaji pired spravci infrastruktury

Stranka 21 z 28



o}

e}

o}

B citlivé udaje spotrebou Sifrovani budou specifikovany v zadavaci
dokumentaci modulu

(I) zpravy se loguji na standardni vystup

B nezavislost na centralnim dlozisti

B rychlostlogovani

B Siroka podpora napftic technologiemi

B odolnost viic¢i vypadkim infrastruktury
(J) Frontendy standardné loguji do vyvojarské konzole a do bufferu, v produkci
je log vypnuty do konzole vypnuty. Je moZné odeslat log z bufferu k diagnostice.

(K) Uroven logovani musi byt nastavitelna pomoci proménné prostiedi

4.7 Auditing
e Pozadavky (a cile)

O (A) Pro ukladani audit logli bude pouzit outbox pattern s outbox tabulkou
v databazi modulu
B dostupnost logl pro situace dané legislativou a smérnicemi
B auditnif udalosti budou specifikovany v zadavaci dokumentaci modulu dle
legislativy a smérnic
0 (B) Kazdy zaznam o udalosti obsahuje ¢asovou znacku, ID instance, typ udalosti,
ID uZivatele, ID poZadavku, akci, popis a dalsi polozky dle specifikace modulu
B zaznamy obsahuji vSechny informace vyZadované legislativou a
smérnicemi
O (C) Presun auditlogi z outbox tabulek do centralniho tlozisté auditnich zaznamu
obstara vlastni centralni komponenta, ktera zajisti konzistenci dat.
O (D) Audit musi obsahovat strojové zpracovatelné correlation ID pro korelaci s
logy
o (E) Kazda zprava musi byt zapsana v jedné transakci spole¢né s daty
4.8 Tracing

e Pozadavky (a cile)

O

e}

e}

(A) odeslani informaci o kazdém pozadavku do centralniho ulozisté

B dostupnost informaci o trvani pozadavkl
(B) informace o pozadavku obsahuji ¢asovou znacku, ID instance, ID unikatni
vramci celého systému, ID uZivatele, status code a informace o poZzadavcich
vyvolanych timto pozadavkem

B snadnost identifikace konkrétniho pozadavku
(C) Kazdy modul poskytuje tracing data v OpenTelemetry standardu pomoci
OTLP/gRPC protokolu

B Tracing musi byt vypinatelny a nastavitelny pomoci proménnych

prostred{

B Trace musi obsahovat correlation ID
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B Traces jsou automaticky ukladany do Elastic APM a zpristupnény
k nahlédnuti v Kibané
© (D) VSechny prichozi a odchozi requesty obsahuji correlation ID

B Na vstupu do systému bude generovano pomoci API gateway
e Technologie

©  OpenTelemetry SDKs
O Tracing data by se mély sbirat v Elastic APM

4.9 Monitoring

e PoZadavky (acile)
© (A) Kazdy modul vystavuje endpoint s metrikami v Prometheus formatu, nebo
posila metriky na Pushgateway
B informace o stavu a vytizeni modulu pro dashboards
B metriky budou specifikovany v zadavaci dokumentaci kazdého modulu
B tvirce modulu mize po domluvé dodat i dal$i metriky souvisejici
simplementaci daného modulu pro informovanéjSi monitoring a
debugging
B tvirce modulu musi dodat dokumentaci poskytovanych metrik
(jednotky, zplisob méreni, presnd sémantika atd.) a doporuceni pro
nastaveni alerti pomoci PromQL
O (B) report selhani a neoc¢ekavanych stavii
B maximum informaci o selhani pro potieby diagnostiky
B selhani nejsou prehlédnuta
© (C) actuator endpoints
B informace o stavu modulu pro status page a orchestraci
e Technologie
o klientska knihovna Promethea

4.10 Reporting

e Pozadavky (acile)
© (A) modul musi poskytovat data pro sdilenou reporting infrastrukturu v takové
mire, aby bylo mozné splnit pozadavky na reporting od stakeholdert - typicky se
bude jednat o data z monitoringu a auditu, nicméné ve vybranych ptipadech i
o jiny zptisob vhodného poskytnuti dat pro potreby poZadovanych reporti (bude

upiesnéno v zadavaci dokumentaci modulu)

4.11 Storage
e Pozadavky (acile)
O (A) veskeré zmény nutné pro instalaci nebo upgrade se provadi
automatizovanymi migra¢nimi skripty
B reprodukovatelnost instalace na dal$ich prostredich

o0 (B) prostiredky pro spravu osobnich udajt
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B splnéni pozadavkil dle GDPR (vypis a vymaz osobnich tdaji)

0 (C) modul pracuje s vlastnim databazovych schématem centralné spravovanym
a umistovanym do nékteré z centralné spravovanych databazovych instanci
PostgreSQL

O0 (D) modul nesmi ukladat zadna persistentni data na lokalni disk, pouze doCasna
- jejich objem a typ je potrebné specifikovat v doloZzené technické dokumentaci

o0 (E) pro ukladani soubort je pristupné S3 ulozisté

o (F) pro integraci se starou verzi SIS bude pouZita pfima integrace na Oracle
databazi pomoci:

B Pripravenych Stored Procedures
B Presné definovanych SQL jakoZto soucasti zadavaci dokumentace
B Ve vétSiné pripadl bude pouzity CQRS pattern (viz kapitola 5 ,Principy

déleni SIS na jednotlivé moduly*)

4,12 Testovani a dokumentace

e Pozadavky (a cile)
O (A) pokryti kédu unit a integrac¢nimi testy
B zvySena Sance odhaleni regresnich zavad na irovni modulu pfi dpravach
a refactoringu
B (procento poKkryti testy a procento automatizace testl je tieba
specifikovat v zadavaci dokumentaci kazdého modulu)
O (B) pokryti vSech user journeys a automatickych procesti end-to-end testy
B zvySena Sance odhaleni regresnich zavad na drovni vzajemné integrace
modult pii Upravach a refactoringu
B (procento automatizace testi je treba specifikovat v zadavaci
dokumentaci kazdého modulu)
©  (C) pokryti vykonnostné citlivych ¢asti vykonnostnimi testy
B zvySend Sance odhaleni vykonnostnich nedostatki pri Upravach a
refactoringu
B (vykonnostni pozadavky a procento automatizace testl je treba
specifikovat v zadavaci dokumentaci kazdého modulu)
o0 (D) testy funké¢nich pozadavki je mozné spoustét proti lokalni instanci modulu (i
diky dodanym mockidm)
B moznost otestovat pied nasazenim do prostredi
© (E) instalacni ptirucka
B znalost systémovych pozadavki
B znalost zptsobt konfigurace modulu
B znalost postupu instalace na lokalni stanici a ve vyvojovych prostredich
o0 (F) dokumentace funkc¢nich a nefunkénich pozadavki
B zvySena Sance odhaleni regresnich zadvad na tirovni modulu
B znalost happy paths i unhappy paths

© (G) dokumentace API standardizovanym strojové citelnym formatem
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znalost API dostupna vyvojairim ostatnich moduli
srozumitelnost dokumentace vyvojartim ostatnich modult

zvySend Sance odhaleni regresnich zavad na arovni modulu

moznost generovat klienty APl automaticky
0 (H) dokumentace umisténi dat pouzivanych modulem a moZnosti jejich
anonymizace
B moZnost zalohovat data vyuzivanad modulem
B splnéni pozadavki dle GDPR pred provedenim zalohy
o (I) dokumentace testovaci strategie a testovacich scénar
B zaruka kvality dodaného dila

B reprodukovatelnost testl

e Technologie a standardy

0 Gherkin - pro popis testovacich scénart
OpenAPI 3.0 / GraphQL Schema + playground
Markdown
UML diagramy
README.md

B Informace pro vyvojare a operations, co dany modul déla, jak ho rychle

O O O O

spustit ve vyvojovém prostiedi a jak pro néj vyvijet.

4.13 Dostupnost a spolehlivost (High availability)

e Pozadavky (a cile)
©  (A) modul je moZné provozovat ve vice instancich zaroven

B horizontalni $kalovani

o (C) Zadné pouzivani sticky session, pokud lze
B Sluzby by mély byt stateless z dtivodu jednoduché skalovatelnosti.

4.14 Vykon

e Pozadavky (acile)
© (A) modul je moZné provozovat ve vice instancich zaroven
B horizontalni $kdlovani
O0  (B) modul zvladne urcité mnoZzstvi requestli za minutu
B specifikovano v zadavaci dokumentaci
©  (C) modul ma dostatecné rychlou odezvu v ms na danych endpointech
B specifikovano v zadavaci dokumentaci per skupina endpointt ve formé:

xx percentil requestl a o¢ekavany ¢as v ms

4.15 Pouzitelnost

e Pozadavky (acile)
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© (A) Frontendy musi mit responzivni design, pokud se nejedna
o administratorskou aplikaci, ktera se bude pouzivat striktné na desktopu

o (B) Frontendy splnuji pravidla pristupnosti dle WCAG
(https://www.w3.org/WAI/standards-guidelines/wcag/), pokud se nejedna

o administratorskou aplikaci, ktera se bude pouzivat striktné na desktopu

0 (€) K modulim a aplikacim existuje uZivatelskd dokumentace a navody
v dostatecné mire

© (D) mobile: stejna UX na displejich s rozliSenim 360x640, 375x667, 414x896,
601x962, 768x1024 a 800x1280 v natoCeni zarizeni na vysku

o (E) web: stejna UX na displejich minimalné 360x640

4.16 Konfigurace

e Pozadavky (acile)

O (A) veSkeré parametry se konfiguruji pomoci proménnych prostiedi

B (zejména URL a piistupové udaje k ostatnim modultim a aplikacim tietich
stran a parametry vychazejici z funkénich a nefunk¢nich pozadavki)

B kompatibilita s orchestraci kontejnert
B kompatibilita se zalohovacim reSenim
B moZnost zmény bez zasahu do zdrojového kédu

O (B) proménna prostredi umoZiiujici pfepnout droven logovani (viz logging)
B moZnost zménit droven logovani bez zasahu do zdrojového kédu

0 (C) zménu konfigurace a nasazeni nové verze Ize provést bez downtime

B vysoka dostupnost

4.17 Kvalita kédu

e Pozadavky (a cile)
O (A) kdd prochazi kontrolou linteru a nastroje na statickou analyzu kédu
B odhaleni chyb v compile time
O (B) kdd prochazi kontrolou nastroje na formatovani
B zefektivnéni vyvoje (code reviews) - Citelnéjsi kdd, méné diskusi nad
formatovanim
e Technologie
O Standardni linter a analyzer kédu, ktery je dostupny pro kazdou z platforem (pro

kazdy jazyk/technologii bude odliSny)

4.18 Bezpecnost

e Pozadavky (acile)
© (A) modul by mél byt napsan tak, aby byl odolny vii¢i znamym bezpecnostnim
hrozbam

O (B) kéd prochazi kontrolou static vulnerability scan (neobsahuje zavazné /critical
chyby)
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© (C) koéd prochazi kontrolou dependency vulnerability check (neobsahuje
zavazné/critical chyby)

0 (D) kéd prochazi kontrolou dynamic vulnerability analysis (neobsahuje
zavazné/critical chyby)

©  (E) modul pouZziva knihovny tfetich stran, k nimz je poskytovana LTS (long term
support), nebo u nichz Ize predpokladat strednédoba podpora (5-10 let) (napf-.
na zakladé popularity pouziti dané knihovny v rdmci komunity)

0 (F) dodavatel doda reporty z ispésného ovéreni bezpecnosti u bodu B, C, D. U

false-positive pripadi je poskytnuto pisemné odtivodnéni.

e Standardy a technologie

o OWASP
B TOP10 jako zaklad
B Vzadavaci specifikaci kazdého modulu by mélo byt uvedeno, na jaky level
bezpecnosti dle OWASP cili
© Typické nastroje pro static vulnerability scan:
B [BM AppScan, Fortify, Veracode, FindSecBugs, Brakeman, Bandit
o Typické nastroje pro dependency vulnerability check:
B OWASP Dependency Check, Bundler Audit, Safety
o Typické nastroje pro dynamic vulnerability scan:
B Burp Suite, OWASP ZAP, HP WebInSpect

5 Principy déleni SIS na jednotlivé moduly

Zde uvadime nékolik obecnych doporuceni, které je dobré dodrzovat pii rozdélovani

stavajiciho SISu na moduly:

Moduly je dobré délit po business doménach.

Je dobré se zamyslet, které domény/use casy spolu uzce souvisi a mél by je tedy
obsluhovat jeden modul.

Je dobré zvolit vhodnou granularitu modult. Je lepsi mit nékolik vétSich modulti nez
velké mnozstvi velmi malych mikrosluZeb.

Kazdy modul by mél mit svoje vlastni databazové schéma, které je logicky oddéleno
od ostatnich databazi. Modul vlastni svoje data a jedinym zpisobem zmény dat je
skrze jeho API vystavené na aplikacni vrstvé. Je zakdzany ptimy pristup do DB.
KaZdy modul bude poskytovat vlastni uZivatelské rozhrani (frontend), které bude
integrovano do hlavniho portalu pomoci techniky Micro Frontends.

Moduly by nemély mezi sebou mit cyklickou zavislost synchronnich volani. Pokud
maji, je to znamka, Ze by se mély sloucit do jednoho modulu. V pripadé potieby
mohou moduly emitovat data do topicti front a tim se cyklické zavislosti vyhnout.
Soucasny SIS by nemél védét nic o nové vznikajicich modulech (nemél by na né mit
zavislost). SIS by mél vzdy byt volan novymi moduly.

Je vhodné pouzit data sourcing pro zmenSeni poctu volani, kterd se musi pfi

vykonani use casu volat z modulu.
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@ Pro piistup do souc¢asného SISu lze dnes pouZit pouze primy piistup do databaze.

O Je vhodné tento pristup v maximalni mozné mire omezit.

0 Pokud se modul miZe omezit pouze na READ pristup a nemusi
synchronizovat data zpét, je tento pristup preferovin nad WRITE
pristupem.

0  WRITE pristup je vhodné realizovat za pomoci API na zakladé stored
procedures, aby byla zjevna plocha integrace a API bylo jasné vymezené a
zdokumentované. Vlastnikem WRITE API zlstava stary SIS tak, aby udrzel
konzistenci dat.

o0V pripadé READ/WRITE pristupu, kdy modul musi mit i svoji databazi, stoji
za to zvazit CQRS pattern, ktery by mohl byt vhodny pro reseni konzistence
mezi dvéma databazemi. Modul tak zapiSe skrze WRITE API do SISu a
databaze SISu vyemituje udalost se zapsanymi daty, které skrze frontu

modul zpracuje a zapiSe do své vlastni databaze.
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